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CONVOCATORIA ABIERTA PARA LA PRESENTACION DE ARTICULOS ACADEMICOS A
LA REVISTA CIENTIFICA ESTUDIOS EN SEGURIDAD Y DEFENSA

GUIA PARA AUTORES

La revista cientifica Estudios en Seguridad y Defensa de la Escuela Superior de
Guerra “General Rafael Reyes Prieto’, es una publicacion abierta a la discusion y
difusion de trabajos tedricos e investigaciones practicas en el area de la seguridad
y la defensa nacionales. En cumplimiento de sus objetivos invita a estudiantes,
docentes e investigadores a presentar sus textos en la convocatoria abierta para ser
publicados en la revista cientifica que se ha convertido en una referencia obligada
para quienes quieran profundizar en asuntos de interés nacional e internacional
de caracter politico y militar. Son bienvenidos textos de areas afines a las Ciencias
Sociales cuyas tematicas giren en torno a cualquiera de los siguientes lineamien-
tos: a) Politicas y Modelos en Seguridad y Defensa; b) Estrategia, Geopolitica y Se-
guridad Hemisférica; c) Naturaleza de la Guerra, Terrorismo y Nuevas Amenazas;
d) Educacién Militar, Liderazgo y Doctrina; e) Desarrollo Cientifico, Tecnoldgico
e Innovacion y Politicas Ambientales; f) Logistica y Administracion Militar; y g)
Derechos Humanos, DICA y Justicia.

Las contribuciones se recibiran en espafiol, inglés y/o portugués, y deberan
ajustarse a las pautas de la revista para su seleccion: La recepcion de articulos se
realizara en las siguientes categorias:

a) Articulo cientifico original: Documento completo que presenta de manera
detallada los resultados originales, derivados de proyectos de investigacion
y/o desarrollos tecnoldgicos finalizados. Este generalmente presenta dentro
de su estructura las siguientes partes: Titulo, Resumen, Palabras claves, Intro-
duccién, Materiales y Métodos, Resultados, Conclusiones, Discusion, Recon-
ocimientos y Referencias.

b) Articulo de reflexion: Documento original que presenta resultados de in-
vestigacion desde una perspectiva analitica, interpretativa y critica del autor,
sobre un tema especifico, recurriendo a fuentes originales.

c) Articulo de revision: Documento resultado de investigacion donde se orga-
niza, analiza y se integran los resultados de investigaciones publicadas o no
publicadas sobre un campo en ciencia o tecnologia, con el fin de dar cuenta
de los avances y las tendencias de desarrollo.

Los articulos que se presenten a la revista cientifica Estudios en Seguridad y
Defensa deberan cumplir los siguientes requisitos:

Titulo: No debe incluir mas de 15 palabras.
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Resumen: Se debe enviar un resumen de maximo 180 palabras en espaifiol y
en inglés. Debe contener los objetivos principales de la investigacion, alcance,
metodologia empleada y principales resultados y conclusiones.

Palabras Clave: Se deben presentar entre 4 y maximo 6 palabras claves.

Extension: La extension de los articulos deberd ser de minimo 6.000 y max-
imo 12.000 palabras.

Normas de presentacion: Se deben aplicar las normas APA 6ta Edicion.

Perfil de Autores: En maximo cuatro lineas de extension, enseguida del nom-
bre y apellido del (los) autor (es) indicar la afiliacion institucional y el correo
electrénico de contacto. Los autores deben contar con titulo de Maestria o de
Doctorado (o ser candidato a Doctor). También se debe especificar la afili-
acién a un proyecto de investigacion y la institucion que la avala o financia.

Unidades, Abreviaturas y Estilo: El significado de las abreviaturas debe ci-
tarse por extenso cuando se mencione por primera vez en el escrito. El estilo
de escritura debe ser impersonal, con preferencia en tercera persona.

En cuanto al sistema de evaluacion utilizado, segun el tema tratado, se asig-
naran arbitros para el proceso doble ciego de evaluacion (peer review double blind).
Se les envia a éstos los articulos, sin mencionar el nombre del autor o del otro eval-
uador. Los arbitros deben enviar la matriz de evaluaciéon emitiendo su concepto
y valoracion, en tres veredictos posibles: aceptarlo, modificar y nueva evaluacion;
o rechazarlo. Posteriormente, se informara a los autores de las sugerencias hechas
por los arbitros evaluadores, para que realicen las respectivas correcciones. Los
articulos aceptados pasaran a seleccion por el Comité Editorial.

Todos los articulos publicados en la revista deben ser originales o inéditos y
no deben estar postulados para publicacién simultanea en otras revistas u 6rganos
editoriales. La revista se reserva los derechos de autor y como tal, la reproducciéon
de los documentos en otros medios impresos y/o electronicos debe estar autor-
izada por el Editor y debe incluir la anotacién “Se publica con autorizacion de la
revista Estudios en Seguridad y Defensa’.

Las tesis e ideas expuestas en los articulos son de exclusiva responsabilidad de
los autores y no reflejan necesariamente el pensamiento del Comando General de
las Fuerzas Militares, tampoco de la Escuela Superior de Guerra o del Centro de
Estudios Estratégicos sobre Seguridad y Defensa Nacionales (CEESEDEN).

Los articulos propuestos seran recibidos en las siguientes direcciones: a) es-
tudiosenseguridadydefensa@gmail.com; b) revistaceeseden@esdegue.mil.co; y c)
jimenezrj@esdegue.mil.co.
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OPEN ANNOUNCEMENT FOR THE PRESENTATION OF ACADEMIC ARTICLES FOR
THE SCIENTIFIC MAGAZINE EsTUDIOS EN SEGURIDAD Y DEFENSA

AUTHOR’S GUIDE

The scientific magazine Estudios en Seguridad y Defensa of the Escuela Superior
de Guerra “General Rafael Reyes Prieto” is an open publication for the discussion
and dissemination of theoretical works and practical research in the Security and
National Defense area. In fulfillment of its objectives, it invites students, teachers
and researchers to present their texts in the open announcement for publications
in the scientific magazine that has become a must for those who want to deepen
in matters of national and international interest. We welcome articles from areas
related to Social Science whose themes cover the following guidelines: a) Policies
and Security and Defense Models; b) Strategy, Geopolitics and Hemispheric Se-
curity; ¢) War Nature, Terrorism and New Threats; d) Military Education, Leader-
ship and Doctrine; e) Scientific, Technological and Innovation, Development and
Environmental Policies; f) Logistics and Military Administration; and g) Human
Rights, International Law of Armed Conflict and Justice.

Contributions will be received in Spanish, English and/or Portuguese, and
must conform to the guidelines of the magazine for your selection: The reception
of articles will be made in the following categories:

a) Original scientific article: Complete documents presenting in detail the
original results, derived from completed research and/or technological devel-
opment projects. It generally presents the following parts within its structure:
Title, Abstract, Keywords, Introduction, Materials and Methods, Results,
Conclusions, Discussion, Acknowledgments and References.

b) Reflection articles: Original document that presents research results from
an analytical, interpretative and critical perspective of the author, on a specif-
ic topic, using original sources.

c) Review article: A research result document that organizes, analyzes and in-
tegrates the results of published or unpublished research on a field in science
or technology, in order to account for advances and development trends.

The articles submitted to the scientific magazine Security and Defense Stud-
ies must meet the following requirements:

Title: Must not include more than 15 words.

Abstract: A maximum abstract of 180 words must be sent in Spanish and
English. It should contain the main objectives of the research, scope, meth-
odology used and main results and conclusions.
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Key words: There must be between four and six keywords.
Extension: Articles” extension must be between 6.000 and 12.000 words.
Presentation rules: APA 6th Edition rules must be applied.

Authors Profile: In a maximum of four extension lines, next to the author’s
name and surname (s) indicate the institutional affiliation and the contact
email. Authors must have Masters Title or Doctorate (or be a Doctor candi-
date). It should also specify the affiliation to a research project and the insti-
tution that guarantees or finances.

Units, Abbreviations and Style: The meaning of abbreviations should be
quoted in full when mentioned for the first time in the writing. The writing
style should be impersonal, preferably in third person.

As for the evaluation system used, according to the topic discussed, referees
will be assigned to the double blind evaluation process (peer review double blind).
Articles are sent to them, without mentioning the article author neither the evalu-
ator name. The referees must send the evaluation matrix by issuing their concept
and assessment, in three possible verdicts: accept it, modify it and re-evaluate it;
or reject it. Subsequently, the authors will be informed of the suggestions made by
the evaluators, so that they make the respective corrections. Accepted articles will
be selected by the Editorial Board.

All articles published in the magazine must be original or unpublished and
should not be postulated for simultaneous publications in other magazines or Ed-
itorials. The magazine reserves the copyright and as such, the reproduction of the
documents in other printed and/or electronic media must be authorized by the
editor and must include the annotation “It is published with authorization of the
Estudios en Seguridad y Defensa magazine”.

The thesis and ideas presented in the articles are the sole responsibility of the
authors and do not necessarily reflect the thinking of the General Command of
the Military Forces, nor of the Escuela Superior de Guerra or the Center for Stra-
tegic Studies on National Security and Defense.
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CHAMADA PARA APRESENTAGCAO DE ARTIGOS ACADEMICOS A REVISTA
CIENTIFICA ESTUDIOS EN SEGURIDAD Y DEFENSA

(GUIA PARA AUTORES

A revista cientifica Estudios en Seguridad y Defensa, da Escola Superior de Guerra
“General Rafael Reyes Prieto”, ¢ uma publicacao aberta a discussao e difusdo de
trabalhos tedricos e pesquisas praticas na area de Seguranca e Defesa Nacionais.
Em cumprimento a seus objetivos, convida estudantes, docentes e pesquisado-
res a apresentar seus textos a presente convocatdria, a fim de serem publicados
na revista cientifica que se converteu em referéncia obrigatéria a quem queira
se aprofundar em assuntos de carater politico e militar de interesses nacionais
e internacionais. Sao bem-vindos textos de areas afins as Ciéncias Sociais, cujas
tematicas girem em torno de qualquer de uma das seguintes linhas: a) Politicas e
Modelos em Seguranca e Defesa; b) Estratégia, Geopolitica e Seguranga Hemis-
férica; c) Natureza da Guerra, Terrorismo e Novas Ameacas; d) Educacio Militar,
Lideranga e Doutrina; e) Desenvolvimento Cientifico, Tecnoldgico e Inovagio e
Politicas Ambientais; f) Logistica e Administracao Militar; e g) Direitos Huma-
nos, DICA e Justica.

As contribui¢des serao aceitas em Espanhol, Inglés e/ou Portugués, e deverao
ajustar-se as pautas da revista para a sua seledo: a recepgao dos artigos sera reali-
zada nas seguintes categorias:

a) Artigo cientifico original: Documento completo que apresenta detalhada-
mente os resultados originais derivados de projetos de pesquisa e/ou desen-
volvimento tecnolégico finalizado. Geralmente, sua estrutura apresenta as
seguintes partes: Titulo, Resumo, Palavras-chaves, Introdu¢do, Materiais e
Métodos, Resultados, Conclusoes, Discussao, Agradecimentos e Referéncias.

b) Artigo de reflexdo: Documento original que apresenta resultados de pesqui-
sa a partir de uma perspectiva analitica, interpretativa e critica do autor sobre
um tema especifico, recorrendo as fontes originais.

c) Artigo de revisao: Documento resultado de pesquisa onde se organizam,
analisam e se integram resultados de pesquisas ja publicadas, ou nao, sobre
um campo de ciéncia ou tecnologia, a fim de explicar os avancos e as tendén-
cias de desenvolvimento.

Os artigos apresentados a revista cientifica Estudios em Seguridad y Defensa
deverdao cumprir com os seguintes requisitos:

Titulo: Nao podem ter mais de 15 palavras.
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Resumo: Deve ter uma extensao de, no maximo, 180 palavras em espanhol e
em inglés. Deve conter os objetivos principais da pesquisa, o alcance, a metodolo-
gia empregada e os principais resultados e conclusées.

Palavras-chaves: Devem ser apresentadas de 4 a 6 palavras-chaves.

Extensao: A extensdo dos artigos deve estar compreendida entre 6.000 e
12.000 palavras.

Normas de Apresenta¢ao: Devem ser aplicadas as normas APA, 6* Ed.

Perfil do Autor: Em um maximo de quatro linhas, apds o nome completo do
(s) autor(es), deve ser indicada a afilia¢ao institucionale ume-mail de contato. Os
autores devem ter mestrado ou doutorado (ou ser um candidato a Doutor). Tam-
bém ¢é necessario especificar avinculagdo a um projeto de pesquisa e a instituicao
que o apoia ou financia.

Unidades, Abreviaturas e Estilo: O significado de cada abreviatura deve ser
citado, por extenso, quando ¢ mencionado no texto pela primeira vez. O estilo da
escrita deve ser impessoal, utilizando-se, de preferéncia, a terceira pessoa.

Com relagdo ao sistema de avaliacdo a ser utilizado, dependendo do tema
tratado, serdo designados arbitros para processo duplo-cego de avaliacao (peer
review double blind). Os artigos sdo enviados para estes arbitros, sem mencionar
o nome do autor e do outro avaliador. Os arbitros devem enviar a matriz de ava-
liagdo, emitindo seu conceito e valorizagdo, contendo um dos trés possiveis vere-
dictos: aceito; necessita modificagao e reavaliagdo; ou rejeitado. Posteriormente,
os autores serdo informados das sugestdes feitas pelos avaliadores, para que rea-
lizem as respectivas corregdes. Os artigos aceitos passarao a selegdo pelo Comité
Editorial.

Todos os artigos publicados na revista devem ser originais e inéditos e ndo
devem ser propostos para publica¢ao simultdnea em outras revistas ou 6rgaos edi-
toriais. A revista se reserva o direito de autor e, como tal, qualquer reprodugdo do
documento em outros meios impressos e/ou eletronicos deve ser aprovada pelo
editor, além de incluir, obrigatoriamente, a expressao: “publicado com a permis-
sao da revista Estudios en Seguridad y Defensa’.

As teses e ideias expressas nos artigos sao de responsabilidade exclusiva dos
autores e ndo refletem necessariamente o pensamento do Comando Geral das
Forgas Militares, tampouco da Escuela Superior de Guerra ou do Centro de Estu-
dios Estratégicos sobre Seguridad y Defensa Nacionales.
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EDITORIAL

Este numero de la Revista Estudios en Seguridad y Defensa esta dedicado a re-
flexionar sobre realidad internacional y, mas en concreto, a los estudios estratégi-
cos, que se han realizado para indagar en las nuevas amenazas para la Seguridad
y Defensa de los Estados, y los desafios que estas implican. Esta dialéctica sera la
base que guie el desarrollo de esta edicion, buscando ahondar en la importancia
de las nuevas implicaciones que se van presentando en lo sucesivo del tiempo y
que afectan de manera directa la Seguridad y Defensa Nacionales, todo esto con
la finalidad de mostrar su pertinencia para el efectivo progreso de la academia.

Actualmente, el mundo estd enmarcado por el fendmeno de la globalizacién,
pero a su vez esta fragmentado y competitivo. Asi mismo, la defensa de los paises
ha evolucionado entorno a las nuevas realidades que han influido de forma signi-
ficativa en la manera en que se concibe la Seguridad.

Ciertamente, la realidad actual evidencia una conjugacion de variables tales
como la acelerada trasformacion que estd enmarcada en las nuevas tecnologias, y
estas a su vez generan nuevos escenarios con amenazas latentes. En esta nueva edi-
cion, el terrorismo y los ciberataques se establecen como los principales retos para
la Seguridad. Aunque junto a ellos, se evidencia una combinacién de amenazas con-
vencionales y no convencionales que conjuntamente causan una desestabilizacion
del orden, cuya identificacién, y atribucion resultan especialmente complicados
dado el ambiente en el cual se presentan y la naturaleza misma del fendmeno.

Como consecuencia de la rdpida evolucién y desarrollo de los sistemas de te-
lecomunicaciones y de informacion, en la tltima década gran parte de actividades
tanto comerciales, financieras y de comunicacion se realizan a través de las redes
de Internet, las cuales han dado origen a un espacio virtual y asimétrico denomi-
nado “Ciberespacio”

En este contexto, el ciberespacio se convirtié en un nuevo medio de poder,
donde conjugan una serie de actores con interés opuestos, conllevando a la pro-
babilidad del estallido de conflictos entre partes involucradas. Para analizar las
amenazas cibernéticas es importante enfocarse en su origen, es decir, en su prove-
niencia. Ademas, este espacio virtual origina un creciente riesgo para mantener la
confiabilidad, integridad y disponibilidad de la informacion, por la proliferaciéon
de las “Ciberamenazas” que han ido evolucionando de tal forma que sus irrupcio-
nes podrian afectar a todas las actividades humanas. Adicionalmente, las nuevas
tecnologias de la comunicacion y de la informacion incrementan conductas de
acecho o acoso predatorio como el stalking.

Estudios en Seguridad y Defensa « 2017 « diciembre, volumen 12 « ntimero 24 |

11



12

ESCUELA SUPERIOR DE GUERRA “GENERAL RAFAEL REYES PRIETO”

Ahora bien, entendiendo el cambio derivado de las reconfiguraciones socia-
les, politicas y econémicas a nivel global, los actores se transforman para hacer
frente a las nuevas amenazas que surjan, empleando elementos convencionales
y no convencionales para combatirlas. Estas nuevas formas de guerra tienen que
atender a las caracteristicas de la amenaza que se manifieste por lo que deben
generar avances a nivel militar, sirviéndose de la tecnologia para mejorar la efec-
tividad de las acciones.

Por lo anterior, se evidencia que la transformacion de los conflictos y las nue-
vas amenazas a la Seguridad y Defensa Nacionales, requieren de nuevos y mejores
esfuerzos que permitan mitigar los peligros a los que esta expuesta la poblacion
civil y el territorio nacional en general.

JONNATHAN JIMENEZ REINA, Pu.D. (c)
EDITOR ESTUDIOS EN SEGURIDAD Y DEFENSA
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EDITORIAL

This issue of the Journal of Estudios en Seguridad y Defensa is dedicated to reflect-
ing on international reality and, more specifically, strategic studies, which have
been carried out to investigate new threats to the Security and Defense of States,
and challenges that are implied. This interaction will be the guide to the develop-
ment of this edition, seeking to delve into the importance of the new implications
that are presented in the future and that directly affects the National Security and
Defense, all this with the purpose of show its relevance to the effective progress
of the academy.

We are currently facing an environment defined by a globalized world, but at
the same time fragmented and competitive. Likewise, the defense of the countries
has changed around the new realities that have significantly changed the way in
which Security is conceived.

Certainly, the current reality shows a combination of variables such as the
accelerated transformation that is framed in new technologies, and these in turn
bring us closer to scenarios with latent threats. In this new edition, terrorism and
cyber-attacks are the main challenges for Security nowadays. Although together
with them, there is evidence of a combination of conventional and non-conven-
tional threats aimed at destabilizing social development, whose identification and
attribution are especially complicated given the environment in which they occur.

Because of the rapid evolution and development of telecommunications and
information systems, in the last decade a large part of commercial, financial and
communication activities have been carried out through Internet networks, which
have given rise to a space virtual and asymmetric called “Cyberspace”.

In this context, cyberspace became a way of power, where a series of actors
with opposing interests are combined, leading to the probability of the outbreak
of conflicts between involved parties, to analyze cyber threats, it is important to
focus on their origin. In addition, this virtual space creates an increasing risk to
maintain the reliability, integrity and availability of information, due to the pro-
liferation of “Cyber threats” that have evolved in such a way that their disruptions
could affect all human activities. Additionally, new communication and informa-
tion technologies, in other words cyberspace, increase stalking behavior or pred-
atory harassment such as stalking.

Understanding the change derived from social, political and economic re-
configurations at the global level, war is transformed to face the new threats that
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arise, using conventional elements to combat them. These new forms of warfare
must address the characteristics of the threats that are manifested; it should also
generate progress at the military level, by using technology to improve the eftec-
tiveness of actions.

Therefore, it is evident that the transformation of conflicts and new threats to
national security and defense require new and improve efforts to mitigate the dan-
gers to which civilian population and the national territory in general are exposed.

JONNATHAN JIMENEZ REINA, Pu.D. (c)
EDITOR OF ESTUDIOS EN SEGURIDAD Y DEFENSA
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EDITORIAL

Esta edigdo da Revista de Pesquisa de Seguranca e Defesa, ¢ dedicado a refletir
sobre a realidade internacional e, mais especificamente, os estudos estratégicos
que tém sido realizados para investigar ameagas emergentes para a seguranca e
defesa dos Estados, e desafios que vocé esta implicando. Essa dialética sera a base
para orientar o desenvolvimento desta questdo, olhando para aprofundar a im-
portancia das novas implicagdes que se apresentam no futuro de tempo e afetando
diretamente a Seguranga Nacional e Defesa, todos com o propdsito de mostrar
sua relevancia para o progresso efetivo da academia.

Atualmente, o mundo é enquadrado pelo fendmeno da globalizagao, mas ao
mesmo tempo fragmentado e competitivo. Da mesma forma, a defesa dos paises
evoluiu em torno das novas realidades que influenciaram significativamente a for-
ma como a Seguranga é concebida.

Certamente, a realidade atual mostra uma combinacdo de varidveis, como a
transformagdo acelerada que é enquadrada em novas tecnologias, e estas, por sua
vez, geram novos cenarios com ameagas latentes. Nesta nova edi¢ao, o terroris-
mo e os ataques cibernéticos sdo estabelecidos como os principais desafios para a
seguran¢a. Embora ao lado deles, uma combinagdo de ameagas convencionais e
ndo convencionais que juntos provocam uma desestabilizacdo da ordem, a identi-
ficagao e alocagdo sdo particularmente complicados evidente dado o ambiente em
que se apresentam e a natureza do fenémeno.

Como resultado da rapida evolugao e desenvolvimento de sistemas de teleco-
municagdes e informacéo, na ultima década muito de ambas as atividades comer-
ciais, financeiras e de comunicagao sdo realizadas através de redes de Internet, que
deram origem a um espago virtual e assimétrico chamado “ciberespago”

Neste contexto, o ciberespago tornou-se uma nova forma de energia, que
combinam uma série de atores com interesses conflitantes, levando a probabi-
lidade do surto de conflitos entre as partes. Para analisar ameagas cibernéticas,
¢ importante se concentrar em sua origem, isto é, em sua origem. Além disso,
este espago virtual provoca um aumento do risco para manter a confiabilidade,
integridade e disponibilidade da informagao, pela proliferacao de “ameacas vir-
tuais” que tém evoluido de tal forma que suas incursdes poderiam afetar todas as
atividades humanas. Além disso, novas tecnologias de comunicagdo e informa-
¢d0 aumentam o comportamento de persegui¢do ou o assédio predatério, como
a perseguicao.
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No entanto, compreender as alteragdes decorrentes das reconfiguragoes so-
ciais, politicas e econdmicas globais, os atores sdo transformados para enfrentar
novas ameagas que surgem, usando elementos convencionais e ndo convencionais
para combaté-las. Essas novas formas de guerra tém que lidar com as caracteris-
ticas da ameaga que se manifesta no que deve gerar progresso no nivel militar,
usando a tecnologia para melhorar a eficacia das agoes.

A partir do exposto, é evidente que a transformagdo de conflitos e novas
ameagcas a Seguranca Nacional e Defesa, exigem novas e melhores esforcos para
mitigar os perigos a que estao expostos os civis e do pais em geral.

JONNATHAN JIMENEZ REINA, Pu.D. (c)
EDITOR DA ESTUDIOS EN SEGURIDAD Y DEFENSA
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RESUMEN

Las conductas de stalking, también denomina-

do acecho o acoso predatorio, han hecho en-

trada en el codigo penal. En este articulo, se
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y de sus caracteristicas, centrandonos en particular a una de las manifestaciones
del stalking, evolucionado como fendmeno actual y creciente, surgido a raiz de
las nuevas tecnologias de la comunicacién y de la informacién y que la doctrina
denomina cyberstalking?, observando en particular en este articulo, las conside-
raciones criminoldgicas sobre el perfil del acechador y a la victima de la conducta
de acoso o acecho.

ABSTRACT

Stalking behaviors, also called stalking or predatory harassment, have entered the
criminal code. In this article, a definition of the concept and its characteristics
is carried out in the first place, focusing in particular on one of the manifesta-
tions of stalking, evolved as a current and growing phenomenon, arising from
the new technologies of communication and information and that the doctrine
denominates cyberstalking, observing in particular in this article, the crimino-
logical considerations on the profile of the stalker and the victim of the behavior
of harassment or stalking.

REsuMmoO

Os comportamentos de aborrecimento, também chamados de assédio ou assé-
dio predatdrio, entraram em nosso cddigo criminal. Neste artigo, uma defini¢do
do conceito e suas caracteristicas ¢ realizada, em primeiro lugar, com foco em
uma das manifestagdes de desencadeamento, evoluido como um fenémeno atual
e crescente, decorrente das novas tecnologias de comunicagdo e informagao e que
a doutrina se denomina cyberstalking, observando, em particular, neste artigo, as
consideragdes criminoldgicas sobre o perfil do perseguidor e a vitima do compor-
tamento de assédio ou perseguicao.

INTRODUCCION

El vocablo anglosajon stalking proviene del verbo to stalk, cuya traduccion al es-
pafiol es el acto de seguir, acechar o perseguir sigilosamente a alguien. Su origen
como delito lo encontramos en EEUU en los afios 90, tras el asesinato —entre
otros— de una famosa actriz por un admirador, y del continuo acoso que sufrieron

4 De acuerdo con Gregorie,M el cyberstalking es una extension de la modalidad fisica de stalking., “Cybers-
talking: Dangers on the Information Superhighway”, National Center for Victims of Crime, 2001, pag.1.
El término “cyberstalking” hace referencia al uso de Internet, ordenador o cualquier otra tecnologia de la
comunicacion para acosar u hostigar a una persona. Como modalidad de stalking, se caracteriza por ser una
conducta persistente y reiterada que causa un malestar a la victima y afecta a su libertad de obrar.
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celebridades del mundo del espectaculo por parte de seguidores obsesivos. La
incorporacion como delito en la sociedad norteamericana y anglosajona, rapi-
damente se extendié a multitud de paises como Canadd, Australia, Dinamarca,
Bélgica, Holanda, Austria, Italia o Alemania, hasta que finalmente el legislador
espanol se ha hecho eco del mismo incorporandolo en la ultima reforma del Co-
digo Penal de 2015. Asi pues, en el nuevo art. 172ter®, de dicha reforma penal se
proyecta en Espana el delito de stalking, destinado a ofrecer respuesta a conductas
de indudable gravedad, penando aquel acoso o acecho obsesivo, insistente, rei-
terado y no consentido a otra persona que perturbe gravemente el desarrollo de
su vida cotidiana.® Debe destacarse la relevancia de las nuevas formas de stalking
o ciberacoso, a que ha dado lugar la llegada de Internet, esto es, el envio de co-
rreos electronicos constantes y repetitivos, mensajes en redes sociales de caracter
amenazante, entradas en paginas web personales o profesionales para difamar o
atentar contra la dignidad de su titular, o interceptacion del correo electronico
(Escamilla, 2013). Conductas que muchas veces logran quedar amparadas por
el anonimato o la suplantacién de personalidad que permite la red, complican-
do la identificacion del autor, pero son tremendamente dafinas en la victima de
stalking.

CONCEPTO DE “STALKING” Y “STALKER”

Se denomina “stalker” a la persona que lleva a cabo la conducta de stalking. El
perfil del stalker, puede deberse en determinados momentos a desérdenes en la
relacion que le une con la victima sentimental, de amistad, laboral, desconocidos)
y la motivacién de sus acciones es conseguir intimidad con la victima, venganza,
acecho, acosar y controlar a su victima. El significado originario del término se
encuentra relacionado con la caza. El verbo stalk significa perseguir o acercarse
a la presa de forma sigilosa, tratando de permanecer escondido. Asi pues, en la

5 “Articulo 172 ter. 1. Sera castigado con la pena de prision de tres meses a dos anos o multa de seis a veinticua-
tro meses el que acose a una persona llevando a cabo de forma insistente y reiterada, y sin estar legitimamente
autorizado, alguna de las conductas siguientes y, de este modo, altere gravemente el desarrollo de su vida
cotidiana:

1.2 La vigile, la persiga o busque su cercania fisica.

2.2 Establezca o intente establecer contacto con ella a través de cualquier medio de comunicacién, o por
medio de terceras personas.

3.2 Mediante el uso indebido de sus datos personales, adquiera productos o mercancias, o contrate servicios,
o haga que terceras personas se pongan en contacto con ella.

4.2 Atente contra su libertad o contra su patrimonio, o contra la libertad o patrimonio de otra persona proxi-
maaella. (...)”

6 Sin embargo, aunque su estudio en el ambito de la Criminologia ha sido mas prolijo, desde el punto de vista
estrictamente penal, Esparia se habia mostrado reticente a tipificar expresamente esta tipologia delictiva, a di-
ferencia de otros paises del mundo anglosajon y en paises europeos continentales como Dinamarca, Bélgica,
Holanda, Austria, Alemania o Italia, donde tenia acomodo en el sistema penal con nombre propio. Garrido
Genovés, V.: Amores que matan. Acoso y violencia contra las mujeres. Alzira, Algar, 2001
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acepcion de stalking objeto de este trabajo, se identificaria el cazador con el aco-
sador y la presa con la victima.

La doctrina ha atribuido al término variadas definiciones. Entre las cuales
se considera apropiado, basandonos en Villacampa, definir el stalking como “la
conducta reiterada e intencionada de persecucion obsesiva respecto de una per-
sona, su objetivo, y este seguimiento por parte del Stalker, es realizado en contra
de la voluntad de la victima en la que crea, sensacion de aprension o es lo sufi-
cientemente constante, para ser susceptible de provocarle miedo razonablemente”
(Estiarte, 2009).

Esta conducta descrita como accion del Stalker y reaccion en la victima, se
puede considerar que contiene los elementos esenciales comunes en el delito de
stalking.

o Conducta reiterada e intencionada: Es fundamental para apreciar la
existencia de acoso que la conducta esté constituida por concretos actos
que se producen repetidamente en el tiempo. Esto se debe a que los ac-
tos de acoso, individualmente considerados, no suelen tener la suficiente
gravedad como para fundamentar una respuesta de las autoridades. Exis-
ten distintas opiniones respecto al nimero de actos y periodo temporal
en el que estos se deben producir para considerar la conducta constituti-
va de stalking. Para Pathé y Mullen (1999), “la conducta debe consistir al
menos, en diez intrusiones o comunicaciones no deseadas en un periodo
de al menos cuatro semanas” (Estiarte, 2009). Segun Magro Servet (2015)
un acoso puntual, aunque haya sido de dos dias o dos o tres veces no seria
delito, sino que se requiere llegar al convencimiento de que hay una per-
sistencia en el acoso y que ante la negativa o la oposicién de la victima el
acosador persiste en su actitud.’

« Conducta de persecucion obsesiva: los actos que constituyen las con-
cretas conductas de acoso son persecutorios en tanto que se dirigen a
una persona y buscan su cercania, ya sea fisica, visual, directa o indirecta.
Estos actos comunmente se han asociado a conductas de acoso predato-
rio son: llamar por teléfono, enviar cartas, e-mails o regalos, seguir a la
victima en el exterior, asi como merodear por los alrededores de su casa,

7 No es suficiente con la referencia a que la conducta haya de ser “insistente y reiterada” sino que se debe
exigir la existencia de una estrategia sistematica de persecucion, integrada por diferentes acciones dirigidas
al logro de una determinada finalidad que las vincule entre ellas. Lo esencial en el stalking seria la estrategia
sistematica de persecucion, no las caracteristicas de las acciones en que ésta se concreta. Magro Servet, V.:
“Los delitos de sexting (197.7) y stalking (172 ter) en la reforma del Cédigo Penal”, Ponencia de formacion
continuada en la Fiscalia General del Estado, 16 marzo 2015 - Ponencia. Disponible en: https://www.fiscal.
es/fiscal/PA_WebApp_SGNT]J_NFIS/descarga/2%20ponencia%20Sr%20Magro%20Servet.pdf?idFile=6db6
bef5-dbe7-4e3a-bb0b-cfee027d2484
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conductas irrelevantes o incluso socialmente aceptadas de ser considera-
das aisladamente o de ser queridas por su destinatario. También incluyen
conductas de distinta naturaleza mas graves y que podrian constituir por
si mismas delito tales como irrumpir en casa de la victima, la formula-
cién de amenazas, sustraccion de sus bienes, difamaciones o falsas acu-
saciones, publicacion de imagenes intimas de la victima, o asaltar a la
victima o retenerla.

o Conducta no deseada: La conducta no ha de ser deseada por la victima,
sino que ha de ser realizada en contra de su voluntad, una intrusién no
consentida en su espacio vital. Como veremos, esa intrusion en la esfera
privada de la victima se ha visto facilitada por las nuevas tecnologias El
precepto exige que la realizacién de la conducta tipica altere gravemente
el desarrollo de la vida cotidiana del sujeto pasivo. Es por este motivo que
se configura como un delito contra la libertad de obrar.?

o Conducta susceptible de provocar miedo razonable: La conducta ha
de ser percibida como amenazante o intimidatoria, produciendo de esta
manera sensacion temor, malestar, inquietud o angustia en la victima que
influyen negativamente en el desarrollo normal de su vida. Dicho peligro
no tiene porqué llegar a materializarse ni ser concreto. Ejemplo tipico
que seiiala Gomez Rivero (2011) es el del seguimiento de la victima, lo
cual la genera un sentimiento de intranquilidad frente a un posible ata-
que de su acosador, pero sin saber qué clase de ataque ni de lo que este es
capaz. Podria ser un ataque a su patrimonio, a su integridad fisica, a su
vida o a su libertad sexual. Es precisamente dicho desconocimiento sobre
el qué, el como y el cuando lo que genera mayor afectacion al desarrollo
vital de la victima (Gonzalez, Galan Mufoz, & Gomez Rivero, 2011).

EL NUEVO DELITO DE ACECHO

Se ha de advertir que el stalking no es una conducta o problema nuevo, sino que,
tal y como afirma Villacampa (2009) , es el cambio de actitud de la sociedad frente
a dicho problema el que explica la criminalizacién de la conducta. Dicho fend-
meno de criminalizacion se origin6 en Estados Unidos y se fue expandiendo a

8 Se introduce un elemento negativo del tipo a modo de eximente de la punibilidad, por cuanto otro de los
elementos de este delito es el “no estar legitimamente autorizado” para realizar las conductas descritas en el
tipo penal, algo que conforme a la mayor parte de la doctrina resulta superfluo y sorprendente, porque no se
entiende esta referencia a que alguien pudiera estar legitimado para llevar a cabo conductas de acoso.
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Europa a través de los paises del common law.’ La Ley Organica 1/2015 introdujo
en el Codigo Penal el nuevo delito de acoso -también denominado stalking, que
introduciria el matiz de acecho- dentro del capitulo dedicado a los delitos contra
la libertad, tratando de regular todos aquellos supuestos en los que, sin que se
haya llegado a producir la amenaza o ejecutado el acto de violencia que exige la
coaccion, se producen conductas reiteradas en el tiempo por medio de las cuales
se menoscabe gravemente la libertad y sentimiento de seguridad de la victima, ala
que se somete a persecuciones, vigilancias constantes, llamadas reiteradas y otros
actos de hostigamiento.

Hasta la entrada en vigor del nuevo articulo 172 ter, estas modalidades de
acecho, ofrecian serias dificultades para su tipificacién y en multitud de ocasiones
quedaban impunes. Conductas como la persecucion, la continua vigilancia o el
envio masivo de mensajes o emails, de llamadas, etc, que causaban un temor y
preocupacion en la victima por parte del “Stalker”, no cumplian en muchos ca-
sos los requisitos para ser tipificadas como coacciones ni amenazas del 620.2 del
Codigo Penal, al considerarse que no siempre existia una intencién manifiesta de
causar dafio o empleo de violencia, con el fin de coartar la voluntad de la victima
acechada.

Tales conductas de acecho que se sucedian entre parejas y ex parejas'® ofre-
cian igualmente dificultades para su tipificacién, ya que no cumplian los requisi-
tos para ser tipificadas como coacciones ni amenazas al no existir una intencioén

9 De acuerdo con esta autora, los medios de comunicacion, desde los anos ochenta, contribuyeron significa-
tivamente a la construccion social del problema, vinculandolo al comienzo fundamentalmente a las celebri-
dades y fans obsesionados y, a partir de los noventa, con la violencia de género. Fue la presion de las organi-
zaciones de mujeres maltratadas y demds organizaciones pro derechos de las victimas, junto con la ausencia
de oposicion la que determind su criminalizacion: Villacampa Estiarte, C.: Stalking y derecho penal. Ob cit,
p-57y ss.

10 La lucha contra la violencia de género se verd claramente reforzada con la entrada en vigor de este nuevo
tipo penal, en cuanto el parrafo 3 del mismo articulo prevé un agravamiento de la pena (pena de prision de
uno a dos afnos o trabajos en beneficio de la comunidad de sesenta a ciento veinte dias) en el caso de que el
stalker (acosador) lleve a cabo la conducta de acecho u hostigamiento sobre las personas a las que se refiere el
apartado 2 del articulo 173, es decir, que entre sujeto activo y pasivo exista o haya existido una determinada
relacion de afectividad. En los casos de violencia de género es una conducta que se repite con mucha frecuen-
cia a raiz de la separacion de la pareja, viéndose la mujer acosada por su ex pareja que no acepta la ruptura
de la relacién y movido el hombre por un sentimiento de propiedad, recurre a la via del acoso, persecucion,
vigilancia, hostigamiento, imponiendo su presencia, remitiendo mensajes o llamadas de manera insistente
y constante con el fin de vencer la oposicién de la victima y retomar la relaciéon. De éste modo, el art. 172.
ter prevé un tipo agravado en su ordinal segundo si la victima es alguna de las personas contempladas en el
art. 173.2 del Cédigo Penal “la que sea o haya sido su conyuge o sobre persona que esté o haya estado ligada
a ¢l por una analoga relacion de afectividad aun sin convivencia, o sobre los descendientes, ascendientes o
hermanos por naturaleza, adopcion o afinidad, propios o del conyuge o conviviente, o sobre los menores o
personas con discapacidad necesitadas de especial protecciéon que con él convivan o que se hallen sujetos a
la potestad, tutela, curatela, acogimiento o guarda de hecho del conyuge o conviviente, o sobre persona am-
parada en cualquier otra relacion por la que se encuentre integrada en el nicleo de su convivencia familiar,
asi como sobre las personas que por su especial vulnerabilidad se encuentran sometidas a custodia o guarda
en centros publicos o privados” En estos casos no sera necesaria la denuncia de la persona agraviada. Magro
Servet, V. Reforma del Cédigo Penal afectante a la violencia de género, La Ley Penal, n° 114, mayo-junio 2015
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manifiesta de causar dafo o empleo de violencia a fin de coartar la voluntad de
la victima. Se trata con esta nueva figura delictiva, de considerar todos aquellos
supuestos, en los que, sin llegar a producirse necesariamente el anuncio explicito
o no de la intencién de causar algin mal (amenazas), o el empleo directo de la
violencia para coartar la libertad de la victima (coacciones), se producen con-
ductas reiteradas por medio de las cuales se menoscaba gravemente la libertad
y sentimiento de seguridad de la victima, a la que se somete a persecuciones o
vigilancias constantes, llamadas reiteradas, u otros actos continuos de hostiga-
miento. Con anterioridad a la reforma del 2015, no existia un tipo penal especifico
para estas conductas, que se venian castigando en algunos casos como delito de
coacciones del art. 172.2, o como vejaciones leves o amenazas, ex art. 620 CP, y
para los episodios mas graves, casos de molestias 0 amenazas continuadas capaces
de producir en la victima un nivel de humillacién elevado y grave, se venia apli-
cando el art. 173 CP, como delito contra la integridad moral; si bien ninguno de
estos preceptos abarcaban todo el desvalor de la accién.!! Con este nuevo delito
de acoso se pretende proteger diferentes bienes juridicos, entre ellos la libertad de
obrar como capacidad de decidir libremente, ya que con las conductas previstas
en el tipo penal se afecta al proceso de formacion de la voluntad de la victima que
sufre temor, intranquilidad y angustia como consecuencia del acechamiento del
acosador. La redaccion admite, por tanto, un concepto amplio de acoso (accién y
efecto de acosar), que en interpretacion literal significa perseguir, sin darle tregua
ni reposo, a una persona o perseguir, apremiar, importunar a alguien con moles-
tias o requerimiento'?.

Por otro lado, se trata de proteger la seguridad de la victima, entendida como
el derecho al sosiego y tranquilidad personal, que se puede ver afectada por con-
ductas que limiten dicha libertad de obrar. Y, por altimo, estas conductas tam-
bién pueden afectar a otros bienes juridicos como el honor, la integridad moral o
la intimidad.” Pero su regulacién no solo esta dirigida al ambito de la violencia

11 Un sector importante de la doctrina criminoldgica, entendia insuficiente la derivacién de esta clase de con-
ductas a los tipos penales ya existentes, reclamando su regulacién como delito autdnomo. La mayor parte de
las conductas hoy entendidas como acoso, encontraban un relativo acomodo en el delito de coacciones (art.
171 CP), de tal modo que “se ha erigido de facto en el delito al que la jurisprudencia espafola reconduce la
mayor parte de supuestos de stalking” plasmandose sobre el papel en el tltimo elenco punitivo y, llevado a la
practica por primera vez en un tribunal en la SJI de Tudela, de 23 marzo 2016. Villacampa Estiarte, C.: “La
respuesta juridico-penal frente al stalking en Espafia: presente y futuro’, en ReCrim, 2010.

12 Sin embargo, la doctrina ha definido diversas modalidades de acoso: moral y el acoso psicolégico. Aquél bus-
ca humillar o envilecer a la victima, mientras que éste no busca producir en la victima dichos sentimientos,
sino los de preocupacion, temor, inseguridad o desasosiego, entre otros. Es con el acoso psicoldgico con el
que parecen identificarse muchas de las conductas del stalker, mientras que el acoso moral perfectamente
puede ubicarse entre los delitos contra la integridad moral. En realidad, el stalking parece encajar en la mayor
parte de sus modalidades comisivas con el término de acecho, que en interpretacion literal significa “ De la
Cuesta Arzamendji, J.L. y Mayordomo Rodrigo, V.: “Acoso y Derecho penal”, en Eguzkilore, N° 25, 2011. p22.

13 Enlos casos mas graves, podra ademas darse multiples y variadas relaciones concursales del stalking viéndo-
se afectados otros bienes juridicos como la libertad, la vida, el honor o la intimidad, entre otros. Doval Pais,
A. Nuevos limites penales para la autonomia individual y la intimidad, Thomson Reuters Aranzadi
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machista, sino que el delito de stalking va mas alld, pudiendo ser sujeto activo y
pasivo tanto hombre como mujer, incluso personas del mismo sexo, siempre que
la conducta obsesiva del stalker retina los requisitos del tipo penal.

EL BIEN JURIDICO PROTEGIDO

El bien juridico principalmente afectado por el stalking es la libertad (en particu-
lar sobre la libertad de obrar), aunque también pueden verse afectados otros bie-
nes juridicos como el honor, la integridad moral o la intimidad, en funcién de los
actos en que se concrete el acoso. El acoso es una accién, como reza la exposicion
de motivos, en la que sin llegar a producirse necesariamente el anuncio explicito
de causar algin mal (amenazas) o el empleo directo de violencia para coartar la
libertad de la victima (coacciones), se realizan conductas reiteradas por medio
de las cuales se menoscaba gravemente la libertad y sentimiento de seguridad de
la victima, a la que se somete a persecuciones o vigilancias constantes, llamadas
reiteradas, u otros actos continuos de hostigamiento. También debemos conside-
rar como bien juridico protegido la seguridad, esto es, el derecho al sosiego y a la
tranquilidad personal. Sin embargo, solo adquirirdn relevancia penal las conduc-
tas que limiten la libertad de obrar del sujeto pasivo, sin que sea punible el mero
sentimiento de temor o molestia. No obstante, trayendo a colacién la resolucion
de la primera sentencia citada de stalking, el bien juridico protegido, es la libertad
de obrar, entendida como la capacidad de decidir libremente (Camara, 2016). Las
conductas de stalking afectan al proceso de formacién de la voluntad de la victi-
ma en tanto que la sensacion de temor e intranquilidad o angustia que produce el
repetido acechamiento por parte del acosador, le lleva a cambiar sus habitos, sus
horarios, sus lugares de paso, sus numeros de teléfono, cuentas de correo electrd-
nico e incluso de lugar de residencia y trabajo."*

CONDUCTA TiPICA

Tal como se desprende del precepto, se castiga el hecho de acosar, llevando a cabo
de forma insistente y reiterada, y sin estar legitimamente autorizado, alguna de las
conductas descritas. Se trata por tanto de un delito comuin que puede cometerse por
cualquier persona. Si hay relacion conyugal o analoga, en los términos que establece
el art. 173.2 CP, se tendra una modalidad de stalking agravada que encaja dentro
de la denominada violencia de género (Servet, 2015). Y aunque originariamente se

14 Se trata de una acepcion restringida del término, puesto que algunos autores han identificado la libertad de
obrar en un sentido mds amplio que abarca tres dimensiones “libertad de formacién de la voluntad, libertad
de decision de la voluntad/libertad de decidir, libertad de ejecucion de la voluntad/libertad de obrar” Villa-
campa Estiarte, C.: “La respuesta juridico-penal frente al stalking en Espafa: presente y futuro’, ob cit p41.
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trata de un delito que se introduce pensando en el ambito de la violencia de género,
no se exigen caracteristicas especificas del sujeto activo y pasivo, incluyéndose como
sujetos activos tanto hombres como mujeres, siendo la relacion entre ellos irrelevan-
te, independientemente que, de menare acertada por el legislador, se establezca un
subtipo agravado para cuando el acoso se produzca en el ambito familiar. Es decir,
para acotar univocamente la siguiente conducta tipica'*:

1. Se exigird que nos hallemos ante un patrén de conducta, descartando
actos aislados.

2. Se exigird igualmente una estrategia sistematica de persecucion, integra-
da por diferentes acciones dirigidas al logro de una determinada finali-
dad que las vincule entre ellas.

3. Seexigira que la conducta tipica altere gravemente el desarrollo de la vida
cotidiana del sujeto pasivo.

Entre las notas definitorias del stalking podemos encontrar, por tanto: a) la
existencia de actos de acoso de distinta naturaleza de forma continuada, insistente
y reiterada, b) falta de consentimiento de la victima, c) alteracion grave del desa-
rrollo de la vida cotidiana de la victima

Mientras que para ser punible, el acoso debera realizarse a través de alguna de
estas cuatro modalidades de conducta

1. Vigilar, perseguir o buscar la cercania fisica de la victima, incluyéndose
conductas tanto de proximidad fisica como de observacion a distancia
y/o a través de dispositivos electronicos de seguimiento y/o mediante ca-
maras de video vigilancia etc.

2. Establecer o intentar establecer contacto con la victima a través de cual-
quier medio de comunicacion o por medio de terceras personas, inclu-
yéndose, tanto la tentativa de contacto como el propio contacto.

3. Eluso indebido de sus datos personales para la adquisicion de productos
o mercancias, el contrato de servicios o hacer que terceras personas se
pongan en contacto con la victima, manifestdndose este puesto, aquellos
casos en los que el sujeto activo publica un anuncio en Internet ofrecien-
do algtin servicio que provoca que la victima reciba multiples llamadas.

15 Existe un apartado 4. ala descripcion tipica que trasladamos aqui. 4.El apartado cuarto del precepto establece
la necesidad de denuncia de la persona agraviada o de su representante legal como requisito de procedibili-
dad, pero no se requerira denuncia previa cuando el ofendido sea alguna de las personas a las que se refiere
elart. 173.2 CP (el conyuge del autor, o la persona que esté o haya estado ligada a él por una andloga relaciéon
de afectividad aun sin convivencia; sus descendientes, ascendientes o hermanos por naturaleza, adopcién
o afinidad, propios o del conyuge o conviviente; o los menores o personas con discapacidad necesitadas de
especial proteccién que con €l convivan o se hallen sujetos a su potestad o tutela ...).
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4. Atentar contra la libertad o el patrimonio de la victima o de alguna per-
sona proxima a la victima.'

CONSIDERACIONES CRIMINOLOGICAS SOBRE EL PERFIL DEL
STALKER

Los Stalkers son conducidos a menudo por la venganza, el odio, la cdlera, los
celos, y la obsesion Si bien un Stalkers puede estar motivado por algunos de estos
mismos sentimientos, a menudo el acoso es impulsado por el deseo de asustar
o avergonzar a la victima o de llamar su atencion. La actitud del Skalter a través
de los medios electronicos, denominada cyberstalking casi siempre se caracteriza
porque este, persigue implacablemente a su victima en linea usando diferentes
redes, comunicaciones digitales u herramientas de vigilancia en red. El stalking
entre conocidos ha sido siempre el mas habitual (Gonzalez, Galan Muiioz, & Go-
mez Rivero, 2011) ,y dentro de ellos, el surgido entre ex parejas, con el exponen-
cial aumento del uso de las nuevas tecnologias de la comunicacién y la creciente
costumbre de compartir y exponer nuestras vivencias, experiencias, gustos y, en
general, nuestros datos personales en Internet, puede aumentar el caso de aco-
so entre desconocidos. El anonimato que ofrece la red permite a todo individuo
acceder a dichos datos y contactar con otros sin que sea identificado. Estos dos
factores, son el perfecto caldo de cultivo para que surja el acoso (Gonzalez, 2010).
También el Stalker puede incluir en su conducta de acoso, algun tipo de acecho
fuera de linea. Esta conducta fuera de linea lo convierte en una situacién mas gra-
ve ya que puede conducir facilmente a un contacto fisico peligroso, si se conoce
la ubicacion de la victima. Mediante el cyberstalker el acosador sigue a su victima
en foros, grupos y redes sociales, y publican mentiras y mensajes de odio, o trans-
miten informacién errénea sobre la victima

16 No especificandose en la primera sentencia aludida, qué clase de atentado contra la libertad o patrimonio.
Es decir, si se trata de los ya especificamente tipificados en el Codigo Penal, o bien si se incluyen también
conductas no tipificadas como delito. Segun la sentencia, alguna parte de la doctrina defiende la inclusion de
la amenaza de atentado a la libertad, y de la amenaza y atentado contra la vida y la integridad fisica. Pese a
que estos delitos ya se encuentran tipificados en el correspondiente delito de amenazas o coacciones, también
es cierto que lo estan en los correspondientes delitos contra el patrimonio y contra la libertad El juez explica
que el bien juridico protegido es la libertad de obrar, entendida como la capacidad de decidir libremente. Las
conductas de stalking afectan al proceso de formacién de la voluntad de la victima en tanto que la sensacion
de temor e intranquilidad o angustia que produce el repetido acechamiento por parte del acosador, le lleva a
cambiar sus habitos, sus horarios, sus lugares de paso, sus numeros de teléfono, cuentas de correo electrénico
e incluso de lugar de residencia y trabajo. Asimismo, anade el magistrado, se protege también el bien juridico
de la seguridad, esto es, el derecho al sosiego y a la tranquilidad personal. SJI Tudela (Provincia de Navarra),
Procedimiento, diligencias urgentes n° 0000260/2016 de 23 de marzo 2016 (ARP 2016, 215)
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éQUI:Z HACE EL CYBERSTALKERS CUANDO ACECHA O ACOSAN A
ALGUIEN?

La intencién del cyberstalker es causar miedo, castigar o lastimar a la victima. El
acosador puede publicar comentarios destinados a causar angustia a la victima,
o hacer que sean objeto de acoso por parte de otros. Pueden enviar una corriente
constante de correos electronicos y mensajes a su victima o a los companeros de
trabajo de esta, a sus amigos o a su familia. Pueden presentarse como la victima y
enviar comentarios ofensivos o enviar mensajes ofensivos en su nombre. Pueden
enviar comunicaciones odiosas o provocativas al jefe de la victima, a su familia o
a otra persona significativa (en su propio nombre o haciéndose pasar como victi-
ma). A menudo, la computadora de la victima es hackeada o sus cuentas de correo
electrénico o de redes sociales son interrumpidas por el cyberstalker y se asumen
por completo, o la contrasefia se cambia y la victima es bloqueada de sus propias
cuentas. La victima puede estar registrada para spam, sitios pornograficos u ofer-
tas cuestionables. Si tienen imagenes reales sexualmente explicitas o desnudas de
sus victimas (generalmente de una relaciéon romantica fallida entre el acosador
/ acosador y la victima), pueden crear sitios Web que publican las imagenes y
anuncian el sitio a los amigos y familiares de la victima, o suministrarlos a sitios
de porno amateur, para la exhibicion publica.

El propio medio en el que se desarrolla, hace que el cyberstalking presente
unas caracteristicas propias que no se encuentran en la forma de stalking tradi-
cional. Estas caracteristicas son (Gonzalez, 2010):

« Invisibilidad: El anonimato que proporciona Internet hace que el agre-
sor actue con sensacion de impunidad. Actuar desde el anonimato en
una realidad sobre la que se tiene capacidad de influir y modificar, otorga
una grata sensacion de poder y libertad. El hecho de saberse anénimo
desinhibe: siendo capaces de hacer o decir cosas que no tendrian lugar
fuera de la red.

« Ausencia de contacto directo con la victima: El acosador tiene menor
percepcion del dano causado y dificilmente podra empatizar con la vic-
tima. Al mismo tiempo, no obstante, la ausencia de contacto directo con
la victima, Internet provoca una intimidad acelerada: en general, las re-
laciones se abren mas, y con mayor intensidad e intimidad cuando se
establecen online.

o Desamparo legal: Ausencia de mecanismos rapidos y efectivos de pro-
teccion para la victima. Aunque se cierre la web, inmediatamente se pue-
de abrir otra.
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+ Invade ambitos de privacidad: aparentemente seguros como el ho-
gar familiar, desarrollando un sentimiento de desproteccion total en la
victima.

« Esun acoso publico: se abre a mas personas rapidamente y es facil para
el cyberacosador invitar a otras personas a participar en el cyberacoso.

» Facilidad de difusién, reproduccion y accesibilidad: Internet esta siem-
pre disponible, es constante y carece de horarios. Lo tnico que necesita
el cyberstalker es un ordenador o smarthphone con acceso a Internet.

Ademds, hemos de tener en cuenta que el cyberstalking podria convertirse
en stalking, si su victima decide cancelar o inhibirse de la red, dada la facilidad de
acceso del stalker a nuestros datos privados como el teléfono, lugar de trabajo, o
domicilio (Gregorie, 2001).

¢QUIEN ES EL STALKER TIPICO?

“La mayoria de las victimas del stalking conocen a sus acosadores en la vida real.
Algunas de las caracteristicas mas comunes de su perfil criminal serfan las si-
guientes: la mayor parte de los acosadores (entre un 70-80%) son de sexo mas-
culino” (Meloy, 1999), “si bien también se ha investigado el perfil de la mujer
acosadora” (Meloy & Boyd, Female Stalkers and Their Victims, 2003). Es habitual
que hayan terminado el bachillerato o tengan educacién universitaria y sean sig-
nificativamente mas inteligentes que otras tipologias de delincuentes y no aparece
un porcentaje que descollé en ningun grupo étnico o racial. Pueden ser compa-
fieros de trabajo, ex conyuges, erotomaniacos, alguien con rencor o interesado en
la misma persona que la victima, o pretendientes frustrados cuyos avances fueron
ignorados o rechazados especialmente cuando la relacién no progresa segtn lo
anticipado por el stalker. La media de la edad de los acosadores tiende a ser ma-
yor que la de otros delincuentes, encontrandose entre los 35 y 40 afos de media
(Mullen, Pathco, Purcell, & Stuart, 1999). También podrian ser fans o groupies,
especialmente cuando se trata de una ciber-celebridad o un bloguero influyente
digital conocido. La venganza, el odio, y el romance son los motivos mas fre-
cuentes para el agresor mediante cyberstalking. Asimismo, es frecuente encontrar
fracasos sentimentales o relaciones fallidas como caracteristica comun entre los
acosadores (Meloy, 1999). Es bastante comun que la situacion de acoso se produz-
ca inmediatamente después de una ruptura sentimental, separacion o divorcio,
asi como que sea realizada por personas con dificultades para entablar relaciones
afectivas sanas y estables (Mullen et al., 1999).
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LA CONDUCTA CRIMINOGENA DEL STALKER COMO
MATERIALIZACION DE VIOLENCIA REACTIVA O VIOLENCIA
INSTRUMENTAL

La violencia reactiva estd relacionada con una baja resistencia a la frustracion
(Hubbard, Dodge, Cillessen, & Coie, 2001). Es bastante comun que la situacion de
acoso se produzca por personas con dificultades para entablar relaciones afectivas
sanas y estable. A este respecto, esta demostrado que altos niveles de dificultad y
frustracion pueden generar violencia reactiva cuando no van acompafados de las
capacidades necesarias para superar dichas dificultades (JA, y otros, 2002). Esta
agresion suele relacionarse con la existencia de un sesgo en la interpretacion de las
relaciones sociales que se basa en la tendencia a realizar atribuciones propias sobre
el comportamiento de los demas. Tal atribucion va acomparniada de una carencia
de habilidades para la resolucion de conflictos. La falta de satisfaccion de deseos
o necesidades, ya sean estos basicos o no, lleva a desarrollar comportamientos
violentos (Landazabal & Ofiederra, 2010). El motivo principal de este tipo de vio-
lencia es dafar al otro individuo y se caracteriza por la carencia de funciones
inhibitorias, por un autocontrol reducido, por la baja capacidad de planificacion,
por elevados niveles de impulsividad y por la hostilidad (Raine, y otros, 2006).
Mientras que, la violencia instrumental, consiste en actos intencionales, planifica-
dos y premeditados de violencia utilizados como medio para resolver conflictos,
controlar el comportamiento de los demas o conseguir beneficios o recompensas.
Estos beneficios son valorados por los agresores por encima del dafio que puedan
ocasionar a las victimas, lo que no supone por parte del agresor una necesidad
primaria de causar dafio a dichas victimas (Ramirez & Andreu, 2003). “Los orige-
nes de la agresividad instrumental, se encuentran estrechamente relacionados con
la teoria del aprendizaje social de Bandura” (Bandura, 1982). Este tipo de violen-
cia se relaciona con la tendencia a pensar que este tipo de agresion es una manera
efectiva de obtener beneficios, por lo cual los agresores la valoran mucho y la
justifican, al tiempo que ven reforzada su atribucion de autoeficacia (Rodriguez,
Ramirez, J. Martin , Raine, & Adrian, 2006). Los agresores instrumentales carecen
de sentimientos de culpa o arrepentimiento, presentando ademas bajos niveles de
empatia (Amor, 2005). “La violencia instrumental se desarrolla a una edad mas
avanzada que la violencia reactiva” (Chaux, 2003).

A pesar de que usar esta diferenciacion entre violencia reactiva e instrumental
ha demostrado, como ya se ha expuesto recientemente, ser eficaz en el estudio de
las manifestaciones violentas, y aunque son varios los autores que se han mostra-
do criticos con ellas, estas criticas se centran fundamentalmente en la concepcién
dicotémica de la violencia instrumental y la violencia reactiva, segtn la cual las
caracteristicas expuestas para cada tipo de violencia constituyen aspectos propios
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y exclusivos de cada una de ellas. Bushman y Anderson proponen la existencia de
un solapamiento de ambos tipos de violencia (Bushman & Anderson, 2001).

Ambos tipos de violencia reactiva e instrumental se solapan, don-
de ambos tipos de agresividad constituyen los extremos de un
continuo en el que la agresion reactiva puede adquirir progresiva-
mente connotaciones de agresion instrumental debido a los bene-
ficios que el acto agresivo reporta. Felson por su parte, considera
que toda violencia es instrumental, ya que cuestiona que cualquier
acto violento por impulsivo que este parezca, no esta carente de
reflexién. (Felson, 2002)

Para este autor, las motivaciones que guian cualquier acto de agresién pueden
encontrarse tanto en la violencia instrumental como en la reactiva, denominadas
por Felson «agresion relacionada con las disputas», en el caso de la violencia reac-
tiva, y «agresion predatoria» en el caso de la violencia instrumental. Atendiendo a
esta dicotomia, la violencia reactiva se caracteriza, segtn se ha expuesto, por altos
niveles de impulsividad, mientras que la violencia instrumental lo hace por una
elevada capacidad de planificacion y premeditacion.
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flictos, es decir practicando el proceso de nego-
ciacion, pero de una manera simple, es decir con
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En el presente articulo se realiza una valoracion de la negociacion en la resolu-
cion de conflictos como area de interés para el Ejército ecuatoriano, el cual desde
hace tres décadas ha iniciado un proceso de modernizacion dirigido a militares
en servicio activo y en algunos casos dirigido a sus familiares que viven al interior
de los repartos militares. A partir de las particularidades de la negociacion, y a
pesar de que las Fuerzas Armadas se caracterizan por una estructura vertical con
lineas directas de subordinacidn, se realiza un analisis de la posibilidad de intro-
ducir nuevas técnicas como la negociacién que permita solucionar los conflictos
de manera rapida y profesional con la participacion directa de los involucrados en
el conflicto y siempre orientdndose a la consecucion de la féormula ganar - ganar.
Los nuevos conflictos a nivel mundial y la transformacion constante del terroris-
mo, requiere que las Fuerzas Armadas del Ecuador se fortalezcan y actualicen en
concordancia a las nueva coyuntura internacional, ya que al igual que cualquier
pais del Sistema Internacional, Ecuador también esta expuesto a un ataque contra
su poblacién y soberania. Por eso mismo, es importante que dentro de las Fuerzas
Armadas haya una interaccién y una transformacién en la profesionalidad de los
militares.

ABSTRACT

During daily family life, the military is negotiating and resolving conflicts, that is
to say practicing the negotiation process, but in a simple way, that is to say with
predisposition and according to good judgment, but when moving to the military
area there also in a way conflicts of all kinds are being negotiated and resolved.
The military is formed in the military life in a vertical structure, which from the
very beginning of its formation teaches that subordination is the cornerstone of
the military, which is the foundation for discipline is the common factor that cha-
racterizes them , and that discipline translates into ethics, morality, punctuality,
respect for people and patriotic symbols.

In the present article an evaluation of the negotiation in the resolution of
conflicts is made as an area of interest for the Ecuadorian Army, which for three
decades has begun a process of modernization directed to military personnel in
active service and in some cases directed to their family members living inside
the military. Based on the particularities of the negotiation, and despite the fact
that the Armed Forces are characterized by a vertical structure with direct lines
of subordination, an analysis is made of the possibility of introducing new tech-
niques such as negotiation that allows to solve conflicts quickly and professional
with the direct participation of those involved in the conflict and always aiming at
the achievement of the win - win formula. The new conflicts at world level and the
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constant transformation of terrorism requires that the Armed Forces of Ecuador
be strengthened and updated in accordance with the new international conjunc-
ture, since like any country of the International System, Ecuador is also exposed
to an attack against its population and sovereignty. For that reason, it is important
that within the Armed Forces there is an interaction and a transformation in the
professionalism of the military.

REsSuMmoO

Muitas vezes durante a vida cotidiana familiar, os militares estao negociando e
resolvendo conflitos, ou seja, praticando o processo de negociagdo. Contudo, isso
é realizado de uma maneira simples, com predisposi¢do e de acordo ao bom sen-
so. Nao obstante, ao transportar-se ao Ambito militar, nesse ambiente e de forma
cotidiana se esta negociando e resolvendo conflitos de todos os tipos. Os militares,
na vida castrense, se formam em uma estrutura vertical desde o inicio, e desde sua
formagao lhes ¢ ensinado que a subordinagdo é a pedra fundamental do militar, a
qual se caracteriza como fundamento para que a disciplina seja um fator comum
que os caracterize. Essa disciplina se traduz na ética, moral, pontualidade, e pelo
respeito as pessoas e aos simbolos patrios.

No presente artigo, é realizada uma valoragdo da negociagao na resolugdo
de conflitos como area de interesse para o Exército Equatoriano, o qual ha trés
décadas iniciou um processo de moderniza¢ao dirigido a militares em servigo
ativo e, em alguns casos, também a seus familiares que vivem no interior das ba-
ses militares. A partir dessas particularidades da negociagdo e, apesar de que as
forgas armadas se caracterizem por essa estrutura vertical, com linhas diretas e
subordinagao, é realizada uma analise da possibilidade de introduzir novas técni-
cas, como a negocia¢ao, que permita solucionar os conflitos de maneira rapida e
profissional, com a participagao direta dos envolvidos no conflito, e sempre orien-
tada a consecugdo da férmula ganha-ganha. Os novos conflitos a nivel mundial
e a transformacao constante do terrorismo requerem que as For¢as Armadas do
Equador se fortalecam e se atualizem, de acordo com a nova conjuntura inter-
nacional, uma vez que da mesma maneira que qualquer pais do sistema interna-
cional, Equador também esta exposto a um ataque contra a sua populac¢do e sua
soberania. Por isso mesmo, é importante que dentro das Forcas Armadas haja
uma interagdo e uma transformagdo na formacao profissional dos militares.
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INTRODUCCION

Nada es tan facil ni, a la vez, tan complejo. Cada vez que las personas intercam-
bian ideas con la intencién de modificar sus relaciones, cada vez que llegan a un
acuerdo, estan negociando. La negociacion depende de la comunicacion, y se lleva
a cabo entre personas que se representan a si mismas o a grupos organizados. La
negociacion puede entonces considerarse como un elemento de la conducta hu-
mana (Nieremberg, 1991).

Los conflictos en el ambito militar son muy comunes y continuos, debido
a que si existe discrepancia entre dos personas que laboran en el mismo recinto
militar por cualquier tema, se encuentran frente a un conflicto y al presentarse el
mismo, deberia ser solucionado por las dos partes aun cuando se trate de proble-
mas simples o demasiado complejos.

A menudo durante la vida cotidiana familiar, los militares estan negociando
y resolviendo conflictos, es decir practicando el proceso de negociacion, pero de
una manera simple, es decir con predisposicion y de acuerdo al buen criterio,
pero al trasladarse al ambito militar alli también de manera cotidiana se estan
negociando y resolviendo conflictos de toda indole. Pero la mayoria de ellos se
les realiza con la mano en la visera o disposiciéon militar castrense de mandato
obligatorio, trayendo como consecuencia que normalmente una parte sea la ga-
nadora y otra la perdedora, existiendo por ende un desequilibrio en la resolucién
de dicho conflicto.

Los militares se forman en la vida castrense en una estructura vertical, el cual,
desde el inicio mismo de su formacion, le ensefian que la subordinacién es la pie-
dra angular del militar, la cual es fundamento para que la disciplina sea el factor
comun que les caracteriza, y esa disciplina se traduce en la ética, moral, puntuali-
dad, respeto a las personas y simbolos patrios. Este es un modelo mundial, al ser
asimilado por la mayoria de los paises que tienen Fuerzas Armadas debidamente
cohesionadas y democraticamente bien cimentadas en los principios que les rigen.

El militar desde el comienzo del dia y hasta las ultimas horas de su jornada
laboral trabaja manifestando aquella frase mundialmente conocida y difundida
a todo nivel. “su orden mi coronel” (a manera de ejemplo), y muchas veces ese
“su orden mi...” es una obediencia ciega. Esta situacion ha ido cambiando y ac-
tualmente las 6rdenes y disposiciones en su mayoria son de cardcter factible de
ejecutarse, aun cuando no sea posible de consumarse o cumplirse. Sin embargo, el
subalterno intentard por todos los medios cumplir la orden y satisfacer el requeri-
miento del superior, lo cual aparentemente rompe el proceso de negociacién que
debe iniciarse en igualdad de condiciones o entre pares con similares conocimien-
tos, necesidades o busqueda de soluciones.
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La vida militar normalmente se desenvuelve en un recinto, cuartel o unidad
tipo batallon, brigada o division y sus similares en otros paises, existiendo repar-
tos militares con vivienda tanto para oficiales como para personal de tropa, su-
permercado, dispensario médico, cine, piscina, talleres de varios servicios y mas
instalaciones que utilizan los militares y sus familiares, razén por la que al existir
un conglomerado humano grande, es proclive la existencia de conflictos, al no
respetar senales de transito, horarios establecidos, normas especificas etc., y es la
razdn por la que los conflictos deben ser solucionados a través de una negociacion
rapida para evitar caer en situaciones de indole legal o con la participacion de los
superiores jerarquicos y entorpeciéndose su solucion.

CONFLICTO

En el diccionario de la Real Academia de la Lengua (2016) se define al conflicto
en su primera acepciéon como: “combate, lucha, pelea’, en su segunda como: “en-
frentamiento, armado’, en su tercera como: “apuro, situacion desgraciada y de
dificil salida”, y, finalmente en cuarto lugar como: “problema, cuestion, materia de
discusion” (RAE, 2016).

El conflicto es luz y sombra, peligro y oportunidad, estabilidad y cambio,
fortaleza y debilidad, el impulso para avanzar y el obstaculo que se opone. Todos
los conflictos contienen la semilla de la creacion y la destruccion, como menciona
Sun Tzu (480-211 a.c.) en su obra “El Arte de la Guerra”. Por otro lado, “El con-
flicto es la interaccion de personas interdependientes que perciben objetivos in-
compatibles e interferencias mutuas en la consecucién de esos objetivos” (Folger,
1997). El conflicto sucede cuando existen intereses contrapuestos, posiciones an-
tagdnicas diferentes, falta de entendimiento adecuado, divergencias en conceptos,
inexactitud en las apreciaciones, actitud hostil, no ceder facilmente y mas caracte-
risticas que no permiten llegar a buen norte en un proceso vigente. El problema
estriba en que todo conflicto puede adoptar un curso constructivo o destructivo
y por lo tanto la cuestion no es eliminar o prevenir el conflicto sino saber asumir
dichas situaciones conflictivas y enfrentar a ellas con recursos suficientes (Alzate,
2013).

Esto llevara a que el conflicto tome un curso positivo o negativo que pue-
da llevar la destruccion o la configuracién de una sociedad en una nacién. El
conflicto se considera segin Sudrez (1996) “como un estado emotivo, doloroso,
generado por una tension entre deseos opuestos y contradictorios que ocasiona
contrariedades interpersonales y sociales, y en donde se presenta una resistencia
y una interaccion reflejada muchas veces en el estrés” (pag. 266), de una sociedad
en medio de una disputa en dos o més grupos.
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Otro de los autores que define el conflicto es Ezequiel Ander-Egg (1995) el
cual “sostiene que el conflicto es un proceso social en el cual dos o mas personas
o grupos contienden, unos contra otros, en razén de tener intereses, objetos y
modalidades diferentes, con lo que se procura excluir al contrincante considerado
como adversario” (pag 267). Guido Bonilla (1998) “considera el conflicto como
una situacion social, familiar, de pareja o personal que sittia las personas en con-
tradiccion y pugna por distintos intereses y motivos” (pag 267).

Estas apreciaciones sobre el conflicto permiten entender los momentos en
los que nace una confrontaciéon, motivada por intereses o situaciones sociales que
llevan a que la misma poblacion se “rebele” frente al gobernante.

NEGOCIACION

Si ambas partes de la negociacién no tuviesen diferentes intereses no existiria
la negociacion. Si ambas partes tienen diferentes intereses, pero una de ellas no
quiere negociar entonces no existiria la negociacion. Si no existiese la otra parte,
légicamente, no existiria negociacion.

Por lo tanto, la definicién de negociacion se podria resumir en la busqueda
de un acuerdo beneficioso para las dos partes involucradas en un conflicto. La
negociacion tiene que beneficiar a las dos partes; no se puede dar una negociaciéon
en la que una parte obtenga ganancias y la otra pierda; pues en ese caso no hay ne-
gociacion aunque puede haber un acuerdo; por ejemplo, una persona choca con
su vehiculo a otra; segtin esta definicidén no se podria dar una negociacion ya que
la primera parte deberia pagar a la segunda, es el cumplimiento de una obligacion,
si las dos partes se ponen de acuerdo para que quien ocasiond el accidente pague
en cuotas la deuda adquirida por el accidente; no se puede llamar negociacion,
aunque si hay un acuerdo.

Como se detallé al inicio la estructura militar es de cardcter vertical y con je-
rarquias tanto en oficiales como en personal de tropa, manteniendo una adecuada
subordinacién y es por ello que se menciona brevemente que existe a diferencia
de la negociacion otra manera de solucionar un conflicto y es mediante la media-
cion, tematica que no sera tratada en el presente articulo, ya que esta enfocado
solamente a la resolucion de conflictos mediante la negociacion.

En el periodo posterior a la Segunda Guerra Mundial, en Japdn, algunos
hombres de negocios requerian que sus empleados estudiaran estrategias y tac-
ticas militares como pauta para el triunfo en las operaciones de negocios. ; Cuan-
tos de estos empresarios veian que el objetivo de una negociacion afortunada no
es eliminar al competidor? ;Coémo comparar dicha actitud con el actual estilo
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japonés de direccion? El objetivo deberia ser conseguir un acuerdo, no la victoria
total. Ambas partes deben sentir que han conseguido alguna ganancia, aunque
una de ellas haya debido ceder de modo importante, el marco general tiene que
ser una sensacion de triunfo (Nieremberg, 1991).

El arribar a una solucion mutuamente satisfactoria establece un panorama
amplio y ambicioso que consienta a las partes involucradas tener satisfaccion per-
sonal de permitir llevar a feliz término un conflicto sea este sencillo o complejo,
y para lograr ese objetivo se necesita ser creativos e inteligentes para acoger los
conflictos (problemas) y solucionarlos mediante la negociacion.

SOoLUCION

Hay dos maneras de negociar sea de forma amigable y normal o sea de manera in-
transigente o impositiva y aqui cabe preguntarse si en la vida militar los conflictos
se resuelven de manera amistosa o quizd de manera impositiva y de ser lo tltimo
se podria sostener que el conflicto por mas insignificante que sea no se estaria
resolviendo mediante un proceso de negociacion normal. De ahi que la tematica
de resolucién de conflictos militares por negociacion debe ser tratado de manera
muy especial.

Las sociedades actuales en el mundo nos demuestran que se han insertado
grandes cambios al interior de las Fuerzas Armadas, especialmente en paises del
primer mundo, donde por ejemplo es un hecho real la aceptacién de homosexua-
les en el interior de sus cuadros, situaciéon que ain no es aceptada en paises en via
de desarrollo, existiendo el pensamiento y conviccion que ello traeria problemas
graves a la disciplina castrense, por lo que se considera indispensable, que es hora
de abrir las mentes y vivir conforme la realidad del mundo actual y para ello es
menester romper paradigmas y establecer a la negociaciéon como un mecanismo
de dialogo que deberia ser aceptado e implementado en las Fuerzas Armadas y
Policiales del mundo moderno reinante.

Es importante analizar diferentes conflictos que se han producido al interior
del Ejército Ecuatoriano, que al no haber sido resueltos mediante una negociaciéon
adecuada por entes que conozcan esta forma de resolver los conflictos, han impli-
cado consecuencias institucionales serias. A continuacion, y de manera aleatoria
se presentan algunos casos de conflictos que han sido debidamente publicados y
difundidos a la colectividad por parte de la prensa nacional escrita.

Por ejemplo, el 21 de enero de 2000, un grupo de oficiales superiores e infe-
riores, asi como algunos miembros de personal de tropa, militares en situacién
de retiro y ciudadanos civiles desafectos al gobierno del entonces presidente
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constitucional de la Republica Jamil Mahuad, se levantaron en armas contra el
gobierno, y su participacion fue calificada como asonada golpista, ya que se derro-
c6 al presidente y asumi6 el mando el vicepresidente de la Republica.

De un promedio de alrededor de 300 militares en servicio activo que partici-
paron activamente, una veintena de oficiales (los mas involucrados) fueron encar-
celados por haber participado en ese hecho, sin embargo luego de unos meses de
prisidn, se aprobd una amnistia que consistié en el perdon de los delitos politicos
para los militares que participaron en el golpe y la Corte Militar archivo los juicios
en su contra, pero los militares fueron obligados a salir de la institucién militar.

Cuando el Congreso Nacional aprobo el 31 de mayo del 2000, la amnistia
(perdén de los delitos politicos) para los militares que participaron en el golpe, la
Corte Militar archivé los juicios en su contra. Posteriormente los 19 oficiales en-
carcelados por su actuacion recuperaron su libertad; unos presentaron su dispo-
nibilidad de inmediato, y otros esperaron su baja que ocurri6 seis meses después.

Otro ejemplo es el caso sucedido el 2 de octubre de 2011 cuando el ciudadano
afro ecuatoriano Michael Arce ingres6 a la Escuela Superior Militar “Eloy Alfaro”
en calidad de aspirante a oficial del Ejército, pero tres meses después pidi6 la baja
voluntaria y present6 una queja en la Defensoria del Pueblo, por supuestos tratos
crueles. Cinco anos después, la Corte Nacional de Justicia confirmé que en el inte-
rior de las Fuerzas Armadas se cometi6 un delito de odio racial en contra de Arce.

El juez nacional Richard Villagémez, ratificé la sentencia en contra del Ca-
pitan Fernando Encalada, quien en ese momento tenia el grado de teniente y era
instructor de Arce. Fue condenado a cinco meses y 24 dias de carcel. La corte
también confirmd la reparacion integral a favor de la victima, es decir la Escuela
Superior militar ESMIL, debi6 realizar una ceremonia y pedir disculpas publicas
al joven.

Por otra parte, desde hace dos anos aproximadamente, se instaurd una causa
penal en contra de cerca de veinte militares en servicio pasivo, pertenecientes al
Ejército ecuatoriano, acusados de un crimen de lesa humanidad al haber secues-
trado, torturado e incomunicado en los anos 1984-1985 a tres personas perte-
necientes al grupo insurgente Alfaro Vive Carajo (AVC). Inicialmente unos 10
militares fueron sentenciados a arresto domiciliario mientras se continuaba con
la causa penal, posteriormente se levanto el arresto domiciliario, pero el juicio
continuaria y se sobresey6 a otros militares sindicados en la misma causa.

A mediados del afio 2016, la jueza Lucy Blacio llamo a juicio a nueve ex uni-
formados que son procesados por el caso de lesa humanidad, en el que supues-
tamente hubo tortura, desaparicion forzada y violencia sexual en contra de tres
miembros del desaparecido grupo AVC: Luis Vaca, Susana Cajas y Javier Jarrin.
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Se espera que en las proximas semanas los militares en servicio pasivo re-
ciban sentencia condenatoria, de acuerdo a cémo se ha desarrollado el proceso
hasta la presente fecha, sin embargo los abogados de la defensa se encuentran
emitiendo y presentando documentos debidamente justificativos para evitar una
posible sentencia.

Otra evidencia se encuentra en los procedimientos empleados para promover
las reformas en las pensiones y las cesantias de militares. Téngase en cuenta que
durante los meses de junio y julio de 2016, el Sr. Ministro de Defensa del Ecua-
dor Ricardo Patifo, inici6 un recorrido por los repartos militares de las Fuerzas
Armadas, diagnosticando y explicando sobre los cambios que se pretenden hacer
al interior de las Fuerzas Armadas, sin embargo no se han socializado a plenitud
dichos procesos y cambios con el Instituto de Seguridad Social de las Fuerzas Ar-
madas, a pesar de ello todo el paquete de la reforma fue remitido a la Asamblea
Nacional para su estudio y posterior aprobacion, donde se espera que estara listo
todo para fines del aio 2016.

Cabe mencionar en este caso que militares en servicio pasivo se han mostra-
do contrarios a los cambios que se plantean y se han realizado protestas de dife-
rente indole durante esta etapa. Ante la ola de protestas y reclamos, el Ministro
de Defensa manifesté que el estudio entrara en un andlisis mas profundo en la
Asamblea Nacional, donde sera aprobada.

Los casos de conflictos planteados de manera aleatoria, sucedidos en los ul-
timos tiempos demuestran que una vez que se producen, los entes involucrados
no negocian directamente con la autoridad competente y muchas veces prefieren
esperar que se siga el debido proceso y es alli donde actua el poder politico de-
cidiendo el tema, para satisfacciéon de un grupo y descontento para otro, ya que
existen intereses de toda indole.

Los conflictos ejemplificados permiten visualizar que cuando no hay una ne-
gociacion adecuada en el nivel correspondiente, al final no se llega a la resolucién
del conflicto con la férmula ganar - ganar, existiendo malestar (ganar —perder) y
en otros casos la aplicacion de la justicia, situaciones que se podian haber evitado
de existir una negociacion adecuada al inicio del conflicto o cuando se avizoré de
manera prospectiva lo que podia pasar en el corto o mediano plazo.

A diario se presentan en los cuarteles militares conflictos caseros con la par-
ticipacion de familiares del personal de oficiales o de tropa que viven al interior
del “fuerte” o reparto militar y muchas veces intervienen en el mismo autoridades
militares que en lugar de solucionar el conflicto lo agravan, de alli que en cada re-
parto a manera de recomendacion deben existir personal militar con experiencia
en la resolucion de conflictos.
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La negociacion no es un juego o pasatiempo, considerar a la negociacion
como algo paraddjico o incongruente supone no enfrentar el conflicto de manera
positiva y con un animo competitivo, el negociador debe considerar que tiene
frente a él a personas que buscan satisfacer sus intereses y necesidades indivi-
duales sin mirar muchas veces el contexto grupal, de alli la necesidad imperiosa
que a la brevedad del caso y dada su singular importancia, se debe considerar a la
resolucion de conflictos mediante negociacion como doctrina del Ejército ecua-
toriano a ser implantada de inmediato; y si se considera necesario, considerar a
dicha doctrina, valida para las Fuerzas Armadas y Policia Nacional.

ALGUNAS IDEAS PARA LA NEGOCIACION EN EL AMBITO MILITAR

La negociacion en si es compleja, debido a las actividades que se tienen que rea-
lizar para solucionar los problemas producidos, para posteriormente tornarlos
simples y viables, debido a la experiencia que se adquiere para su manejo, por ello
se han considerado algunos principios a ser aplicados por los negociadores, como:
a) Ofrecer soluciones viables a las partes involucradas; b) Ofrecer un proceso a
corto tiempo; ¢) Permitir que la contraparte consulte, donde o con quien consi-
dere necesario; d) Permitir la actuacion de las partes de manera equitativa; e) No
dejar proceso de negociacion inconclusos; f) Buscar la celeridad en la solucion del
conflicto; g) Buscar el bien comun; h) Dejar a un lado los intereses personales; i)
Considerar a la negociacion flexible; j) Buscar el interés institucional cuando sea
menester; k) No permitir influencias negativas a la institucién como asesores; 1)
Solo en ultimo caso acudir a la justicia pertinente.

LA MODERNIZACION DEL EJERCITO ECUATORIANO

Es digno resaltar que el Ejército ecuatoriano en las ultimas tres décadas ha incur-
sionado en un proceso de modernizacion paulatina y constante en los siguientes
ambitos o campos con el desarrollo de tecnologia de punta, para estar acorde con
el avance cientifico de otros Ejércitos guardando por supuesto las distancias y
dimensiones que lo separan del primer mundo.

El proceso de reestructuracion de la Fuerza Terrestre (ET) se inicia en el afio
1999 como un proceso de reorganizacion de Fuerzas Armadas (FEAA). En el aflo
2006 con la actualizacidon del “Libro Blanco de la Defensa Nacional’, se difunde la
planificacion para la reestructuracion, cuyas recomendaciones, por diversas circuns-
tancias no tuvieron su aplicacion total. No obstante, como parte del proceso se fu-
sionaron algunas unidades, se eliminaron otras, asi como se crearon los Comandos
de Educacion y Doctrina, los Comandos Operacionales: Terrestre, Naval y Aéreo.
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En el afio 2008 se promulga la Constitucion de la Republica del Ecuador, la
que indujo la transformacion del ordenamiento juridico del Estado, asi como el
redisefio de las instituciones de seguridad y defensa. En el afio 2009, se retom¢ el
analisis de la reestructuracién de FEAA., dando especial énfasis a la actualizacion
y promulgacion de determinados cuerpos legales, como la Ley de Seguridad Pu-
blica y del Estado, la actualizacién de la Planificacion Estratégica Institucional y la
Planificacion Estratégica Militar, para enfrentar los diversos escenarios, riesgos o
amenazas en los que el Estado podria requerir el empleo del componente militar.

El 12 de agosto del 2013 se emite la Directiva FT-CGE-2013-02-REESTRUC,
para el cumplimiento del proceso de reestructuracion de la Fuerza Terrestre y la
implementacion del Modelo de Gestion de la Defensa, orientada al camplimiento
de la Norma Técnica para la Restructuracion de la Gestion del Sector Publico y el
Modelo de Gestion de la Defensa.

El 13 de agosto del 2013 se emite la Directiva FT-CGE-2013-01-REA], para
sistematizar el Proceso de Reajuste de las unidades de la Fuerza Terrestre, orien-
tada a reajustar las unidades de la ET, aplicando los conceptos de contraccién,
concentracion, fusion y eliminacion de estructuras redundantes.

Conforme se puede analizar, las Fuerzas Armadas y el Ejército ecuatoriano
han avanzado en su modernizacion, lo que en el ambito de la resolucion de con-
flictos no ha sido de esta misma forma. Unido a ello, se ha podido comprobar que
en la formacion académica inicial no se ha incluido en el pensum de estudios la
tematica de resolucion de conflictos y negociacion, asignaturas que constituyen
en la actualidad herramientas indispensables a ser manejadas adecuadamente por
los militares en sus diferentes rangos o grados. Sin embargo en el pensum acadé-
mico del ultimo curso militar conjunto que se realiza en el Instituto Nacional de
Defensa (INADE) donde acuden a capacitarse militares en el grado de Teniente
Coronel, Coronel y grados afines en la Armada, si se ha considerado todo lo re-
ferente a conflictos y su solucién, por lo que es menester considerar el estudio de
conflictos y negociacion como una oportunidad en la actualidad, que los mandos
medios y los aspirantes a oficiales y tropa puedan manejar en su respectivo nivel
a los conflictos y su negociacion, lo cual complementara el proceso de moder-
nizacion y que a la postre redundara en un gran beneficio para la capacitacion y
formacién académica de los nuevos cuadros militares, es decir se cimentaria de
manera adecuada y firme el tema.

En este proceso de actualizacion académica debe tomarse en consideracion
igualmente lo plasmado en el Plan Nacional del Buen Vivir (Ecuador, 2013) como
planificacién gubernamental, en cuyos objetivos 6, 7, 11 y 12 tienen participacion
directa las FE AA.
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No se ha encontrado documentacion acerca de la participacion de Ejércitos
de otros paises en la tematica de resolucion de conflictos mediante negociacion,
manifestado en doctrina, de ahi la novedad del tema que se aborda.

Existen muchas herramientas de soporte para el manejo de conflictos y se
considera que una de las mejores es la hoja de trabajo que debe ser elaborada
por el usuario (persona encargada de la negociacion en el reparto militar). Dicho
documento debera ser llenado, archivado y manejado de manera idéntica como la
bitacora que se lleva en el reparto militar, que debe contener fechas y la informa-
cion actualizada de los hechos del conflicto que se van sucediendo de manera cro-
nolégicay que a la postre le serviran para llevar a cabo el proceso de negociacion.
Esto es muy importante considerar, ya que en el preciso momento de la negocia-
cion la mayoria de casos no se concretan por falta de pruebas o documentacién
fehaciente y se limitan solamente a hechos verbales ocurridos sin un soporte va-
lido, ya que la negociacion del conflicto se analiza considerando a las personas, el
proceso mismo de la negociacion y el problema de fondo que se quiere resolver y
para ello se necesita constar con herramientas que nos ayuden a tratar el conflicto
y para eso es necesario contar con la doctrina adecuada.

CONCLUSIONES

Es necesario diferenciar lo que es un conflicto de lo que es una disposicion u
orden de caracter militar, ya que el conflicto debe ser solucionado mediante una
negociacion, mediacion, arbitraje etc., mientras que la disposiciéon u orden mili-
tar, sea de cardcter administrativo, técnico o profesional debe ser cumplido por el
subalterno en los plazos establecidos y de acuerdo a la normativa militar vigente.

En los casos de conflictos que deben ser solucionados mediante negociacion,
las partes militares involucradas, deberan asumir con responsabilidad su rol, vi-
sualizando que al final de la negociacion se debe concluir el proceso, llegando a
la férmula ganar-ganar por las partes, y sentado de ser posible y pertinente en un
documento con firmas de responsabilidad.

Cuando los conflictos latentes se quieran solucionar mediante la imposicion
de una orden o disposicion jerarquica militar se debe entender que la féormula
final de la resolucién del conflicto seria ganar — perder o perder — ganar y de esa
manera el conflicto no seria solucionado y mas bien agravado al existir un perde-
dor, lo cual significa que el conflicto no fue resuelto.

Lo mas importante en el ambito militar es considerar que el comandante de
unidad, reparto militar, departamento, jefatura, seccion etc., sera el ente dirimen-
te del conflicto cuando las partes no encuentren ninguna soluciéon y sera quien
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jugara un rol fundamental en el mismo, ya que a manera de mediador guiard a los
militares involucrados a participar en el proceso de solucién del conflicto median-
te la negociacion, con la férmula final ganar — ganar.

Para que la resolucion de conflictos en el ambito militar sea tratada de una
manera profesional, es necesario que en las escuelas militares de formacién y per-
feccionamiento tanto para oficiales como tropa y en los diferentes cursos basicos,
avanzados y especiales se consideren a las asignaturas de conflictos, negociacion
y mediacion, como parte de sus pensum de estudios académicos. Lo anterior per-
mitird lograr un conocimiento de la doctrina del Ejército ecuatoriano a ser valo-
rada para su implementacion; y si se considera necesario, extender dicha doctrina
a las Fuerzas Armadas y Policia Nacional en forma plena por parte de todos los
militares y policias, y que conozcan tanto sus derechos como sus obligaciones en
la tematica planteada de resolucion de conflictos en el ambito militar y/o policial.

Es muy importante en el tiempo actual romper paradigmas que por tradicion
se han venido conservando y propender al didlogo entre el superior y el subor-
dinado de una manera diafana, donde el superior sea quien propicie e invite al
subalterno a discutir o conversar temas contradictorios.

La mentalidad de la persona encargada de la resolucién de conflictos me-
diante negociacion es de una mente holistica, que busca por sobre todo que las
personas involucradas en el conflicto terminen con la férmula ganar-ganar.
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RESUMEN

A lo largo de los afos, Argentina, ha tratado de
dejar atrds su pasado dictatorial, estableciendo
nuevas normas, leyes y decretos que permitan
seguir avanzando en la consecucién del perdén
y la reconciliaciéon por los actos que se cometie-
ron durante la dictadura de 1976-1982. El ciclo
de planeamiento de la defensa nacional de la Re-
publica Argentina, lo que pretende es desarrollar
nuevas bases que lleven a cabo las reformas que
la seguridad de la nacién argentina necesita con
urgencia para plantear cara a los problemas del si-
glo XXI. Desde el retorno a la democracia, se han
necesitado poco mas de 20 afos, en los que el go-
bierno nacional ha efectuado de manera eficaz el
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control sobre los asuntos competentes al tema de Seguridad y defensa. Pueden
encontrarse, varias aproximaciones al mejoramiento de la politica ptblica de se-
guridad como el “Gobierno Politico de la Defensa” mediante la promulgacion de
la ley de Defensa Nacional N° 23.554 de 1988. Otro de los pasos fue la sancion
de la Ley de Seguridad Interior N° 24.092, la cual establece la division taxativa en
cuanto a las tareas, funciones, adiestramiento y alistamiento de las Fuerzas Arma-
das y la posible utilizacion en cuestiones de seguridad interior. Es importante, el
reconocimiento a las Fuerzas Armadas como un actor importante para proteger
la soberania la nacién argentina y por ellos es vital la reformulacion de la politica
publica con el fin de hacer de las Fuerzas Armadas Argentinas un ejército fuerte,
que genere respeto en el medio latinoamericano, por lo que estas leyes y decretos
fortaleceran el fin ultimo de la defensa Argentina.

ABSTRACT

Over the years, Argentina has tried to leave behind its dictatorial past, establi-
shing new norms, laws and decrees that allow continuing advancing in the attain-
ment of the pardon and the reconciliation by the acts that were committed during
the dictatorship of 1976-1982. The planning cycle of the national defense of the
Argentine Republic, which is aimed to develop new bases to carry out the reforms
that the security of the Argentine nation urgently needs to address the problems
of the 21st century. Since the return to democracy;, little more than 20 years have
been needed, in which the national government has effectively control over the
relevant issues to the issue of Security and Defense. Several approaches to the
improvement of public security policy can be found as the “Political Government
of Defense” through the enactment of National Defense Law No. 23,554 of 1988.
Another step was the sanction of the Internal Security Act No. 24,092, which esta-
blishes the exhaustive division of tasks, functions, training and enlistment of the
Armed Forces and the possible use in matters of internal security. It is important,
the recognition of the Armed Forces as an important actor to protect the sove-
reignty of the Argentine nation and for them it is vital the reformulation of public
policy in order to make the Argentine Armed Forces a strong army that generates
respect in the Half Latin American, so that these laws and decrees will strengthen
the ultimate goal of the Argentine defense.

REsuMmoO

Ao longo dos anos, a Argentina tentou deixar seu passado ditatorial, estabe-
lecendo novas normas, leis e decretos que permitem continuar avan¢ando na
conquista do perdéo e reconcilia¢ao pelos atos cometidos durante a ditadura de
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1976-1982. . O ciclo de planejamento da defesa nacional da Reputblica Argenti-
na, que visa desenvolver novas bases para realizar as reformas que a seguranca
da nagdo argentina precisa urgentemente enfrentar os problemas do século XXI.
Desde o retorno a democracia, pouco mais de 20 anos foram necessarios, em
que o governo nacional efetivamente exerceu controle sobre as questdes rele-
vantes sobre o tema Seguranca e Defesa. Varias abordagens para a melhoria da
politica de seguranga publica podem ser encontradas, como o “Governo politico
da Defesa” através da promulgacdo da Lei de Defesa Nacional n° 23.554 de 1988.
Outro passo foi a adogao da Lei de Seguranca Interna. N° 24.092, que estabelece
a divisdo exaustiva quanto as tarefas, fungdes, treinamento e alianca das For¢as
Armadas e o possivel uso em matéria de seguranca interna. E importante, o
reconhecimento das For¢as Armadas como um ator importante para proteger
a soberania da nagdo argentina e para elas a reformulagao da politica publica
¢ vital para tornar as For¢cas Armadas argentinas um exército forte, o que gera
respeito na Midia latino-americana, entdo essas leis e decretos fortalecerdo o
objetivo final da defesa argentina.

INTRODUCCION

Desde el retorno de la democracia en la Republica Argentina (1983), se han nece-
sitado poco mas de 20 afos para que el Gobierno Nacional efectue un eficaz con-
trol civil sobre los asuntos relacionados con la Defensa. Puede encontrarse una
primera aproximacion a lo que posteriormente se conoce segun tedricos como
“Gobierno Politico de la Defensa”, en la promulgacion de la Ley de Defensa Na-
cional N° 23.554 de 1988.

Un segundo paso fue la sancion de la Ley de Seguridad Interior N° 24.092, la
cual establece la division taxativa en cuanto a las tareas, funciones, adiestramiento
y alistamiento de las Fuerzas Armadas y su posible utilizacion en cuestiones de
seguridad interior. Este primer plexo normativo se completaria con la ley de Inte-
ligencia Nacional N° 25.520, la ley 24.429 de Servicio Militar Voluntario y la Ley
de Reestructuracion de las Fuerzas Armadas 24.948.

No obstante, estas leyes “marco” poco sirvieron a los fines de controlar y con-
ducir efectivamente al Instrumento Militar. Fue hasta la promulgacién de diversos
Decretos que se comenzé un largo camino para lograr una transformacion pro-
funda en el Sistema de Defensa Nacional. Dichos Decretos fueron: el de Regla-
mentacion de la Ley de Defensa Nacional N° 727 del afio 2006, el de Directiva de
Organizacion y Funcionamiento de las Fuerzas Armadas N° 1691 del mismo afio,
y el Decreto de Aprobacién del Ciclo de Planeamiento de la Defensa Nacional N°
1729 de 2007.
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Durante las proximas paginas, se realiza un analisis normativo, sobre las di-
versas fases, los avances y los retrocesos que configuraron los ultimos 10 afos del
Sistema de Defensa Nacional Argentino. Es menester destacar que dicha evalua-
cién no es valorativa, sino mas bien una descripcion explicativa sobre el proceso.

EL DECRETO 1729/2007

Con fecha 27 de noviembre de 2007 se promulgé el Decreto N° 1729 que aprueba el
Ciclo de Planeamiento de la Defensa Nacional (CPDN). Los antecedentes normativos
que se mencionan en el mismo son las ya mencionadas, Ley de Defensa Nacional N°
23.554, Ley de Reestructuracion de las Fuerzas Armadas N° 24.948, el Decreto Re-
glamentario de la Ley de Defensa Nacional N° 727/2006, y el Decreto N° 1691/2006
sobre Directiva sobre Organizacion y Funcionamiento de las Fuerzas Armadas.

Cabe destacar que este es el primer ciclo de planeamiento implementado por el
Estado Nacional. Su objetivo es fijar, a partir de directivas politicas y criterios técni-
co-militares, un disefio del Instrumento Militar para el corto, mediano y largo plazo.

En su sexto considerando el Decreto de referencia es claro respecto a la im-
portancia del planeamiento en defensa, en cuanto sostiene: “Que el Planeamiento
dela Defensa Nacional es el proceso esencial e insustituible del Sistema de Defensa
Nacional en lo que refiere a la definicién de todos los subsistemas del Instrumen-
to Militar: recursos humanos, infraestructura, logistica, material, informacion,
adiestramiento, organizacion y doctrina”. (Decreto 1729, 2007). Estos subsistemas
del Instrumento Militar (IM) son también denominados componentes del mismo
y se encuentran aglutinados en lo que se dio a conocer como MIRILADO (ma-
terial, inteligencia, recursos humanos, infraestructura, logistica, adiestramiento,
doctrina y organizaciéon) (Manual para la identificacion, formulacion y evalua-
cion de proyectos con inversion de la Defensa basados en capacidades, 2007)

El decreto contintia afirmando el caracter conjunto del Instrumento Militar y
da cuenta de la importancia fundamental de un adecuado y claramente definido
proceso de elaboracion del planeamiento de la defensa nacional.

De esta manera y en su Articulo 2° el decreto establece que el CPDN “orga-
niza y encuadra el proceso de definicion estratégica, insumo de la primera etapa
del Sistema de Planeamiento, Programacién y Presupuestacion (S3P), a partir del
cual deberan programarse y presupuestarse las necesidades del instrumento mili-
tar, segun lo previsto en el articulo 26 de la Ley N°® 24.948”.

La finalidad dltima del Decreto aqui analizado es el establecimiento del
CPDN, definiendo el procedimiento para la elaboracion de los documentos que
lo constituirian, y la asignacion de tareas a cada instancia interviniente.

Estudios en Seguridad y Defensa « 2017 « diciembre, volumen 12 « niimero 24 « 51-98



EL cicLO DE PLANEAMIENTO DE LA DEFENSA NACIONAL EN LA REPUBLICA ARGENTINA. UNA APROXIMACION ANALITICA
LaAs ETAPAS DEL CICLO DE PLANEAMIENTO

El CPDN se iniciard, segun se indica en el Anexo I del Decreto con el dictado
de una Directiva de Politica de Defensa Nacional (DPDN)), la cual fue aprobada
mediante el Decreto N° 1714/2009. De ésta directiva en cuestién nos abocaremos
mas adelante en este mismo apartado.

A partir de la promulgacion de esta Directiva, el Estado Mayor Conjunto de
las Fuerzas Armadas debera formular el Planeamiento Estratégico Militar, el cual
se dividird a su vez en 6 documentos consecutivos: a) Directiva para la Elabora-
cion del Planeamiento Estratégico Militar (DEPEM); b) Apreciacion y Resolucion
Estratégica Militar (AREMIL); ¢) Directiva Estratégica Militar (DEMIL); d) Plan
Militar de Corto Plazo (PMCP); e) Plan Militar de Mediano Plazo (PMMP); f)
Plan Militar de Largo Plazo (PMLP).

Luego el CPDN es completado por la etapa de Supervision del Ciclo con el
objetivo de controlar el desarrollo del mismo y efectuar de ser necesarias las co-
rrecciones necesarias a los contenidos. Esta supervision se da en dos etapas: la
Supervision Ministerial a cargo del Ministerio de Defensa y la Supervision Estra-
tégica Militar a cargo del Estado Mayor Conjunto de las Fuerzas Armadas.

ErL CPDN, EL SISTEMA DE PLANEAMIENTO, PROGRAMACION,
PRESUPUESTACION Y EJEcUCION (S-3PE) Y EL SIPRED

Retomando la importancia fundamental del CPDN definida en el ya mencionado
Articulo 2° del Decreto Aprobacidn, veremos ahora como se insertan los demas
instrumentos normativos creados en los anos posteriores, los que, una vez defini-
do el Ciclo de Planeamiento, comienzan a definir y delimitar responsabilidades y
funciones en la primera etapa del Sistema de Planeamiento, Programacion, Pre-
supuestacion y Ejecucion.

Aparecen entonces: el Sistema Integral de Gestion de Inversiones para la De-
fensa (SIGID), mutado luego en el SIGID II, el Manual para la identificacion,
formulacion y evaluacion de proyectos con inversion de la Defensa basados en
capacidades, la Directiva General para la Elaboracion del Presupuesto de la Ju-
risdiccion Defensa, y el Programa de Adquisiciéon Consolidad de Insumos para la
Defensa (PACID).

Sin embargo, no es hasta 2011 que este marco normativo no encuentra una
pauta comun superadora que indique con claridad cudles son las etapas del Siste-
ma S-3PE ni las principales directrices que regulan cada una de ellas.
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EL SISTEMA DE PLANEAMIENTO DE RECURSOS PARA LA DEFENSA
(SIPRED)

El SIPRED ha sido creado mediante la Resolucién Ministerial MD N° 54/2011.
En sus considerandos se hace referencia a todo el marco normativo mencionado
anteriormente resaltando su importancia ya que, sumado al CPDN, “configuran
los principales ejes normativos y procedimentales de la Implementacion del refe-
renciado SISTEMA DE PLANEAMIENTO, PROGRAMACION, PRESUPUES-
TACION Y EJECUCION (S-3PE), requiriéndose de este modo una creciente
articulacion entre ellas” (Resolucion MD N° 54, 2011).

De esta manera se afirma que el Planeamiento de los Recursos para la De-
fensa es un proceso de importancia fundamental para acompanar al CPDN y en
consecuencia resulta necesaria la confeccién de un sistema de planeamiento de
recursos “sentando asi las bases para la debida articulacion tematica y cronoldgica
de los lineamiento e iniciativas programaticas existentes en la materia” (Resolu-
cién MD N° 54, 2011).

Asi entonces, el SIPRED se define como “el conjunto de principios, normas
y procedimientos que articula los procesos de planificacion y gestion de recursos
(financieros y logisticos) existentes en las etapas de planeamiento, programacion,
presupuestacion y ejecucion en las que se divide la determinacién y obtencion de
los requerimientos de la Defensa” (Resolucion MD N° 54, 2011).

Su objeto y funcién pueden resumirse como “sentar las bases, desde la pers-
pectiva de los recursos, para la adecuada implementacion del Sistema de Planea-
miento, Programacién, Presupuestacién y Ejecucion (S-3PE) en la Jurisdiccion
Defensa, enlazando y complementado las distintas iniciativas programaticas en
curso” (Resolucion MD N° 54,2011), asignando responsabilidades institucionales
y definiendo y normalizando requisitos de presentacién de los documentos per-
tinentes al tiempo que se establecen plazos en cada una de las etapas del Sistema.

El alcance del SIPRED es tanto para el Ministerio de Defensa, como para el
Estado Mayor Conjunto de las Fuerzas Armadas y los Estados Mayores Generales
de las tres fuerzas. La autoridad de aplicacion tanto del SIPRED como del SIGID
IT'y el PACID es la Secretaria de Planeamiento del Ministerio de Defensa. (Reso-
lucion MD N° 54,2011)
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LAs ETAPAS DEL S-3PE

EtrAPA I - PLANEAMIENTO

El SIPRED configura de forma ordenada las etapas del S-3PE con sus nor-
mativas. Asi la Etapa I (Planeamiento) va a estar regulada por el CPDN como
principal norma. A su interior el Ministerio de Defensa emitira una Directiva de
Planeamiento de Recursos para la Defensa (DPRD) cuyas directrices deberan ser
tomadas en cuenta por el Estado Mayor Conjunto para el Planeamiento Estratégi-
co Militar para la elaboracion tanto del Proyecto de Capacidades Militares (PRO-
CAMIL) como para el Plan de Capacidades Militares (PLANCAMIL).

EtAPA II - PROGRAMACION

Sera regulada por el SIGID II y complementada por el Manual para la Iden-
tificacion, Formulacién y Evaluacién de Proyectos con Inversion para la De-
fensa Basados en Capacidades el cual fue aprobado mediante Resoluciéon MD
N°1119/2009. En esta etapa, y luego de la aprobacion del PLANCAMIL el Mi-
nisterio de Defensa debera emitir una Directiva de Obtencién de Medios para
la Defensa (DOM) especificando las prescripciones generales de la DPRD ante-
riormente mencionada. Una vez aprobado el PLANCAMIL y la DOM el EMCO
emitira una Directiva para la Elaboracién de los Planes Directores Especificos
(DEPDE), la cual servira de orientacién para la confeccion de los Planes Direc-
tores Especificos (PPDDEE) tanto de las tres Fuerzas Armadas como del Estado
Mayor Conjunto. Una vez elevados estos planes, el EMCO debera confeccion un
Plan Director Conjunto (PDC). Luego de ello el Ministerio de Defensa emitira un
Programa Plurianual de Inversiones para la Defensa (PRIDEF).

Con el objetivo de organizar el proceso de toma de decisiones en materia
de inversiones, fijando responsabilidades institucionales, plazos y metodologias
para la conformacién, postulacion, aprobacién y modificacion de los proyectos
de inversion publica nacional de toda la jurisdiccion Defensa, y de cumplir con la
exigencia de garantizar la articulacién coherente del Plan de Inversiones para la
Defensa con las capacidades requeridas al Instrumento Militar en el Ciclo de Pla-
neamiento de la Defensa Nacional, la Resolucion MD N° 626/2007 crea el Sistema
Integral de Gestion de Inversiones para la Defensa (SIGID).

En el afio 2008, con el objetivo de optimizar el Sistema creado, la Resolucion
es derogada y reemplazada por la Resolucién MD N° 1441/2008 que crea el SIGID
II. La misma informa que a partir del dictado del Decreto 1451/2008 por el cual
se modificaron las funciones de la Secretaria de Planeamiento del Ministerio de
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Defensa’, asignando la funcién de entender en la aplicacion, coordinacién y con-
trol del SIGID, asi como en la consolidacién del Plan de Inversiones en Defensa
(PIDEF). De esta manera resultaba necesario actualizar el SIGID a sus previsiones
asi como se sindicaba necesario optimizar los plazos y responsabilidades institu-
cionales establecidos.

Dicha actualizacién deberia llevarse adelante a través de:

un unico proceso integrado de postulacion, conformaciéon y
aprobacion de los proyectos de inversiéon que deriven del Planea-
miento Estratégico de Defensa y, cuyos canales de obtencion se
encaucen mediante lineamientos de prioridades estipulados por
el MINISTERIO DE DEFENSA, debidamente articulados con la
politica cientifica nacional y la estrategia nacional de desarrollo
industrial. (Resolucién MD N° 1441,2008)

De esta manera se crea el SIGID II que se define como “el conjunto ordenado de
principios, normas y procedimientos que regula el proceso de identificacion, formula-
ciény evaluacion de los proyectos de Inversion para la Defensa, integrando tanto los de
caracter publico como los especificamente militares” (Resolucion MD N° 1441,2008).
Y cuyo es “garantizar el uso eficiente y transparente de los recursos asignados al sector,
asi como la plena adecuacion de las inversiones a las capacidades determinadas por el
Planeamiento Estratégico de Defensa” (Resolucion MD N° 1441, 2008).

El SIGID II comprende en su alcance al Ministerio de Defensa, el EMCO, los
Estados Mayores Generales del Ejército, la Fuerza Aérea y la Armada, el Instituto
de Investigaciones Cientificas y Técnicas para la Defensa (CITEDEF), el Instituto
de Ayuda Financiera para Pago de Retiros y Pensiones (IAF), el Instituto Geogra-
fico Militar (IGM)*, el Servicio Meteorologico Nacional (SMN) y el Servicio de
Hidrografia Naval (SHN).

EtAPA III - PRESUPUESTACION

La Directiva General para la Elaboracion del Presupuesto de la Jurisdiccion
Defensa es la que regulara normativamente la Etapa III. Aprobada por la Resolu-
ciéon MD N° 220/2011, la Directiva tiene por objetivo “estructurar el proceso de
elaboracion del presupuesto de la Jurisdiccién Defensa, consolidando los especi-
ficos de las subjurisdicciones y entidades descentralizadas del sector en post de
lineamientos comunes y bajo la perspectiva de una gestion orientada a resultados”
(Resoluciéon MD N° 220/2011).

3 La cual segun la Resolucion de creacion del SIGID defini6 una nueva estructura organizativa.

4 En 2009 su denominacion fue modificada por Instituto Geografico Nacional (IGN).
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La mencionada norma debe entenderse encadenada a otras directivas com-
plementarias que la reglamentan y actualizan contribuyendo a su precision téc-
nica y adaptaciéon a objetivos estratégicos. En ella se presenta en primer lugar
el marco normativo que rige para la confeccion del presupuesto preliminar para
la Administracién Publica y luego los instrumentos juridicos que establecen las
pautas para la formulacion presupuestaria a nivel Jurisdiccion Defensa. Al mismo
tiempo, se esboza una matriz conceptual que sirve de sustento a la metodologia
de gestion por resultados. Por ultimo se indica la dindmica institucional median-
te la cual debe elaborase el presupuesto jurisdiccional y los estandares minimos
que deben cumplir los documentos que lo integran. Como puede deducirse la
autoridad de aplicacion de esta normativa es la Secretaria de Planeamiento del
Ministerio de Defensa.

EtarA IV - EJECUCION

Por ultimo, la Etapa IV (Ejecucion) sera regulada por el Programa de Adquisi-
ciéon Consolidada de Insumos para la Defensa (PACID) aprobada mediante Reso-
lucién MD N° 841/2009. Su antecedente inmediato es la creacion de la Direccion
General del Servicio Logistico de la Defensa (DGSLD) creada por el Decreto N°
1451/2008 y cuya mision es la de efectuar la gestion operativa de las contratacio-
nes consolidadas de bienes y servicios en la jurisdiccion y de los programas de
incorporacion y modernizacion de sistemas de armas que se aprueben en conso-
nancia con las orientaciones del Planeamiento Estratégico Militar.

El PACID es entonces el conjunto de principios, normas y procedimientos
que regula el proceso de planeamiento y ejecucion del abastecimiento de los in-
sumos (bienes y servicios) de la Jurisdiccion Defensa, cuya gestion operativa estd
a cargo de la DGSLD dependiente de la Secretaria de Planeamiento. Su objetivo
es estructurar un proceso integrado de alistamiento interoperable de medios ma-
teriales de la Defensa, contribuyendo a generar economias de escala. El alcance
del Programa va desde el Ministerio de Defensa, el EMCO vy los Estados Mayores
General de las tres Fuerzas Armadas.

LA DIRECTIVA DE PoLiTIiCA DE DEFENSA NACIONAL (DPDN),
SU ACTUALIZACION DE 2014 Y EL ESTADO ACTUAL A PARTIR DEL
CAMBIO POLITICO DEL GOBIERNO

La aprobacion de la primera Directiva de Politica de Defensa Nacional (DPDN)
mediante el Decreto 1714/2009 de fecha 10 de noviembre de ese ano, tenia como
objetivo formular en forma clara el planeamiento estratégico para la defensa.
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Dicho esfuerzo fue renovado a partir del Decreto 2645 de fecha 30 de diciembre
de 2014 cuando el Poder Ejecutivo actualiza la DPDN.

La DPDN puede definirse como:

el documento del mads alto nivel de Planeamiento, del que se de-
rivan los principales lineamientos de la Politica de Defensa y de
la Politica Militar y, consecuentemente, el Planeamiento Militar
Conjunto que sera el encargado del disefio del Instrumento Mili-
tar de la Nacién. (Decreto N° 1714,2009)

El Decreto 2645 en sus considerandos informa que el primer CPDN ha con-
cluido con el PLANCAMIL 2011, por lo tanto corresponde iniciar el segundo
CPDN a partir del dictado de la DPDN 2014 que complemente y actualice lo
oportunamente emitido por el Decreto 1714/2009. Cada una de estas Directivas
consta de tres capitulos. Lo que sigue recoge las apreciaciones vertidas por la pri-
mer DPDN y luego las realizadas en 2014. A partir de esta diferenciacién podre-
mos observar cudles son los cambios acaecidos en la Directiva Politica de Defensa
Nacional de un quinquenio a otro. Asi quedaran claros tanto los cambios en la
coyuntura mundial y regional como los ocurridos al interior de la jurisdiccién
defensa con el transcurrir de los afios.

CAPIiTULO I - DIAGNOSTICO Y APRECIACION DEL ESCENARIO DE
DEFENSA GLOBAL Y REGIONAL

Este primer capitulo intenta dar un contexto en el cual se inserta Argentina y su poli-
tica de defensa nacional, en cuanto al escenario global y regional observando e identi-
ficando tendencias, riesgos y desafios que deben ser necesariamente ponderados con
el fin de generar una correcta formulacién y actualizacién en lo relativo a estos temas.

LA CUESTION DE LA DEFENSA EN EL MARCO GLOBAL (DPDN 2009)

La primera consideracion que se establecid es una creciente complejidad en
las cuestiones relativas a las relaciones internacionales, caracterizada por el pro-
tagonismo de actores no estatales y/o no nacionales, la emergencia de realidades
elusivas para los Estados Nacion y la falta de consensos genuinos en cuestiones
claves respecto a la seguridad internacional. Asi lo explicita la DPDN “Se regis-
tran de manera creciente nuevos fenémenos, procesos y actores que inciden en
la agenda de seguridad internacional y se instalan como desafios a la seguridad,
entendida ésta de manera integral” (Decreto N° 1714/2009).
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Aparecen entonces nuevos desafios que no se conciben a partir de los patro-
nes tradicionales con los cuales se abordan las cuestiones relativas a la seguridad
internacional y la defensa. Entre ellos se destacan actividades como terrorismo,
narcotrafico, trata de personas y trafico de armas, conocidos en su conjunto bajo
el concepto de “nuevas amenazas”. Sumadas a estos también se encuentran cier-
tas circunstancias tales como catdstrofes naturales o situaciones de emergencias
humanitarias que pueden significar la utilizacién del instrumento militar en ac-
tividades operacionales, lo que genera un proceso de cooperacién entre fuerzas
armadas de diferentes paises a fin de poder superar dichas emergencias.

En este escenario global se observa una profunda asimetria en las capaci-
dades militares de las naciones, siendo la excepcion Estados Unidos que detenta
para si una supremacia militar que le permite poseer una capacidad de proyeccién
militar mundial atento a sus bases estratégicas fuera de su territorio.

En cuanto al sistema internacional en su conjunto, la DPDN 2009 recalca el
retroceso que se ha generado en el sistema, donde puede afirmarse que durante
los ultimos anos se observa un deterior del sistema multilateral y un avance en las
decisiones politicas unilaterales sin consenso.

Asi se pueden diferenciar areas diferentes en cuanto a politicas de seguridad y
defensa. Por un lado existen regiones donde se ejecutan doctrinas militares de ata-
ques preventivos, resoluciones de controversias utilizando al instrumento militar,
esfuerzos por la obtencion de armamento y claros ejemplos de intervencionismo
de potencias tanto regionales como extrarregionales.

CAMBIOS Y CONTINUIDADES DEL ESCENARIO INTERNACIONAL
(DPDN 2014)

La primera mencidn que se realiza en la DPDN 2014 resalta el hecho que
Estados Unidos continta detentando sobre el resto del mundo una supremacia
indiscutible en términos estrictamente militares.

Esta primacia se asienta en su incuestionable liderazgo en materia
de desarrollo tecnologico-armamentistico, una presencia militar
sin parangon a escala mundial - mas de SETECIENTAS (700) ba-
ses y establecimientos de caracter militar de diverso tipo y distinta
magnitud en todo el mundo, distribuidas selectivamente en areas
y establecimientos de cardcter militar de diverso tipo y distinta
magnitud en todo el mundo. (Decreto N° 2645,2014)

En segundo lugar se hace hincapié en un embrionario, lento y sostenido des-
plazamiento de la riqueza y el poder econdmico de Occidente a Oriente y de Norte
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a Sur, que a pesar de que aun no impacta sobre el plano estratégico-militar si ob-
serva cambios en el terreno econdmico internacional. Aqui se hace referencia a las
economias emergentes conocidas como BRIC (Brasil, Rusia, India y China). Lo
importante a destacar segiin la DPDN es que “esta mayor influencia por parte de
los paises emergentes se traduce en una mayor capacidad para incidir en la agenda
global” (Decreto N° 2645,2014). La consecuencia de esta mayor gravitacion es la
potencial y gradual declinacion (en términos relativos) de Estados Unidos y de la
Union Europea como centros incuestionados de poder econémico mundial.

Segun la DPDN 2014, los cambios econdémicos producidos en los ultimos
afios han regenerado la puja por los recursos estratégicos y por el control detenta-
do sobre las rutas que los transportan. Asi las cosas, se le otorga un rol importante
a la jurisdiccion defensa (articuladamente con la politica exterior de la Nacién) a
fin de que se ponderen estas situaciones.

Al igual que su antecesora, la DPDN 2014 reitera el reclamo de soberania so-
bre las Islas Malvinas, Georgias y Sandwich del Sur, asi como también se retoma lo
analizado oportunamente sobre sectores mundiales donde predominan rivalidades,
conflictos y enfrentamientos interestatales en desarrollo o altamente posibles.

Una apreciacion de suma importancia es la que aparece en referencia al sur-
gimiento de nuevos centros de poder tecnoldgico cuya aplicaciéon puede consi-
derarse tanto desde el uso civil al militar. Rusia, China e India son mencionadas
como “nuevos nucleos de innovacién y desarrollo cientifico-tecnoldgico a nivel
mundial con vistas a una futura reconfiguracion de esta dimension del poder na-
cional” (Decreto N° 2645,2014).

Por ultimo, se destacan los avances en tecnologias asociadas a la robdtica, la
cibernética, los sensores remotos, entre otros desarrollos cientificos-tecnoldgicos
que han llevado a ampliar los horizontes de innovacioén. Producto también de
estos cambios es la importancia que adquiere el ciberespacio para el desarrollo
de las operaciones militares. Al respecto, por primera vez la DPDN establece que:

Dentro de la amplia gama de operaciones cibernéticas, solo una
porcion de éstas afectan especificamente al ambito de la Defensa
Nacional. En efecto, en materia de ciberdefensa existen dificultades
facticas manifiestas para determinar a priori y ab initio si la afecta-
cién se trata de una agresion militar estatal externa. Por tal motivo,
resulta necesario establecer dicha calificacion a posteriori actuando
como respuesta inmediata al Sistema de Defensa tnicamente en
aquellos casos que se persiguieron objetivos bajo proteccion de di-
cho sistema, es decir que poseen la intencion de alterar e impedir el
funcionamiento de sus capacidades” (Decreto N° 2645,2014).
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EL ESCENARIO EN LA REGION SURAMERICANA SEGUN LA PRIMERA
DPDN

La region suramericana se configura con una escasa posibilidad de conflictos bé-
licos, habiéndose declarado la regién como Zona de Paz’ en la cual se realizan conve-
nios de colaboracién y cooperacion militar tanto a nivel bilateral como multilateral.
Esto no significa que la region latinoamericana esté exenta de conflictos o diferendos
entre los estados que atin hoy no han sido resueltos, pero indica que los mismos pue-
den ser resueltos por el camino del consenso y la diplomacia en detrimento de la utili-
zacion del instrumento militar como forma resolutiva de las controversias.

La ultima década de Suramérica guarda relaciéon con la apertura democra-
tica ocurrida a partir de la mitad de la década de 1980 en todos los paises de la
region, sumado a un incremento en la interacciéon econémica, comercial, produc-
tiva, de infraestructura y de comunicaciones. Todo ello “enmarcd, posibilité y/o
promoviod, en términos de un proceso sinérgico, una generalizada dinamica de
distension, didlogo, cooperacion, concertacion e integracion entre los estados de
la regidn, particularmente entre las naciones de la subregion del cono sur” (De-
creto N° 1714/2009).

La DPDN 2009 caracterizaba a la region y en particular a la subregion del
cono sur con un conjunto de situaciones o tendencias:

a) Generalizado compromiso de preservar el status regional de zona libre
de armas nucleares, quimicas y bioldgicas. Como también respetar los
principios de resolucion pacifica de las controversias. Y la reafirmacion
de politicas de defensa orientadas por el principio de legitima defensa y
actitudes estratégicas defensivas.

b) Afianzamiento de la diplomacia y la concertacion como forma de resolu-
cion de los diferendos o conflictos entre los estados con la explicita renun-
cia a la utilizacion del instrumento militar a fin de resolver los mismos.

c) Incremento y sostenimiento de medidas de cooperacion y fomento de la
confianza y la seguridad bilaterales y multilaterales tanto a nivel politico
como militar.

d) Compromiso generalizado con los esquemas internacionales de seguri-
dad colectiva global y regional del personal de operaciones de paz de la
Organizacion de las Naciones Unidas (ONU).

5 La Declaraciéon de Guayaquil del 27 de julio de 2002 en la cual los presidentes de Argentina, Bolivia, Brasil,
Colombia, Chile, Ecuador, Guyana, Paraguay, Pert, Surinam, Venezuela y Uruguay declaran a América del
Sur como zona de paz y cooperacion es un claro ejemplo de esta visiéon plasmada en la DPDN.
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e)

f)

g

h)

Bajos niveles de gasto en defensa, cuyos presupuestos a nivel regional se
encuentran destinados en gran parte al rubro personal, siendo las adqui-
siciones de material referidas a la sustitucion o actualizacion de sistemas
de armas y equipamiento, todo ello efectuado en un contexto de didlo-
go y no respondiendo a situaciones de competencia o de equilibrio de
poder.

Se destaca una diferenciacion entre la subregion andina y la subregion
cono sur. En las primeras se destacan graves desafios a la seguridad a
partir del narcotrafico, la insurgencia o el accionar de grupos paramilita-
res. En cambio en el cono sur el escenario es mas estable.

Es importante senalar que incluso a partir de la consolidacion de practi-
cas de cooperacion en materia de defensa, esto no supone la renuncia de
los paises a disponer, estructurar y organizar sus fuerzas armadas para
permitir una capacidad de defensa autonoma.

Finalmente se puntualiza la existencia de procesos vinculados al desa-
rrollo de situaciones de naturaleza no militar, pero que han demostrado
incidir negativamente en la seguridad de la region tales como distintas
modalidades de crimen organizado. Aqui la DPDN 2009 establece la
clara diferenciacion que para la Argentina existe entre Defensa Nacional
y Seguridad Interior dejando nuevamente en claro que la intervencion
de las Fuerzas Armadas en asuntos de seguridad se encuentra estricta-
mente regulada por la Ley N° 24.059.

LA REGION A PARTIR DE LOS ACUERDOS ALCANZADOS EN LOS
ULTIMOS ANOS (DPDN 2014)

Aqui aparecen plasmados los compromisos politicos de la region, los cuales
llevaron a la cooperacién y complementacion de las Fuerzas Armadas y de los Mi-
nisterios de Defensa. En general el andlisis realizado sobre la regién contintia los

lineamientos estipulados en la DPDN anterior. En particular, se observan ahora

las siguientes caracteristicas y situaciones que configuran América del Sur:

a)

b)

Consolidacién de las alternativas politicas y diplomaticas para la resolu-
cién de los conflictos interestatales.

Un llamamiento generalizado de los paises de la region a reformar los
organismos del relacionamiento militar americano en el ambito de la
Organizacion de Estados Americanos como la JID (Junta Interamerica-
na de Defensa) y el TIAR (Tratado Interamericano de Asistencia Reci-
proca), asi como del CID (Colegio Interamericano de Defensa).
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Aparicion y consolidacion de nuevas instancias de dialogo regional en
defensa y seguridad. Este proceso, complementario al esquema tradicio-
nal anteriormente descripto, ha creado nuevas iniciativas de cooperacion
y concertacion. De esta manera, en el marco de la Unidn Suramericana
de Naciones (UNASUR), se constituy6 el Consejo de Defensa Surameri-
cano (CDS) cuyos objetivos son, a saber:

Consolidar una ‘zona de paz’ en AMERICA DEL SUR; construir una
identidad estratégica suramericana en lo relativo a la Defensa; y generar
consensos para fortalecer la cooperacion regional. En términos especifi-
cos, el mecanismo apunta a fomentar la coordinacion de planes en mate-
ria de politica de Defensa, capacitacion e industria bélica; operaciones de
paz; ejercicios militares; medidas de construccion de la confianza mutua;
y ayuda coordinada en zonas de desastres naturales, proteccion de recur-
sos naturales, entre otras metas. (Decreto N° 2645/2014)

También como parte de estas politicas publicas regionales se menciona la
creacion del Centro de Estudios Estratégicos para la Defensa (CEED) como 6rga-
no de asesoramiento del CDS y la creacién de la Escuela Suramericana de Defensa
(ESUDE) inaugurada en abril de 2015.

a)

b)

c)

d)

e)

Afianzamiento del Atlantico Sur como zona de paz y cooperacion. Bajo
esta logica se renueva el reclamo soberano de la Republica Argentina
sobre el territorio comprendido por las Islas Malvinas, Georgias y Sand-
wich del Sur, lo cual se complementa con el llamamiento al Reino Unido
de Gran Bretaia e Irlanda del Norte a aceptar las disposiciones de Nacio-
nes Unidas y retomar el didlogo sobre la “Cuestion de las Islas Malvinas™

Se mencionan, a pesar de la estabilidad democratica que rige en la re-
gién, diferentes intentos de ruptura o desestabilizacion del orden
constitucional.

En consonancia con el punto anterior, se destacan los episodios sufridos
por el Estado Plurinacional de Bolivia en 2013, cuando el avién presi-
dencial no tenia permitido sobrevolar el espacio aéreo de Francia, Italia,
Espana y Portugal sobre la base de acusaciones infundadas y lo ocurrido
con el espionaje informatico sobre la ex Presidenta de la Republica Fede-
rativa del Brasil durante ese mismo afo.

Compromiso generalizado a fin de preservar el estatus regional de zona
libre de armas nucleares, quimicas y bioldgicas.

Incremento sostenido de medidas de cooperacion y fomento de confian-
za mutua. Aqui se destacan entre otros factores la creacion del Registro
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Suramericano de Gastos de Defensa del CDS vy la realizacion de ejer-
cicios militares combinados entre las distintas Fuerzas Armadas de la
region.

f) Compromiso generalizado para con los esquemas de seguridad colectiva
global y regional, el cual es corroborado por el aporte realizado por Su-
ramérica de personal a las Operaciones de Paz de Naciones Unidas.

g) También relacionado con el punto anterior se destaca el compromiso en
la formacion y capacitacion del personal de Operaciones de Paz.

h) Como en la DPDN anterior, vuelve a hacerse hincapié sobre los bajos
niveles de gasto en defensa.

i) Uno de los mayores puntos a destacar es la afirmacion respecto de la
calidad y cantidad de recursos naturales y energéticos no renovables que
ostenta la region. Alli es menester destacar que “la estructuracion del
Sistema de Defensa de la Republica argentina, y su dependiente INS-
TRUMENTO MILITAR, siempre en el marco de su Mision Principal y
del posicionamiento y actitud estratégica defensiva, deberd contemplar
esta tendencia del escenario internacional en sus previsiones estratégi-
cas” (Decreto N° 2645/2014).

j)  Por ultimo y del mismo modo que su antecesora, la DPDN 2014 recuer-
da que todas las acciones tendientes a generar politicas de cooperacion
y concordancia en materia de defensa, no significan la renuncia de cada
pais de estructurar, disponer y organizar su propio instrumento militar.

CApriTULO II - PoLiTICA DE DEFENSA NACIONAL: CONCEPCION Y
POSICIONAMIENTO ESTRATEGICO DE LA REPUBLICA ARGENTINA
EN MATERIA DE DEFENSA

En este capitulo, la DPDN hace una enunciacién del posicionamiento estratégico
argentino en materia de defensa. Todos los aspectos aqui explayados, deben con-
siderarse apoyando las acciones llevadas adelante por el Ministerio de Relaciones
Exteriores y Culto (MINREC) “tendientes a fundamentar los reclamos soberanos
de referencia y hacer operativos los objetivos politicos concretos que de ello se
deriven” (Decreto N° 1714,2009).

Tanto la DPDN decretada en 2009 como la actualizada en 2014 tienen como
ejes las mismas tematicas en cuanto a la concepcién y posicionamiento estratégi-
co del pais. No obstante, la DPDN 2014 menciona por primera vez la importancia
que tienen los recursos naturales para la defensa nacional.
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La primera observacion sobre el tema se hace cuando se define a la Misiéon
Principal del Sistema de Defensa Nacional como:

Conjurar y repeler, mediante el empleo del INSTRUMENTO
MILITAR de la Defensa Nacional, las agresiones estatales milita-
res externas, a fin de garantizar y salvaguardar de modo perma-
nente la soberania, la independencia y la autodeterminacion de
la Nacidn, su integridad territorial, la proteccion de sus recursos
estratégicos y la vida y libertad de sus habitantes. (Decreto N°
1714,2009)

En relacién a los aspectos fundamentales, ambas directivas comprenden te-
mas similares, los mismos pueden resumirse de la siguiente manera:

a) La Politica de Defensa Nacional estd fundada en el respeto y promo-
cién de los valores democraticos, los derechos humanos, la autodeter-
minacion de los pueblos, la vocacion por la paz y la justicia, el apego al
derecho internacional y al sistema multilateral como instrumentos de
resolucion de controversias entre paises.

b) Como consecuencia de lo expuesto, Argentina ha suscripto y participa-
do activamente de todos los tratados de no proliferacién de cualquier
tipo de armas de destruccion masiva.

c) La legitima defensa es el concepto ordenador sobre el cual se estructura
la concepcion, el posicionamiento y la actitud estratégica del pais.

Por legitima defensa se entiende un modelo “de caracter defensivo, de rechazo
y oposicién a politicas, actitudes y capacidades ofensivas de proyeccién de poder
hacia terceros Estados, en el cual la concepcién y la disposicion estratégica, la
politica de defensa y su consecuente politica militar, disefio de fuerzas y prevision
de empleo y evolucion del instrumento militar, se encuentra estructurada segun
el principio de legitima defensa ante agresiones de terceros Estados” (Decreto N°
1714,2009).

El Sistema de Defensa debe entonces conjurar y repeler, toda agresion estatal
militar externa con el objetivo de salvaguardar los intereses vitales de la nacion,
a saber: la soberania, la independencia, la autodeterminacion, la integridad te-
rritorial, la proteccién de sus recursos estratégicos®, la vida y la libertad de sus
habitantes.

a) La Politica de Defensa Nacional se orienta en el plano regional hacia
la cooperacion interestatal y multilateral en defensa y seguridad, siendo

6 Item agregado por la DPDN 2014 como hemos visto anteriormente.
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b)

d)

un participe necesario y promoviendo el establecimiento de un érgano
consultivo de defensa regional’.

La PDN reivindica su legitima e imprescriptible soberania sobre las Is-
las Malvinas, Georgias del Sur y Sandwich del Sur y los espacios mariti-
mos e insulares correspondientes. La recuperacion de estos territorios
son un objetivo irrenunciable del pueblo argentino, por ello el Gobier-
no Nacional ha promovido la reanudacién de las negociaciones por la
soberania solicitando antes diferentes foros regionales, multilaterales y
globales el llamado a negociacion con el Reino Unido de Gran Bretafia
e Irlanda del Norte de conformidad con lo establecido por la ONU y la
OEA.

Siguiendo con las reivindicaciones de territorios se destaca que es po-
litica nacional antartica el afianzamiento de los derechos argentinos de
soberania sobre el continente blanco. El Ministerio de Defensa es el en-
cargado del sostén logistico antartico, brindado por las capacidades ope-
rativas del instrumento militar.

Por ultimo, para el afio 2009 la Republica Argentina presentd ante la
Comisién de Limites de la Plataforma Continental (CLPC) un reclamo
de la extension de su plataforma continental de 200 millas a 350 millas
maritimas, “de tal manera que nuestro pais aspira a consolidar el ejerci-
cio de los derechos de soberania sobre los recursos naturales’(Decreto
N° 1714,2009).

Sobre este ultimo punto la DPDN 2014 informa que el 21 de abril de 2009

Argentina entregé a la CLPC la documentacion cientifica que avala el limite ex-
terior de nuestra plataforma continental. Esto constituyé un acto de reivindica-

cion de soberania y de derechos sobre el mar. “De este modo, el profundo trabajo

cientifico y técnico llevado a cabo brinda certeza sobre la extension geografica de
nuestros derechos de soberania sobre los recursos naturales del lecho y subsuelo

(...)” (Decreto N° 2645/2014).

El 23 de mayo de 2008 el entonces Presidente de Brasil, Luiz Inacio Lula Da Silva expuso la creaciéon del Con-

sejo de Defensa Suramericano (CDS), con motivo de la reunion de la Unasur, con el propésito de conformar
un foro que promueva el didlogo entre los ministerios de defensa de la Region. Tras varios meses de debates
intensos al interior de cada Estado miembro, en diciembre de ese mismo afo se firma el Estatuto de Creacion
del CDS. Cuyos principios y objetivos principales son, a saber :

 Promover la paz y la solucion pacifica de las controversias.

« Fortalecer el dialogo y el consenso en materia de defensa.

« Fortalecer a Suramérica como zona de paz y espacio libre de armas nucleares o de destruccion masiva.

« Fomentar la defensa soberana de los recursos naturales de la region.

« Construir una identidad suramericana en materia de defensa (vision conjunta).

« Promover el intercambio y la cooperacion en el ambito de la industria de defensa.

« Promover la capacitacion y formacién militar entre los estados miembros.
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a) Respecto a los recursos estratégicos, la DPDN 2014 pone énfasis en este
punto por primera vez, en tanto los mismos constituyen un aspecto pri-
mordial en la formulacion de la actitud estratégica defensiva que adopta
el pais. Segun la nueva Directiva “resulta prioritario la proteccion de las
cuencas petroleras y gasiferas ubicadas en el norte, centro oeste, Patago-
nia y plataforma continental; las areas cultivables ubicadas en la region
centro, litoral noreste y sur del pais que conforman el circuito productivo
y agropecuario, las cuencas hidrograficas que abarcan tanto las aguas de
superficie como rios, lagos, lagunas y esteros como también los campos
de hielos y aguas subterraneas las cuales revisten importancia funda-
mental para el desarrollo por sus aplicaciones en el campo del consumo,
el transporte, la industria y la generacion de energia; las dreas mineras
localizadas en la zona cordillerana, la Patagonia, la plataforma continen-
tal y el centro del pais con sus recursos tradicionales, metaliferos, no
metaliferos y rocas de aplicacion y, por ultimo, la biodiversidad existente
en diferentes dreas naturales protegidas del pais por su interés cientifico
y tecnoldgico” (Decreto N° 2645/2014).

CAPITULO III - DIRECTRICES PARA LA INSTRUMENTACION DE LA
PoLiTICA DE DEFENSA Y DE LA POLITICA MILITAR

INSTRUCCIONES DIRIGIDAS AL MINISTERIO DE DEFENSA

A fin de entender como cada documento ha estipulado las instrucciones, ha-
remos aqui dos apartados diferenciando lo que establecia la DPDN 2009 y lo ac-
tualizado, corregido o aumentado normado por la DPDN 2014.

DPDN 2009

Las instrucciones al Ministerio de Defensa se encuentran estructuradas en
base a 5 criterios. Luego se desglosa la Politica Militar y se establece la orientacion
y direccion de la estructuracion y el desarrollo del Instrumento Militar (IM). A
continuacion se resumen los puntos mds importantes:

a) Del Gobierno Politico de la Defensa Nacional: se debe continuar y pro-
fundizar el proceso de fortalecimiento y consolidacion del efectivo go-
bierno politico de la defensa nacional entendida como “conduccién,
administracion, supervision y planificacion superior de los organismos,
dependencias y funciones que componen la jurisdicciéon de la Defen-
sa Nacional” (Decreto N° 2645/2014). Esto puede desagregarse en dos

Estudios en Seguridad y Defensa « 2017 « diciembre, volumen 12 « nimero 24 « 51-98 |

69



MarTias ArieL TAPIA MSc.

b)

c)

objetivos fundamentales, en primer lugar el Ministerio de Defensa debe-
ra atender respecto de las cuestiones referidas a la implementacion efec-
tiva de la politica de defensa en todos sus aspectos (direccion superior
del funcionamiento y la organizacion del Instrumento Militar, ejecucion
del CPDN y la instrumentacion de la politica militar correspondiente) y
por otro lado debera maximizar la eficiencia en la utilizaciéon y empleo
de la arquitectura institucional tendiente a la gestion sistémica e integral
de los recursos de la Defensa Nacional.

De la Gestion Logistica y Presupuestaria de la Defensa: se avanzara en el
proceso de constitucién de un sistema logistico integrado que garantice al-
canzar adecuados niveles de normalizacion e interoperabilidad entre los di-
ferentes materiales y equipamientos del que dispone el Instrumento Militar®.

De la Investigacion, Desarrollo y Produccion para la Defensa Nacional: se
debera continuar con el proceso y profundizacién del desarrollo de la Indus-
tria de Produccion para la Defensa asi como también a la supervision coor-
dinada de todos los proyectos de investigacion y desarrollo con todos los
diferentes organismos que integran el esquema productivo de la industria
para la defensa. De esta manera deben promoverse cambios a fin de lograr
un sistema cientifico y tecnoldgico para la defensa coordinado y funcional
que “articule e integre a la totalidad de los instrumentos y organismos del
MINISTERIO DE DEFENSA vy de las Fuerzas Armadas dedicados a la in-
vestigacion y desarrollo para la Defensa” (Decreto N° 1714/2009).

Bajo esta logica se requiere elaborar una planificacion integral de los linea-
mientos y de los proyectos de investigacion para el mediano y largo plazo, lo cual
se orientara a partir de las necesidades y requerimientos identificados por el Pla-
neamiento Militar Conjunto.

a)

De la Formacién y Capacitacion para la Defensa Nacional: se continuard
definiendo las politicas educativas y las estructuras de educacion, forma-
cion y actualizacion de las Fuerzas Armadas a fin de “identificar, lograr
y consolidar el requerido perfil técnico profesional del personal mili-
tar asi como también construir y fortalecer el indispensable concepto
y sentido de ciudadania y de servicio publico del mismo” (Decreto N°
1714/2009). De esta manera se debera continuar con las readecuaciones
de los curriculos de las escuelas y colegios de formacion basica e inicial
para oficiales, al tiempo que se consolidara el funcionamiento de la Es-
cuela Superior de Guerra Conjunta.

8 En apartados anteriores hemos ya analizado la importacion de la implementacion del SIPRED, el SIGID II
junto con las autoridades de aplicacion y sus efectos
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En cuanto a la formacidn de civiles en defensa, la Escuela de Defensa Nacional
debe ser el ambito de desarrollo, a fin de que los profesionales civiles puedan adqui-
rir los conocimientos especificos en cuanto a la tematica, la técnica y la burocracia
que presentan las responsabilidades de conduccién del Ministerio de Defensa.

a) Delos Derechos Humanos y las Politicas de Género: se debera continuar
con el desarrollo de la politica de integracion desde la perspectiva de los
derechos humanos, en especial en lo referido a: la colaboracién y coordi-
nacion en el proceso de memoria verdad y justicia, la promocion de una
cultura institucional de respeto a los derechos humanos mediante activi-
dades de difusion en la materia, la profundizacion del trabajo de revision
de normativa, regulaciones y/o practicas contrarias al conjunto de dere-
chos y garantias constitucionalmente consagrados, la continuacién del
proceso de reforma integral del sistema de justicia militar, el desarrollo
y la optimizacion en la implementacion de mecanismo de reclamo en
casos de abusos de autoridad, la promocion de condiciones de equidad e
igualdad de oportunidades para hombres y mujeres.

PoLiTiCcA MILITAR: CRITERIOS QUE DEBERAN ORIENTAR Y DIRIGIR LA
ESTRUCTURACION Y EL DESARROLLO DEL INSTRUMENTO MILITAR (IM)

Se pone de manifiesto el objetivo de disefiar un Instrumento Militar moder-
no, definido en base a nuevos pardmetros tanto organizacionales como de funcio-
namiento y despliegue. Bajo esta ldgica el IM debera articularse bajo los siguientes
principios bésicos:

a) La organizacion y funcionamiento del Sistema de Defensa debe estruc-
turarse en funcion de la Mision Principal del IM: conjurar y repeler toda
agresion estatal militar externa que ponga en peligro los intereses vitales
de la nacion.

En cuanto a las Misiones Subsidiarias del IM asignadas a las Fuerzas Arma-
das, las mismas no deberan suponer modificaciones de organizacién o funciona-
miento que alteren o restrinjan los recursos necesarios para garantizar la Defensa
Nacional. A partir de ello se destaca la importancia de continuar la participacion
de las Fuerzas Armadas en las Operaciones de Mantenimiento de Paz (OMP), la
constitucion y crecimiento de los Ejercicios Combinados como la Fuerza Binacio-
nal de Paz “Cruz del Sur” y las acciones tendientes a mantener y profundizar el
sostén logistico antartico.

a) Los Estados Mayores Generales del Ejército, la Fuerza Aérea y la Armada
tendran como mision alistar, adiestrar y sostener los medios puestos a su
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b)

disposicion con el objetivo de garantizar su eficaz y eficiente empleo en
el marco accionar conjunto.

EIPEM y el disefio de fuerzas se elaborara en base al criterio de capacida-
des como factor de planeamiento, “esto es, debera formularse en funciéon
de alcanzar y consolidar la aptitud para ejecutar en forma auténoma la
completa gama de operaciones que demandan todas las formas genéri-
cas de agresion que se manifiestan en conflictos internacionales” (Decre-
to N° 1714/2009).

En el desarrollo del PEM debera contemplar un conjunto de factores:

a)

b)

c)

d)

La vigencia de una concepcion, posicionamiento y actitud estratégica de
naturaleza defensiva y una disposicion de caracter cooperativo

La totalidad de la superficie de soberania territorial argentina (terrestre,
maritima y aérea)

Atender a lo determinado en el Decreto N° 1691/2006 respecto del redi-
sefo del IM

La redefinicion del conjunto de prioridades llevara a una reformulacion
de los parametros tradicionales de la distribucion de la inversion en ma-
teria de defensa

El disefio organico/funcional y las caracteristicas del despliegue de las Fuer-
zas Armadas deberan atender a:

a)
b)
c)

d)

e)

f)

Las misiones y competencias asignadas en el marco normativo vigente
Lo determinado por el PEM

La reduccion de estructuras administrativas y burocraticas carentes de
finalidad practica

La vigencia del criterio de “concentracién/dispersion” que tiende a la op-
timizacion de recursos y esfuerzos logisticos

El uso eficiente y racional de instalaciones y la correspondencia entre el
nivel organizacional de las dependencias componentes con la infraes-
tructura efectivamente disponible

El caracter conjunto del sistema de defensa militar
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DPDN 2014

Se pasa revista aqui de la nueva estructura de criterios, s6lo haciendo hinca-
pié en aquellos diferentes o modificados de la primera DPDN.

a)

b)

c)

d)

Respecto de la Conduccion Civil de la Politica de Defensa Nacional: se
realizan las mismas instrucciones que en la DPDN 2009 respecto a la
continuacion y profundizacion del proceso de fortalecimiento y consoli-
dacion del efectivo gobierno civil de la defensa. Tanto en lo referente a las
competencias ministeriales otorgadas por los Decretos que estructuran
al organismo.

Respecto de la Politica de Defensa Nacional en su Dimension Estratégi-
co-Militar y su derivada Politica Militar: nuevamente se hace hincapié en
disefnar un Instrumento Militar moderno, que continte articulandose en
torno a 11 principios basicos a los que damos cuenta resumidamente

Mision Principal del IM: asegurar la Defensa Nacional ante agresiones
de origen externo perpetradas por Fuerzas Armadas pertenecientes a
otros estados. Esta mision es también el criterio central y principio orde-
nador del disefio, organizacion y funcionamiento.

Misiones Complementarias son seis: Participacion de las FEAA. en opera-
ciones multilaterales de Naciones Unidas. Participacion de las FEAA. en la
construccion de un Sistema de Defensa Regional. Participacion delas FEAA.
en apoyo a la comunidad nacional o de paises amigos frente a situaciones de
desastres naturales. Participacion de las FEAA. en operaciones de seguridad
interior previstas en la Ley de Seguridad Interior N° 24.059. Participacion de
las FFAA en la planificacién, direccion y ejecucion de la actividad logistica
antdrtica. Participacion de las FEAA. en tareas de asistencia a la comunidad
y en articulacion con otras agencias estatales.

Es importante destacar que estas misiones complementarias no podran su-
poner “modificaciones organizacionales o funcionales que puedan alterar y/o res-

tringir los recursos requeridos para garantizar de modo permanente la Defensa
Nacional ni incidir, bajo ningtin concepto, en la doctrina, organizacion, equipa-
miento y capacitacion de las FUERZAS ARMADAS” (Decreto N° 2645, 2014).

La accién militar debe siempre entenderse como conjunta incluso en aquellos

casos en los que por el ambito en que se desarrolle o por las caracteristicas propias

deba ser ejecutada por una fuerza especifica. De esta manera se privilegiara el

adiestramiento conjunto por sobre el especifico combinado.

a)

La responsabilidad asignada a las Fuerzas Armadas (Ejército, Armada y
Fuerza Aérea) es la de alistar, adiestrar y sostener los medios puestos a su
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b)

c)

d)

e)

f)

disposicion a fin de garantizar el eficaz y eficiente empleo en el marco del
accionar militar conjunto. El responsable de las operaciones militares es
el Comando Operacional del Estado Mayor Conjunto (EMCOFFAA).

Respecto al PEM y a su derivado disefo de fuerzas debe continuarse ela-
borando bajo el criterio de capacidades militares como metodologia de
planeamiento. Sobre este punto, y recordando que la DPDN 2014 inicia
el Segundo CPDN, se establece que el EMCOFFAA deberd completar
durante el actual Ciclo aquellos factores que no alcanzaron su determi-
nacion final durante el primer Ciclo. “En particular, debera poner espe-
cial énfasis en el desarrollo de las capacidades de vigilancia, comando,
control, comunicaciones, informatica e inteligencia con el objetivo de
consolidar la eficacia de la ejecucion de la Mision Principal del INSTRU-
MENTO MILITAR” (Decreto N° 2645, 2014).

En referencia al despliegue territorial del IM, el mismo debera responder
alaactual apreciacion estratégica global y regional elaborada por el Nivel
Estratégico Nacional.

En lo concerniente a las estructuras organicas y funcionales del IM se
debera atender y avanzar en la aprobacion y readecuacion de las mismas,
tanto de los EEMMGGFFAA como del EMCOFFAA y de su COFFAA.
La tendencia es hacia la reduccion de estructuras administrativas y bu-
rocraticas carentes de finalidad practica; el uso eficiente y racional de las
instalaciones y la proporcionalidad y/o correspondencia de los niveles
organizacionales de las dependencias; la unificacién de todas aquellas
funciones, actividad y/o servicios comunes de cada una de las fuerzas; y
la supresion de las duplicidades en las funciones a cumplir por los com-
ponentes terrestres, aéreos o navales.

El Ministerio de Defensa debera elevar un anteproyecto de Ley de Ca-
rrera y Profesion Militar a fin de modificar el marco normativo vigente.
Dicho régimen debera ser establecido en torno a la profesionalizacion de
la carrera militar, con ejes en la formacién, capacitacion, especializacion,
mérito y desempeno. Todo ello reconociendo en primera instancia la
condiciéon del militar de ciudadano pleno y luego servidor publico es-
pecializado en la Defensa Nacional. Ademas se prevé incorporar meca-
nismos de asistencia integral del personal, adaptandose los principios
generales vigentes para los empleados de la Administracion Publica Na-
cional con el respeto a las propias caracteristicas de la profesion militar.

Es también responsabilidad del Ministerio de Defensa crear una instancia
de naturaleza operacional en materia de Ciberdefensa. Aqui nuevamente
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se define a la problematica en cuestién como: “acciones y capacidades
desarrolladas por el INSTRUMENTO MILITAR en la dimensién cibe-
respacial de cardcter transversal a los ambientes operacionales terrestre,
naval y aéreo” (Decreto N° 2645, 2014).

Como anteultimo punto la DPDN establece que el Ministerio de Defensa
debera avanzar en el proceso de constitucion de un Sistema de Comuni-
caciones de la Defensa (SICODE) con el objetivo de integrar los niveles
estratégicos y tacticos en su totalidad con la seguridad adecuada.

Por ultimo, el EMCFFAA debera elevar a consideracion del Ministe-
rio de Defensa una propuesta de estructura organica del Comando
Operacional.

RESPECTO DE LA DIMENSION INTERNACIONAL DE LA POLITICA DE
DEFENSA NACIONAL

Por primera vez se introducen directivas especificas, que guardan relacion
con lo ya establecido en el apartado dirigido a analizar el escenario regional. En
primer lugar se declara que la Politica Internacional de la Defensa Nacional se

encuentra fundada y orientada al respeto y promocion de la democracia, la sobe-
rania, la integridad territorial, la autodeterminacion de los pueblos, el respeto de
los derechos humanos, la vocacion por la paz y la justicia.

Del mismo modo Argentina adopta como objetivo general la promocién y

consolidacion de América del Sur como zona de paz y la construccién de un Sis-

tema de Defensa Regional. Dadas estas caracteristicas de la politica internacional

de defensa, el Ministerio de Defensa debera orientarse en funcion a los siguientes

lineamientos:

a)

b)

Desarrollar acciones de cooperacion y complementacion internacional
priorizando: el mantenimiento de la paz y la seguridad internacional; la
formacion y el adiestramiento militar; la capacitacion de civiles para la
defensa; el desarrollo de capacidades técnico-militares; el planeamiento
estratégico de la defensa; la doctrina combinada y conjunta; el desarme
y la no proliferacion; los derechos humanos y el derecho internacional
humanitario y las cuestiones de género; la investigacion cientifica, el de-
sarrollo tecnoldgico y la produccion para la defensa; la logistica de ma-
terial y apoyo logistico mutuo; las actividades antarticas; el apoyo a la
comunidad en caso de desastres naturales.

Desarrollar acciones de cooperacion, complementacion, intercambio
y presencia en los ambitos regionales y globales con un esquema de
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d)

circulos concéntricos iniciado en América del Sur y el Atlantico Sur;
América Latina y el Caribe; y el marco global, priorizando a aquellos
paises de relevancia estratégica con los cuales existen oportunidades de
cooperacion y complementariedad. En este ultimo grupo se hace hinca-
pié a los paises emergentes del denominado Grupo BRICS (Brasil, Rusia,
India, China y Sudaéfrica) y a los paises pertenecientes al G-20.

El Ministerio de Defensa debe consolidar una arquitectura politico-es-
tratégica e interagencial con sus contrapartes y debe planificar y super-
visar la interaccidn de caracter estratégico-militar y técnico-profesional
del EMCO vy de las FEAA. con sus pares extranjeros.

Respecto a la Formacion y Capacitacion para la Defensa Nacional: si-
guiendo lo expresado en la DPDN anterior, el Ministerio de Defensa de-
bera seguir desarrollando el proceso de reforma y modernizacién de la
formacion civil y militar. En este orden de cosas el objetivo es “tender
progresivamente a la integracion de la formacién militar de las distin-
tas Fuerzas, especialidades y niveles, en una sola institucién universi-
taria” (Decreto N° 2645, 2014). Ello quedara plasmado en la creacion
de la Universidad de la Defensa Nacional (UNDEF) mediante la Ley N°
27.015, el 12 de noviembre de 2014.

En cuanto al desarrollo de la formacion civil continta siendo la Escuela de
Defensa Nacional (EDENA) el ambito de promocién de civiles para la gestion de
la defensa.

a)

b)

Respecto de las Politicas de Derechos Humanos, Derecho Internacional
Humanitario y Género: se vuelve a hacer hincapié aqui sobre la impor-
tancia del desarrollo de politicas publicas que garanticen la perspectiva
de los derechos humanos. Las novedades en torno a los ejes de trabajo
que actualiza la directiva son: El desarrollo del Programa de Moderniza-
cidn del Sistema de Archivos de la Defensa; el desarrollo del Sistema de
seguimiento y monitoreo estadistico de Requerimientos Judiciales en el
marco de causas por delitos de lesa humanidad; Implementacion de las
medidas necesarias para dar respuesta a la reforma y modernizacién del
Sistema de Justicia Militar modificado por la Ley N° 26.394; Profundi-
zacion de las politicas de identificacion, tratamiento y erradicacion de la
violencia intrafamiliar en el dmbito de la Defensa como asi también el
desarrollo de derechos de salud sexual y procreacion responsable.

Respecto de la Inteligencia Estratégica Militar: Por primera vez se dan
lineamientos generales al desarrollo de la inteligencia estratégica militar,
la cual se define como:
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el nivel de la inteligencia que se refiere al conocimiento de
las capacidades y debilidades del potencial militar de los
paises que interesen desde el punto de vista de la Defensa
Nacional, asi como del ambiente geografico de las dreas es-
tratégicas operacionales determinadas por el Planeamien-
to de la Defensa Nacional y, mas especificamente, por su
contribuyente Planeamiento Estratégico Militar. (Decreto
N° 2645,2014)

Al respecto el Ministerio de Defensa debera: Fortalecer el Sistema de Inteli-
gencia de la Defensa Nacional supervisando efectivamente a los organismos de
inteligencia contribuyentes del EMCO y de los EEMMGG; contribuir a la alerta
temprana estratégica con el objeto de prevenir una potencial amenaza militar es-
tatal externa; contribuir a través de la informacién obtenida por la Inteligencia Es-
tratégica Militar al planeamiento de la Defensa Nacional, para lo cual la Direccion
Nacional de Inteligencia Estratégica Militar (DNIEM) proveera la inteligencia
requerida; proponer la incorporacién de medios y la generacién de capacidades
para el Sistema de Inteligencia Nacional; impulsar relaciones bilaterales en el am-
bito especifico de la inteligencia estratégica militar con los paises de la region que
hayan sido priorizados.

Es menester destacar la DPDN 2014 prohibe taxativamente a todos los or-
ganismos pertenecientes al Ministerio de Defensa, al EMCO y a los EEMMGG-
FFAA realizar actividades de inteligencia interior incompatibles con lo dispuesto
en la Ley N° 25.520 y en su modificatoria Ley N° 27.126.

RESPECTO DE LA PLANIFICACION LOGISTICA Y LA GESTION DE
MEDIOS PARA LA DEFENSA NACIONAL

Continuando con lo instruido en la DPDN 2009, se debera profundizar el
proceso de aplicacion del sistema de planeamiento, programacion, presupuesta-
cioén y ejecucion (S3PE) en materia de recursos financieros y logisticos, imple-
mentando un Sistema de Planeamiento de Recursos para la Defensa (SIPRED)
que defina principios, normas y procedimientos en la jurisdiccion, bajo una pers-
pectiva de gestion orientada a resultados.

Para lograr este objetivo el Ministerio de Defensa debera:

a) elaborar la Directiva General para la Elaboracion del Presupuesto de la
Jurisdiccion Defensa

b) crear el Comité para la Implementacion de la Gestion por Resultados de
la Jurisdiccion Defensa
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c) actualizar el Sistema Integral de Gestion de Inversiones para la Defensa
II (SIGID 1I)

d) consolidar un mecanismo de creacidn, gestién y control de Oficinas
de Monitoreo y Evaluacién de Proyectos con Inversion para la Defensa
(OMEPID)

e) elaborar un Plan de Capacitaciéon en Gestion de Inversiones para la
Defensa

f) actualizar el Manual para la Identificacién, Formulacién y Evaluaciéon de
Proyectos con Inversion de la Defensa Basados en Capacidades

g) consolidar el Sistema de Aeronavegabilidad de la Defensa (SADEF)

h) profundizar en la integracion de las capacidades logisticas existentes a
través del Sistema de Capacidades de Mantenimiento (SICAMAN)

i) avanzar en la aplicacidn del Sistema de Normalizacion de Medios para la
Defensa

j)  continuar y ampliar el Sistema de Catalogacién de Medios para la
Defensa

k) fortalecer el Sistema de Homologacion de Medios para la Defensa
) emitir una Directiva de Obtencion de Medios para la Defensa

Por altimo, se sefiala que el Ministerio de Defensa, en orden a cumplir con los
objetivos fijados para la obtencién de medios debera priorizar siempre la produc-
cién nacional y los emprendimientos combinados con otros Estados de UNASUR.
Respecto a la produccién nacional se deberd priorizar los polos productivos publi-
cos como la Fabrica Argentina de Aviones (FADEA), el Complejo Industrial Naval
Argentino (CINAR) y la Direccion General de Fabricaciones Militares (DGFM).

RESPECTO DE LA INVESTIGACION, EL DESARROLLO Y LA
PRODUCCION PARA LA DEFENSA NACIONAL

Siguiendo lo sostenido por la DPDN anterior, se debera continuar con el pro-
ceso de fortalecimiento de las capacidades cientificas, tecnoldgicas y productivas
para la defensa. El primer objetivo fijado se observa en generar un sistema cien-
tifico-tecnoldgico para la defensa que integre en su interior: organismos, institu-
tos y empresas de la jurisdiccion, universidades nacionales, institutos nacionales,
empresas de base tecnoldgica (publicas y privadas), a fin de potenciar las capaci-
dades existentes, que se encuentran dispersas, y garantizar el funcionamiento y
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desarrollo eficiente que maximice el impacto en la estructura productiva nacional.
Esto debe promover la explotacion de las capacidades duales (técnicas y producti-
vas) de las empresas del sector defensa, impulsando su insercién, participacion y
desarrollo en los mercados civiles del pais y de la region.

Se hace énfasis en la necesidad de maximizar la provision de medios para la
defensa con produccién y tecnologia nacional, para lo cual se deberd reorganizar
la matriz de empresas productivas de la jurisdiccion a fin de generar un funciona-
miento integrado y coordinado entre las mismas.

Por otra parte y cumpliendo con los compromisos asumidos por la politica
internacional de la defensa, se deberdn fortalecer los lazos de vinculacién del
Sistema Cientifico-Tecnolégico Nacional para la Defensa con las capacidades
cientificas, tecnoldgicas y productivas que se encuentran en el plano regional, for-
taleciendo los lazos internacionales de cooperacion y favoreciendo a la insercion
y el posicionamiento del grupo de empresas de la jurisdicciéon como proveedoras
de la defensa, principalmente en la region suramericana.

RESPECTO DE LA COORDINACION DE LA ASISTENCIA DEL
INSTRUMENTO MILITAR FRENTE A EMERGENCIAS

Aqui encontramos un nuevo aporte de la DPDN 2014 respecto de su pre-
decesora. A fin de observar la importancia sobre esta tematica, es menester dar
cuenta de la creacion de la Secretaria de Coordinacion Militar de Asistencia en
Emergencias por Decreto N° 636/2013, el cual modificé la estructura orgénica y
organizativa del Ministerio de Defensa.

En lo ateniente a este punto, la DPDN analiza que a partir de las caracte-
risticas geograficas, climatoldgicas, geoldgicas y demograficas, muchas ciudades
argentinas y también de paises de la region se encuentran afectadas por desastres
naturales o antrépicos, lo que genera la necesidad de coordinar acciones de parti-
cipacién y asistencia de las Fuerzas Armadas en esas situaciones de emergencia y
en tareas de apoyo a la comunidad local y de paises vecinos.

El Ministerio de Defensa, a través de la Secretaria mencionada anteriormen-
te, sera el responsable de formular politicas e instrumentar las acciones destinadas
a la respuesta inmediata ante emergencias naturales o antrdpicas asi como tam-
bién de coordinar dichas actividades con el resto de las agencias publicas de nivel
nacional, provincial o municipal.

Del mismo modo, las Fuerzas Armadas podran contribuir de ser necesario en
las tareas posteriores a la mitigacion de la catastrofe y a la recuperacion y recons-
truccion de los servicios basicos y de infraestructura civil.
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A fin de lograr los objetivos sefialados, el Ministerio de Defensa debera:

a)

b)

c)

d)

e)

f)

g

h)

Coordinar el accionar con las demads agencias del Sistema Nacional de
Proteccion Civil

Conducir, coordinar y monitorear las actividades de apoyo a la comuni-
dad y proteccidn civil del Instrumento Militar

Potenciar las capacidades duales o especificas de apoyo del Instrumento
Militar en situaciones de emergencia, siguiendo los criterios generales de
rapidez y conjuntes en la respuesta.

Instrumentar los mecanismos, ejercicios, doctrina y protocolos que op-
timicen el accionar del Ministerio de Defensa y de su subordinado Ins-
trumento Militar, en sus funciones de apoyo a la proteccion civil

Promover la produccién, organizacién y sistematizacion de la infor-
macion producida por el Instrumento Militar y/o por los organismos
dependientes del Ministerio de Defensa sobre amenazas naturales o
antropicas. Del mismo modo deberan generase los mecanismos para el
intercambio de informacién con otros organismos pertinentes a fin de
contribuir a la formacion de sistemas de alerta temprana.

Incorporar a los planes de estudio de todos los niveles de las Fuerzas Ar-
madas los estdndares nacionales e internacionales en materia de gestiéon
de riesgo en desastres.

Elaborar planes estratégicos de gestion de riesgo en coordinaciéon con
otros organismos pertinentes.

Colaborar en la incorporacién de la perspectiva de la gestion de riesgo
de desastres a nivel local, provincial y nacional.

INSTRUCCIONES DIRIGIDAS AL EMCO

DPDN 2009

Lo primero que establecia la DPDN 2009 es que el EMCO es el encargado de
“consolidar, en su nivel de competencia, la implementacion y la eficiente consecu-
cion del Ciclo de Planeamiento de la Defensa Nacional” (Decreto N° 1714/2009).
De esta manera sindica como tarea prioritaria y esencial de ese organismo el dise-
no y la definicion del IM y sus respectivas capacidades. Una vez determinadas las
capacidades necesarias del IM, se podran analizar las capacidades a mantener, a
incorporar y a eliminar junto con todo el ordenamiento derivado.
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Derivado de ello, el EMCO debera fortaleces su capacidad de determinacién
de la aptitud y aceptabilidad de los proyectos de inversion publica militar segun
los criterios y plazos estipulados en la normativa vigente. Al mismo tiempo pro-
pondra los refuerzos humanos y materiales necesarios para responder a la estruc-
tura propuesta y a las obligaciones que le han sido determinadas.

Asi las cosas, el EMCO deberd profundizar y fortalecer el accionar militar
conjunto y la estructura y el funcionamiento del Comando Operacional depen-
diente de ese organismo, asi lo explicita la DPDN “es de suma importancia que
el ESTADO MAYOR CONJUNTO DE LAS FUERZAS ARMADAS afiance de
manera concreta y efectiva su competencia respecto de la direccion del adiestra-
miento militar conjunto y del control y supervisién del planeamiento estratégico
operacional” (Decreto N° 1714/2009).

El EMCO debera elaborar y elevar al Ministerio de Defensa anualmente un
analisis completo de la comprobacion operativa de los medios militares disponi-
bles en las tres Fuerzas Armadas, ademas de informar la totalidad de ejercicios
militares especificos, conjuntos, combinados, bilaterales y multilaterales, propo-
niendo de ser necesario nuevos criterios o parametros para la planificacién y eje-
cucion de futuras ejercitaciones.

Del mismo modo y a partir del dictado de la DPDN, debera propiciar en cada
una de las Fuerzas el proceso de adecuacion de la doctrina militar especifica y
conjunta a fin de asegurar el accionar militar conjunto, como asi también supervi-
sar la integracion y estandarizacion del conjunto de reglas y procedimientos de las
fuerzas armadas a fin de lograr el uso eficiente de los medios militares.

En cuanto a los recursos humanos, debera privilegiarse la calidad sobre la
cantidad capacitando a todos los niveles jerarquicos y aprovechando intensiva-
mente cada perfil de carrera, observandose una permanencia y estabilidad en el
destino para el personal militar no menor a tres afios, pudiéndose prologar dicha
estancia en los casos en donde la especificidad y la importancia de la funcién des-
empefada asi lo requiera.

Por dltimo, la DPDN asevera que el EMCO sera el responsable de la super-
visién a fin de asegurar la interoperabilidad, el tratamiento y la explotaciéon de
la informacion proveniente de los diferentes sistemas de control disponibles o a
integrarse en el ambito del IM. Asimismo, el EMCO tendra como responsabili-
dad la orientacién y coordinacion de los esfuerzos de desarrollo en los proyectos
tecnologicos referidos a las capacidades de Comando, Control, Comunicacion,
Computacion, Inteligencia, Interoperabilidad, Vigilancia y Reconocimiento con
el fin de posibilitar un efectivo y eficiente accionar integrado del IM.
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DPDN 2014

Las instrucciones plasmadas en la DPDN 2014 fundan su logica en el andlisis
realizado por el Ministerio de Defensa respecto del Primer Ciclo de Planeamiento
de la Defensa. A partir de ello es que se pueden impartir nuevas instrucciones o
reafirmar los compromisos sobre instrucciones anteriores. De la lectura de ambas
directivas se puede observar que las directrices de la primer Directiva son reto-
madas en la segunda, por lo que en este apartado haremos hincapié¢ especialmente
en aquellas que resulten novedosas o que modifiquen aspectos esenciales. Se deja
por sentado que lo impartido en la DPDN 2009 sigue vigente en la DPDN 2014,
por lo cual no se anotician todas las instrucciones.

La nueva Directiva refuerza las obligaciones del Estado Mayor Conjunto, el
cual debera profundizar la implementacion y la eficiente prosecucion del Segundo
Ciclo de Planeamiento de la Defensa Nacional, el cual como se ha dicho repetidas
veces, se inicia efectivamente con la DPDN 2014.

De esta manera, el EMCO debera completar la determinacion final de aque-
llos aspectos que no fueran concluidos en el Primer Ciclo, y completar el disefio
y la determinacion final de las capacidades “deseables” plasmadas en el Proyecto
de Capacidades Militares (PROCAMIL) las cuales seran adecuadas, a través del
PLANCAMIL, a fin de generar un Instrumento Militar posible y necesario, iden-
tificando las capacidades a mantener, incorporar y/o eliminar.

Tomando en cuenta lo sefialado anteriormente, referido al inicio del Segundo
CPDN, es que se instruye al EMCO a avanzar en la determinacion final de los
restantes factores que materializan las capacidades militares, hablamos aqui del
MIRILADO (Materiales, Informacién, Recursos Humanos, Infraestructura, Lo-
gistica, Adiestramiento, Doctrina y Organizacion). Dicho proceso tiene un plazo
establecido, debiendo concluirse durante el segundo afio de vigencia de la DPDN
2014.

Una nueva instruccion, a partir del analisis realizado sobre el Primer CPDN,
identifica como prioritaria la materializacion de la readecuacion de las maximas
instancias conjuntas del Instrumento Militar, en particular, aquellas con respon-
sabilidad primaria en el planeamiento, supervision y conduccién operacional de
los medios militares. Se observa necesaria la consolidacion de la instancia opera-
cional unificada del EMCO: el Comando Operacional, fortaleciendo la estructura
organica y funcional del mismo. En este punto la Directiva también refuerza el
interés por la materializacion y el redimensionamiento de las estructuras de con-
duccidn superior e inferior de cada Fuerza Armada, las cuales deben ser adecua-
das por los Jefes de los EEMMGGFFAA y aprobadas por Resolucion Ministerial.
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Por otro lado, el EMCO deberd elevar a consideracidon del Ministerio de De-
fensa un Plan de Redespliegue concreto y factible como parte integral del futuro
PLANCAMIL. Se revista de suma importancia que el EMCO afiance de manera
concreta y efectiva la direccion del adiestramiento militar conjunto y el control y
supervision del planeamiento estratégico operacional.

Otra de las instrucciones impartidas al Estado Mayor Conjunto refiere a la
capacidad del EMCO en lo relativo a la determinacién de la aptitud y aceptabili-
dad de los proyectos de inversion publica y militar conformados por las Fuerzas
Armadas segun los criterios emanados del SIGID II.

Considerando también la importancia otorgada a la ciberdefensa, el EMCO
debera elaborar un Plan de Desarrollo de la Ciberdefensa para el periodo
2014-2017.

Serd responsabilidad del EMCO desarrollar y supervisar la gestion e integra-
cion de la informacion referida a los proyectos que se realicen en el ambito de las
Fuerzas Armadas, con el objetivo de asegurar la interoperabilidad, el tratamien-
to y la explotacion de la informacion disponible. Del mismo modo tendra que
orientar y coordinar los proyectos tecnologicos referidos a las capacidades de Co-
mando, Control, Comunicaciéon, Computacion, Inteligencia, Interoperabilidad,
Vigilancia y Reconocimiento (C4I2VR) a fin de cumplimentar las funciones y
responsabilidades operacionales de vigilancia y control de los espacios soberanos
del territorio nacional.

Por ultimo, y dada la importancia anteriormente sefialada al apoyo del ins-
trumento militar antes situaciones de desastres naturales y antrépicos, el EMCO
debera consolidar una instancia organizacional que interactie en dichas situa-
ciones con el Ministerio de Defensa y su Secretaria de Coordinacién Militar de
Asistencia en Emergencias.

INSTRUCCIONES DIRIGIDAS A LOS ESTADOS MAYORES GENERALES
DE LAS FUERZAS ARMADAS (EEMMGGFFAA)

DPDN 2009

Los EEMMGGFFAA deberan modificar y readecuar sus estructuras organi-
co-funcionales a fin de lograr la maxima capacidad de alistamiento y adiestra-
miento, eliminando todas aquellas funciones y organizaciones cuyas tareas entren
en contradiccion con las del Comando Operacional del EMCO.

Como fuera anteriormente analizado, los EEMMGGFFAA deberan modifi-
car, segun las directrices emitidas por el EMCO, los reglamentos y disposiciones
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vigentes con el objetivo de adecuarlos a la misién principal del IM. Del mismo
modo se debera priorizar la optimizacion del empleo de los recursos y del esfuer-
zo logistico mediante el agrupamiento de medios y servicios.

Asi como el EMCO debe elevar al Ministerio de Defensa el analisis sobre
ejercicios anteriormente citado, los EEMMGGFFAA deberan realizar anualmente
un andlisis respecto de la comprobacién operativa de todos los ejercicios militares
especificos, proponiendo considerar pertinente modificaciones para la ejecucion
futura de los mismos.

En relacién a los recursos humanos los requerimientos son iguales a los rea-
lizados al EMCO.

DPDN 2014

Las instrucciones son muy similares en ambas Directivas. En la DPDN 2014
se hace un hincapié en que si bien los Jefes de los EEMMGGFFAA pueden propo-
ner modificaciones y readecuaciones de sus estructuras organico-funcionales es
potestad del Ministerio de Defensa su eventual aprobacion.

Como ultimos dos puntos de diferencia, se informa que tanto el Ministerio
de Defensa como el EMCO son destinos para el personal militar en actividad y
en retiro. En otro orden de cosas, y en lo relativo a la formacién y educacion del
personal militar, la DPDN considera imperioso que la formacion militar debe
adecuarse a los lineamientos y politicas impulsadas en la materia, evitando super-
posiciones con la estructura educativa nacional.

EL CAMBIO DE GOBIERNO, RUPTURAS Y CONTINUIDADES

El 10 de diciembre de 2015, el Ingeniero Mauricio Macri asumio la presidencia de
la Republica, finalizando asi un ciclo de 12 afos de gobiernos peronistas, bajo las
administraciones de Néstor Kirchner (2003-2007) y Cristina Fernandez de Kirch-
ner (2007-2011y 2011-2015).

Al ser un ambito con una baja notoriedad en la agenda publica, debido a otras
problematicas que se observan con mayor grado de interés por parte de la socie-
dad civil, los cambios en el Sistema de Defensa Nacional y en la administracién
de los asuntos de la defensa tienden a observarse mas lentos que en otras areas del
Estado.

Asi las cosas, la nueva administracion, del Ministro Julio César Martinez,
comenzd un proceso a fin de identificar y analizar cudles eran los problemas mas
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importantes al interior del Sistema de Defensa. De esta manera, se propuso realizar
ciertas modificaciones tendientes a mejorar y establecer nuevos procedimientos
que permitan atender las cuestiones relacionadas con la gestion del personal de
las Fuerzas Armadas, en el marco de la conduccion civil de la Defensa Nacional.

Esto puede observarse en el Decreto N° 721/2016, el cual en sus considera-
ciones observa que se deben “simplificar los circuitos administrativos, para dar
respuesta a las necesidades del servicio de las Fuerzas Armadas, asegurando las
correspondientes instancias de evaluacion politica en aquellos casos que se consi-
deren necesarios” (Decreto N° 721, 2016).

Continuando con la evaluacién de lo realizado por la gestion anterior, se dic-
t6 la Resolucion MD N° 348/2016 la cual establece que el Ciclo de Planeamiento
iniciado en el aflo 2014 no ha sido completado, que el PLANCAMIL 2011 apro-
bado a partir de la DPDN 2009 se encuentra en un estado de ejecucion de alre-
dedor del 3%, y que resulta necesario contar con informacién actualizada a fin de
orientar la asignacion de recursos en el corto, mediano y largo plazo (Resolucién
MD N° 348/2016).

Atento a ello, dicho instrumento normativo resuelve la ejecucion excepcional
de un Proceso de Planeamiento Abreviado y la realizacion de un Plan Estratégico
de la Defensa Nacional 2017/2019.

Actualmente dicho proceso esta siendo llevado adelante, y no se encuentran
mas precisiones publicas para lograr un analisis acabado del mismo.

Asilas cosas, se observa que las anteriores gestiones han tenido de pufio y le-
tra innovadoras ideas, que luego no fueron llevadas a la practica. Por lo tanto, este
proceso necesario de revision sobre la normativa vigente y los procesos adoptados
puede lograr una efectiva realizacién de objetivos estratégicos nacionales. Habra
que esperar un poco para observar mayores cambios y logros de una gestién que
comenz6 con iniciativa y cuenta con cuadros de funcionarios preparados para
asumir las responsabilidades emanadas del Poder Ejecutivo Nacional.

Dejando de lado los cambios politicos acaecidos, y en virtud de completar
el analisis sobre el Ciclo de Planeamiento, en el préximo apartado continuamos
analizando normativa vigente, y nos detendremos con profundidad en el Planea-
miento Estratégico Militar.

EL PLANEAMIENTO ESTRATEGICO MILITAR

El Nivel Estratégico Militar (NEM) constituye “el mas alto nivel de conduc-
cion militar, el cual es ejercido por el Presidente de la Nacién en su caracter de
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Comandante en Jefe de las Fuerzas Armadas, lo que incluye el planeamiento, de-
sarrollo y empleo del poder militar” (Resolucién, N° 121/2008).

De esta manera se estipula que el Jefe del Estado Mayor Conjunto (JEMC-
FFAA) asesorard y asistira al Ministro de Defensa y por correspondencia al Pre-
sidente de la Nacidn en estrategia militar. Bajo este contexto una de sus tareas
primordiales sera la elaboraciéon del Planeamiento Estratégico Militar (PEM). A
tales fines, los Jefes de los Estados Mayores Generales de cada fuerza (JJEEM-
MGGQG) proporcionaran asesoramiento en sus ambitos de responsabilidad de los
medios puestos a su disposicion a fin de adiestrar, alistar y sostener al componente
militar.

El PEM, segun se indica en la Resolucion EMCO N° 121/2008 es “un conjun-
to de actividades destinadas a establecer objetivos, determinar politicas y prepa-

rar planes y programas para llevar a cabo acciones propias del nivel que se trate”
(Resolucion, N° 121/2008).

Como resultado del PEM se determinaran: las misiones que deberan ser sa-
tisfechas por el 0 los Comandos Estratégicos Operacionales (CCEEOO) en el Plan
Militar de Corto Plazo; las capacidades a alcanzar o mantener en el mediano plazo
y su evolucién y desarrollo en el largo plazo (Plan Militar de Mediano y Largo
Plazo y Proyecto de Capacidades Militares); y las acciones de alistamiento, adies-
tramiento y sostenimiento de los medios puestos a disposicion de los Estados
Mayores Generales.

REQUERIMIENTOS DEL PEM

Los requerimientos del PEM son, a saber:

a) Cumplir con lo establecido en la legislacion vigente respecto a la elabo-
racion del mismo a partir del método de planeamiento por capacidades
militares.

b) Que en su inicio, la DPDN precise los escenarios, tanto competitivos
como cooperativos, donde se prevé el empleo del Instrumento Militar,
tanto en su mision principal como en las secundarias.

c) Determinar la estrategia para satisfacer las misiones asignadas

d) Establecer criterios claros en el méximo nivel de conduccion a fin de
asegurar el accionar de las Fuerzas Armadas.

e) Instituir los objetivos de las capacidades militares
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Establecer las capacidades militares necesarias para desarrollar o man-
tener: las misiones estratégicas operacionales; las formas posibles de
agresion; los cambios imprevistos o desfavorables que puedan afectar los
intereses de la nacion; alcanzar los estandares minimos requeridos para
la interacciéon militar permitiendo la participacion de las Fuerzas Arma-
das en el marco de cooperacion multilateral de la ONU.

OBjETIVOS DEL PEM

La Resoluciéon del JEMCFFAA N° 121/2008 por la cual se aprueba la Publicacién
Conjunta PC 20-09 “Planeamiento para la Accién Militar Conjunta — Nivel Estra-
tégico Militar” determina en su capitulo 3 los objetivos a alcanzar por el PEM, los
que a continuacion se detallan:

a)

b)

c)

d)

f)

g

h)

Analizar para cada escenario seleccionado por el Comandante en Jefe
de las Fuerzas Armadas la misiéon militar asignada y el grado de con-
tribucién con el objetivo politico y las relaciones existentes entre esas
misiones y otras de otros sectores del Estado que puedan contribuir con
la maniobra.

Evaluar los escenarios a fin de determinar fortalezas y debilidades con el
objetivo de concluir amenazas y oportunidades las cuales expresaran el
grado de libertad de acciéon del Instrumento Militar.

Determinar para cada escenario sea presente o futuro la maniobra estra-
tégica militar y sus correspondientes objetivos estratégicos operacionales.

Determinar las capacidades militares necesarias a fin de satisfacer las mi-
siones militares de cada escenario asignado (capacidades por escenario).

Determinas las capacidades militares requeridas para complemen-
tar las anteriores a fin de garantizar la proteccion de los Intereses Vi-
tales de la Nacion en una situacion de incertidumbre (capacidades por
incertidumbre).

Determinas los objetivos de las capacidades militares anteriormente
mencionadas.

Orientar la atencién respecto de los avances tecnologicos, de investiga-
cion y desarrollo en pos de las maniobras en curso

Supervisar de manera continua la evolucion de los factores que puedan
afectar las misiones militares en cada escenario asignado
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i) Supervisar la elaboracion y aprobar los Planes Estratégicos Operacio-
nales (PPEEOO) a los Planes de Apoyo a las Operaciones (PPAO) y al
Proyecto de Capacidades Militares (PROCAMIL)

j)  Supervisar el ambiente internacional con el objetivo de encontrar varia-
ciones que puedan modificar la percepcion militar de escenarios con sus
respectivas amenazas, riesgos o desafios

SECUENCIA DEL PLANEAMIENTO ESTRATEGICO MILITAR

Una vez dictada la DPDN por el Poder Ejecutivo Nacional (PEN), la cual, como ya
hemos analizado, explicita los lineamientos centrales de la politica de defensa na-
cional y de la politica militar, el Estado Mayor Conjunto de las Fuerzas Armadas
formulara una Directiva para la Elaboracion del Planeamiento Estratégico Militar
(DEPEM) la cual debera ser aprobada por el Ministerio de Defensa.

LA DIRECTIVA PARA LA ELABORACION DEL PLANEAMIENTO
ESsTRATEGICO MILITAR (DEPEM)

La DEPEM formulara las consideraciones ttiles tendientes a clarificar y asegurar
“una adecuada articulacion entre la DPDN vy el Planeamiento Estratégico Militar
propiamente Dicho” (Decreto 1729/2007). Su vigencia estara sujeta a la consoli-
dacion y actualizacion del trabajo de planeamiento y al caracter cuadrienal de la
DPDN.

La formulacion del proceso de planeamiento se orientara a partir de:

a) Consideraciones generales sobre el conjunto de factores constituyentes
de las capacidades operativas del Instrumento Militar (MIRILADO)

b) Consideraciones y conceptos sobre las futuras operaciones militares con-
juntas estableciendo Criterios Operativos Conjuntos (disefios y capacida-
des operativas), Criterios Funcionales Conjuntos (capacidades funcionales
duraderas), Criterios de Integracién Conjunta (tareas, condiciones y nor-
mas que se derivan los criterios operativos y funcionales conjuntos)

c) Consideraciones del estado del planeamiento operativo anterior y del
proceso de planeamiento estratégico militar a comenzar

d) Consideraciones de tareas o estudios previos que aparecieran como ne-
cesarios y sobre otras instrucciones de coordinaciéon evaluadas como
pertinentes
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Sin bien la DEPEM no requiere en principio un formato o contenido prees-
tablecido, los aspectos a continuacion enunciados deberian ser incluidos (Reso-
lucion, N° 121/2008).

a) Consideraciones tendientes a clarificar y asegurar la adecuacion entre la
DPDN y el PEM

b)  Apreciaciéon de la situacion estratégica militar global, regional y
subregional

c) Consideraciones disponibles sobre el conjunto de factores que constitu-
yen las capacidades operativas del IM (MIRILADO)

d) Consideraciones relativas a los escenarios de actuacion de las FFAA y a
los riesgos o amenazas a los Intereses Vitales de la Nacion

e) Relaciones entre planeamiento operativo y planeamiento de fuerzas
f)  Detalle de los planes operativos a revisar o a elaborar
g) Conceptos sobre las futuras operaciones conjuntas

h)  Consideraciones relacionadas al proceso de planeamiento militar a
iniciar

i)  Tareas, actividades o estudios previos necesarios
j)  Personal participante

k)  Términos para la elaboracién y elevaciéon de documentos y otras
instrucciones

Una vez terminada la elaboracion de la DEPEM, el EMCO debera elevarla a
consideracion del Ministerio de Defensa. Una vez aprobada, el EMCO realizara
el planeamiento estratégico militar a partir de la elaboracién de tres documentos
consecutivos. La Apreciacion y Resolucion Estratégica Militar (AREMIL), la Di-
rectiva Estratégica Militar (DEMIL) y el Plan Militar de Corto, Mediano y Largo
Plazo (PMCP, PMMP, PMLP).

LA APRECIACION Y RESOLUCION ESTRATEGICA MILITAR (AREMIL)

Este documento puede definirse como un diagndstico y apreciacion de la situa-
cion estratégica militar global y regional, en el cual se analizaran las tendencias,
riesgos y amenazas militares actuales a los intereses nacionales, como asi tam-
bién los de mediano y largo plazo. El documento concluye con una resolucién
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estratégica militar a fin de satisfacer el cumplimiento de la mision del Instrumen-
to Militar y de los objetivos definidos por el PEN.

Asi como la AREMIL permite determinar las capacidades militares necesa-
rias para el cumplimiento de la mision principal del IM, puede permitir un ajus-
te o modificaciéon por parte del PEN de algunos de los objetivos anteriormente
fijados.

Si bien el CPDN y la DPDN hablan de la AREMIL como un solo documento,
la Resoluciéon del JEMCFFAA 121/2008 la divide en Apreciacion Estratégica Mili-
tar (AEM) y Resolucion Estratégica Militar (REM).

Respecto de la AEM, la misma tiene la funcién de interpretar y evaluar la si-
tuacion estratégica militar de cada escenario, asi como también la situacion estra-
tégica militar global y regional. A partir de dicha evaluacion se permitira inferir
las tareas que deberdn ser contenidas en las misiones estratégicas militares y su
vinculacién con el objetivo politico y del resto de las misiones contribuyentes. El
resultado serd plasmado en la determinacion de las amenazas y las oportunidades
de las maniobras.

La resolucion citada, en su capitulo quinto divide la REM en tres pasos. En el
primero de ellos, denominado Situacién Estratégica, se efectua un analisis y evalua-
cion de todos los actores y demas factores pertinentes que conforman los escenarios
asignados a la estrategia militar. En el segundo paso (Analisis de la Situacién Estra-
tégica) se examina lo definido en el primer paso, lo que permite la identificacién
de las fortalezas y las debilidades para luego precisar las amenazas y oportunidades
las cuales expresan el grado de libertad de accion con el que cuenta el Instrumento
Militar. Por tltimo, el tercer paso (Analisis de la Probable Evolucion de la Situacion
Estratégica) se efectuard mediante el uso de las herramientas metodoldgicas consi-
deradas mas pertinentes segin la problematica particular en estudio.

Por su parte la REM, seguin la misma Resolucién afirma en su capitulo sexto,
“definira los criterios para satisfacer las misiones militares (...) como asi también
las pautas para completar los medios (...) para garantizar el prudente asegura-
miento de los Intereses Vitales de la Nacion, por efecto de la incertidumbre”(Re-
solucion N° 121,2008).

La REM constituye las bases para la DEMIL, y puede substanciarse en cinco
pasos. En el primero de ellos, la Seleccion de la Maniobra para cada Escenario, el
EMCO podra recabar informacion respecto de: la maniobra estratégica general
y la asignacion de las misiones contribuyentes; las alternativas para cada uno de
los objetivos politicos trazados por el Poder Ejecutivo Nacional; la eventualidad
de diferir dichos objetivos al mediano plazo con sus correspondientes conse-
cuencias de prevision; la orientacion sobre las capacidades militares a incorporar,
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modernizar o eliminar; la decision politica sobre el compromiso presupuestario
para el Plan Militar de Mediano Plazo; la orientacion respecto de los objetivos del
PMMP. Para cada una de estas circunstancias el EMCO debera seleccionar cada
una de las maniobras para satisfacer los fines asignados.

El segundo paso, de Formulacién de Objetivos Operacionales para cada Esce-
nario Asignado, es en el cual se expresa el encuadre de una direccion tactica co-
nectando asi recursos y objetivos. El tercer paso conocido como Delimitacion de
los Espacios Involucrados, debera definir los espacios de actuacion de las Fuerzas
que sean asignadas a los Comandos Estratégicos Operacionales a fin de satisfacer
las misiones militares impuestas.

El cuarto paso, de Determinacion de las Capacidades Militares, establece las
capacidades militares conjuntas por escenario y por incertidumbre. Por ultimo el
quinto paso (Determinacion de los Objetivos de Capacidades Militares - OOCC-
MM) buscara describir especifica y mensurablemente los efectos operacionales
que las Fuerzas Armadas necesitan generar para cumplir con las tareas asignadas
y posibilitar el accionar militar conjunto.

LA DIRECTIVA ESTRATEGICA MILITAR (DEMIL)

Una vez aprobada la AREMIL’ por el Ministerio de Defensa, el EMCO debera
formular la DEMIL. Esta normativa materializara la resolucion estratégica militar
adoptada y orientara el desarrollo del modelo de fuerzas en las sucesivas etapas de
planeamiento de mediano y largo plazo y las del empleo de corto plazo.

La DEMIL concilia las decisiones mads abstractas, propias de la maniobra es-
tratégica, con las resoluciones de mayor detalle, propias de quienes deben traducir
a la tactica los objetivos operacionales asignados. La DEMIL busca “el perfec-
cionamiento y la orientacién del planeamiento posterior, de tal manera que los
planes a los que dara origen, retnan las condiciones mas adecuadas de aptitud,
factibilidad y aceptabilidad”(Resoluciéon N° 121,2008).

En cuanto a su estructura y contenido la DEMIL debera:

a) Proveer en forma clara la situacion estratégica general, nacional y militar
donde se encuadran las acciones del Instrumento Militar

b) Expresar la concepcién estratégica militar, la cual se entiende como
el modo en que se emplean todos los medios militares de las Fuerzas
Armadas

9 O segun la Resoluciéon mencionada la AEM y la REM
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c) Indicar la mision militar asignada para cada escenario

d) Adelantar una idea preliminar de la maniobra estratégica militar con sus
componentes estructurales

e) Expresar los Objetivos Estratégicos Militares (OOEEMM) de los esfuer-
zos operacionales y organicos (metas que perseguiran los componentes
de la organizacion prevista por la estrategia militar)

f) Orientar con prioridad la decision preliminar de la estrategia militar res-
pecto de las capacidades militares que deberan completar a las deman-
dadas por los escenarios asignados

g) Brindar los lineamientos generales que permitan la formulacion de los
planes de corto, mediano y largo plazo

h) Proporcionar las bases para la elaboracion de los proyectos de financia-
miento que demande el gasto militar

Los PLANES MILITARES DE CORTO, MEDIANO Y LARGO PLAZO

Estos documentos de caracter conjunto y consecutivo comprenden “la elabora-
cion del Plan para el empleo del Instrumento Militar en el Corto Plazo; la elabo-
racion del Plan para el desarrollo y la obtencion de capacidades militares en el
Mediano Plazo y la elaboracién del Plan para el disefio y la evolucidn estratégica
del Instrumento Militar en el Largo Plazo” (Decreto 1729,2007).

EL PLAN MILITAR DE CORTO PLAZO - PMCP (DE UNO A TRES ANOS)

Es aquel que determinara la forma de empleo del Instrumento Militar con
su respectivo despliegue de fuerzas y capacidades militares existentes, como asi
los riesgos estratégicos que acarrea la ponderacion de la situacion actual, debido
a que no podran satisfacerse todos los requerimientos que demande el planea-
miento para el logro de los Objetivos Estratégicos Militares. EL PMCP consti-
tuye la referencia fundamental estableciendo las prioridades de las capacidades
militares.

La finalidad del PMCP es la de establecer prevision para la organizacion, alis-
tamiento, adiestramiento y empleo del Instrumento Militar para el corto plazo
con los medios efectivamente disponibles y las posibilidades de movilizacién in-
mediatas. El PMCP es un proceso para conducir a las Fuerzas Armadas hacia un
estado de alistamiento para las operaciones a través de su articulacion.
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El contenido del PMCP se divide en:
a) Plan Militar de Corto Plazo propiamente dicho y

b) Los Planes Contribuyentes. Entre los que se encuentran: los Planes Es-
tratégicos Operacionales (Planes de Campana), los Planes de Apoyo a las
Operaciones (PAO), los Planes de Contingencia, el Plan Anual de Acti-
vidades Especificas (PAAE) y el Plan Anual de Adiestramiento Conjunto
(PAAC)

EL PLAN MILITAR DE MEDIANO PLAZO - PMMP (DE CUATRO A
VEINTE ANOS)

El PMMP “es un sistema de procesos integrados e interdependientes que
implican el desarrollo de conceptos operativos, experimentos y doctrina que
identifican los cambios necesarios a las capacidades existentes y que articulan
nuevos requerimientos de capacidades para las Fuerzas Armadas” (Resolucion
N°121,2008).

Esta etapa del planeamiento resulta una derivaciéon del PMCP ya que se
fundamenta en las mismas apreciaciones y resoluciones. Entiende en el disefio
y el desarrollo de las capacidades militares. Para ello, orientara los esfuerzos
disponibles en el logro de las capacidades necesarias del IM que aseguren el
cumplimiento de los Objetivos Estratégicos Militares en un marco temporal de
incertidumbre coincidiendo con el tiempo necesario para planificar y desarro-
llar medios militares determinando los riesgos estratégicos que eventualmente
deberan ser asumidos.

El Decreto que aprueba el CPDN define capacidad como “aquellas aptitudes
o suficiencias de una organizacion para lograr un efecto deseado, que seran de-
finidas por sistemas (recursos humanos, organizacién, doctrina, adiestramiento,
material, logistica, infraestructura e informacion), empleados en base a principios
y procedimientos doctrinarios” (Decreto 1729,2007).

En un principio el EMCO debera formular un Proyecto de Capacidades
Militares (PROCAMIL) que “consolide un modelo deseable que satisfaga inte-
gralmente las misiones impuestas a las Fuerzas Armadas de la Nacion y a los re-
querimientos surgidos del Planeamiento de Corto Plazo” (Decreto 1729,2007).

Dicho documento debera ser elevado a consideracion del Ministerio de
Defensa y una vez aprobado se dard comienzo al Plan de Capacidades Milita-
res (PLANCAMIL) el cual constituye la base sobre el cual sera elaborado el Plan
de Inversiones de Defensa (PIDEF), asi como también la Demanda Especifica y
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Conjunta de inversiones de la defensa y los Planes Directores de las Fuerzas Ar-
madas. El PLANCAMIL sintetizard el Planeamiento Estratégico Militar de Me-
diano Plazo y constituira el documento rector que determinara el modelo posible
de evolucién del IM.

El PMMP reconoce incentivos de naturaleza estratégica y de orden tacti-
co-técnico y presupuestario. El primero de ellos puede vincularse a una misiéon
impuesta cuya factibilidad estuviera comprometida por insuficiencia de medios o
a fines cuya obtencion haya sido pospuesta o postergada por falta de medios (in-
centivos de capacidades militares a desarrollar o fines a ser cumplidos por otros
sectores del Estado). El incentivo de tipo tactico-técnico y presupuestario estara
limitado por las capacidades militares a mantener o modernizar mas las capaci-
dades a incorporar o eliminar.

EL PLAN MILITAR DE LARGO PLAZO - PMLP (MAS DE 20 ANOS)

Es el documento que define una vision estratégica y de desarrollo del IM para
el largo plazo, atendiendo a las posibles modificaciones del escenario estratégico
y de los avances tecnologicos, que puedan afectar los Objetivos Estratégicos Mili-
tares anteriormente estipulados. Del mismo modo, el PMLP observard las pautas
y progresos generales en Investigacion y Desarrollo (I&D) en concordancia con
el planeamiento cientifico tecnoldgico de nivel nacional, definiendo una visién de
largo plazo y las acciones a llevar adelante a fin de generar una transformacion y
renovacion de las Fuerzas Armadas.

EI PMLP reconocera los avances tecnologicos aplicados a la defensa y analiza-
rd el impacto que los mismos produzcan sobre las maniobras estratégicas militar y
operacional. Al mismo tiempo, buscara satisfacer requerimientos operacionales y
tacticos que actiien como demandantes de innovacion tecnoldgica.

Del mismo modo, la finalidad del PMLP es la de disponer una estimacioén
de las necesidades futuras de las Fuerzas Armadas en lo referente a armamento,
material, infraestructura y sistemas de informacion y telecomunicaciones. De esta
manera, orientara los esfuerzos para las inversiones en I & D; la preparacion de la
industria nacional en pos de acometer los futuros programas de armamento, siste-
mas de informacion y telecomunicaciones complementando sus objetivos con los
estipulados por otros ambitos cientificos nacionales. El objetivo ultimo del mismo
es la adquisicién de nuevas capacidades, intentando generar nuevas opciones y
testeando aquellas que hoy se consideran mejores de cara al futuro.

El contenido general del PMLP contemplara:

a) Bases estratégico — militares para la elaboracion del plan
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b) Tendencias doctrinarias, organicas, cientificas y técnicas que afecten la
evolucion de las Fuerzas Armadas

c) Exigencias derivadas de la estrategia militar y operacional y de las ten-
dencias doctrinarias y organicas

d) Objetivos y politicas de investigacion, desarrollo y/o produccién de ca-
racter conjunto

e) Objetivos de investigacion, desarrollo y/o produccion especificas de la
Fuerza Aérea, el Ejército o la Armada

f)  Objetivos nacionales de I & D

g) Fijacion de politicas de transferencia de proyectos de desarrollo

CONTROL Y SUPERVISION DEL CICLO DE PLANEAMIENTO DE LA
DEFENSA NACIONAL

CONTROL

El proceso establecido por el CPDN requiere de tareas de control sobre dos
ambitos diferenciados. El primero de ellos recae sobre la autoridad politica la cual
debera “analizar en forma continua el escenario internacional y regional, para
ajustar el enfoque acerca de los escenarios, las eventuales amenazas o los desafios
posibles, de manera tal de permitir la actualizacion necesaria del componente
militar de la Defensa Nacional” (Resolucién N° 121/2008).

El segundo control es una funcién de la autoridad militar, por la cual se debe-
ra verificar el desarrollo de las Fuerzas Armadas en forma armonica y equilibrada
ante las modificaciones que pudieran acaecer.

SUPERVISION

Por tltimo, el CPDN culmina con una etapa de doble supervision, cuya fina-
lidad es la de verificar eventuales cambios en la situacion estratégica'® y efectuar
un seguimiento del cumplimiento de las directivas y los planes aprobados. Ambas
etapas son de caracter continuo y permanente lo que permite prevenir fracasos y
mejorar el aprovechamiento de situaciones favorables.

10 Los cambios pueden ocurrir por las siguientes circunstancias, entre otras, a saber: cambios en la politica de-
finida por el Gobierno Nacional; alteraciones en el diagndstico de los escenarios de defensa y seguridad tanto
global como regional; otros factores de la situacion estratégica no previstos o incorrectamente apreciados;
evolucion tecnoldgica y desarrollo en investigacion; modificacion de pautas presupuestarias
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La primera de ellas la Supervision Estratégica Militar responsabilidad del
EMCO, cuya finalidad es la de verificar eventuales cambios en la situacion estra-
tégica y de efectuar un seguimiento del cumplimiento de las directivas impartidas.

La otra supervision es la Ministerial, por la cual el Ministerio de Defensa
evaluara si existe correspondencia entre el Planeamiento Militar Conjunto con los
lineamientos determinados por la DPDN.
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RESUMEN

Como consecuencia de la rapida evolucion y de-
sarrollo de los sistemas de telecomunicaciones y
de informacion, en la tltima década gran parte de
actividades tanto comerciales, financieras y comu-
nicacionales se las realiza a través de las redes de
internet, las cuales han dado origen a un espacio
virtual y asimétrico denominado “Ciberespacio’, es
decir, que este es la autopista por donde circula in-
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organizaciones de todos los Estados del mundo. Al paso que ha aumentado la
tecnologia van apareciendo y creandose nuevas amenazas que ponen en peligro la
ciberseguridad de las naciones. Para analizar las amenazas cibernéticas es impor-
tante enfocarse en términos de su origen, es decir, de donde provienen. Las cibe-
ramenazas pueden derivarse de un espectro amplio de fuentes, que van desde una
sola persona como un hacker solitario, pasando por un empleado descontento,
los cibercriminales y ciberterroristas y llegando hasta el empleo de las capacidades
de una o varios Estados-nacién para conducir un ataque encubierto, coordinado
y dindmico a un adversario. El presente articulo esta orientado a conceptualizar el
enfoque, el alcance y las directrices de la norma ISO/ECT 27032 para la gestion de
la ciberseguirdad, para lo cual se realizé un analisis de contenido cualitativo; fun-
damentandose en un estudio conceptual del origen del Ciberespacio. Ademas se
estudié que al interactuar en este espacio virtual origina un creciente riesgo para
mantener la confiabilidad, integridad y disponibilidad de la informacién, por la
proliferacion de las “Ciberamenazas” que han ido evolucionando de tal forma que
sus irrupciones podrian afectar a todas las actividades humanas. Como resultado
de este trabajo se determind que la implementacion de la Norma Internacional
ISO 27032 proporcionara directrices para mejorar la seguridad cibernética (Ci-
berseguridad), mediante buenas practicas para quienes gestionan sus actividades
en el ciberespacio, a fin de asegurar la informacion, las redes, de internet y prote-
ger las infraestructuras criticas.

ABSTRACT

This article seeks conceptualizing the approach, scope and guidelines of the stan-
dard ISO / ECT 27032 for managing the cybersecurity, for which a qualitative
content analysis was performed; it was based on a conceptual study of the origin
of the Cyberspace. Additionally, it was studied that the interaction in this virtual
space creates an increased risk for maintaining the reliability, integrity and avai-
lability of information, this occurred due to the proliferation of “Cyber Threats”,
which have evolved in such a way that their raids could affect all human activities.
As a result of this work, it was determined that the implementation of the Inter-
national Standard ISO 27032 will provide guidelines for improving cybersecurity,
through good practice for those who manage their activities in the Cyberspace, in
order to ensure information, networks, Internet and protect critical infrastructure.

REsuMmoO

Como consequéncia da rapida evolucdo e o desenvolvimento do sistema de te-
lecomunicagdes e de informagao, na ultima década, grande parte das atividades,
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tanto comerciais, como financeiras e de comunicagdes, sdo realizadas através das
redes de internet, as quais deram origem a um espago virtual e assimétrico de-
nominado “ciberespago’, ou seja, esta é autopista por onde circula a informagao
digital, tanto das pessoas naturais, como das organiza¢des de todos os Estados do
mundo. Na medida em que tem aumentado a tecnologia, vao aparecendo e sendo
criadas novas ameagas, que pdoem em perigo a “ciberseguranca” das Nagoes. Para
analisar as ameacas cibernéticas é importante focar em termos de sua origem, isto
é, de onde provém. As ameagas cibernéticas podem derivar de um aspecto amplo
de fontes, que vdao desde uma s6 pessoa, como um hacker solitario, passando por
um funcionario descontente. Os cibercriminosos e os ciber-terroristas chegam até
ao uso das capacidades de um ou varios Estados-Nagdo para conduzir um ataque
encoberto, coordenado e dindmico a um adversario.

INTRODUCCION

Como consecuencia de la rapida evolucion y desarrollo de los sistemas de tele-
comunicaciones y de informacion, en la tltima década gran parte de actividades
tanto comerciales, financieras y comunicacionales se las realiza a través de las
redes de Internet, las cuales han dado origen a un espacio virtual y asimétrico
denominado “Ciberespacio’, es decir, que este es la autopista por donde circula
informacion digital tanto de personas naturales como organizaciones de todos
los estados del mundo. En este nuevo ambiente de dimensiones infinitas actual-
mente se producen ataques que aseguran el anonimato y pueden causar mayores
efectos que un ataque con armas convencionales; dado que pueden inutilizar in-
fraestructuras criticas de un pais tales como centrales hidroeléctricas, refinerias,
aeropuertos, sistemas de telecomunicaciones, aplicaciones financieras, etc.; ade-
mas, pueden producir panico financiero y sustraccion de informacién altamente
clasificada. A este tipo de atacantes se les conoce actualmente como amenazas ci-
bernéticas, ya que estos no usan armas, ni municiones ni ejércitos, solo se infiltran
en todos los sistemas tecnoldgicos y son capaces de someter gobiernos, quebrar
economias y desquiciar a grupos sociales, a través de la inyeccion de un simple
virus hasta sofisticados ataques realizados por un terrorista informatico o por un
Estado como parte de un plan estratégico para doblegar a otro pais.

En este contexto, todos quienes interactiian en el espacio cibernético (perso-
nas, organizaciones y estados), deben tener un papel preponderante en la gestién
de la seguridad de ciberespacio, a fin de proteger su privacidad, sus activos y sus
infraestructuras criticas. En tal virtud surge la ISO/ECT 27032 como una Norma
Internacional encargada de abordar la ciberseguridad desde un enfoque técnico
con el fin de determinar los riesgos mas comunes para la seguridad del espacio
cibernético y establecer los controles mas adecuados para mitigar dichos riesgos.
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Adicionalmente, esta norma enfoca la necesidad de un eficiente intercambio de
informacion entre todos los que interactian en el ciberespacio, a fin de crear una
base de conocimientos sélida de las amenazas y de los incidentes que permitan
proteger la privacidad, integridad y disponibilidad de sus activos y su aplicabili-
dad en el ambito empresarial.

METODOLOGIA

Para desarrollar el presente trabajo se realizé un estudio de contenido cualitativo,
paralo cual se analizé el contenido de la norma ISO 27032, que basicamente se di-
vide en dos partes: la primera que se enfoca al marco teérico de la ciberseguridad;
y la segunda, que esta orientada a la aplicabilidad de la norma y a las categorias y
particularidades de todos los actores que intervienen en el ciberespacio.

Inicialmente se realizo el andlisis de las definiciones de los elementos basicos
que intervienen en la ciberseguridad a fin de comprender adecuadamente la con-
cepcion del ciberespacio en el ambito de la seguridad: analizando las principales
amenazas que utilizan el espacio cibernético para llevar a cabo acciones crimina-
les, terroristas, de usurpacion y uso ilicito de la informacién; también se realiza-
do una aproximacion a la conceptualizacion de la ciberseguridad como elemento
clave para preservar los activos de una organizacion; y, finalmente se analizé el
proposito, alcance y aplicabilidad de la norma ISO/ECT 27032 como referente
de buenas practicas tanto para proveedores como para usuarios de servicios de
internet y de la infraestructura tecnolégica de comunicaciones, a fin de preservar
la integridad, confiabilidad y disponibilidad de la informacién que circula por el
ciberespacio; y, finalmente se examind como esta norma complementa el enfoque
de la gestion de riesgos de otras normas de las familias ISO 27000 y la ISO 31000,
mediante: la identificacion de activos criticos, evaluacion de riesgos tanto de pro-
veedores como usuarios, la responsabilidad hacia otras partes interesadas al in-
teractuar en el ciberespacio, proporcionando directrices para la implementacion
de controles: a nivel de aplicacion, para proteccion de servidores, para usuarios
finales, contra ataques de ingeniera social y otros controles a nivel de hardware.

CONCEPTUALIZACION DE LOS ELEMENTOS PRINCIPALES DE LA
CIBERSEGURIDAD

ORIGEN Y DEFINICION DEL CIBERESPACIO

Rattray (2001) plantea que “El ciberespacio es un entorno artificial para
la creacion, transmision y uso de la informacién en una variedad de formatos,
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fundamentalmente constituido por el hardware electrénico, redes, sistemas ope-
rativos, estandares y politicas de transmision” (p, 17). Por otro lado Aguirre (2010)
define al ciberespacio como un espacio virtual de interaccion, puesto que su rea-
lidad se materializa a través de un intercambio de informacion, surgiendo de una
interaccion entre el espacio y el medio en este caso la interaccion entre redes de
computadoras y personas.

De estas definiciones se podria abstraer que el ciberespacio es un ecosistema
virtual que se forma de una combinaciéon de la energia electromagnética, electro-
nica, las infraestructuras de red y la informacion, lo que lo hace tinico y asimétri-
co, y que basicamente sirve para el intercambio de informacién y conocimiento,
sin importar la localizacion fisica, condicion social, religiosa o econémica de
quienes interactian en él. Estd compuesto por una capa de fisica, que corresponde
ala infraestructura y al hardware; una segunda capa que corresponde a las aplica-
ciones y al software; y, finalmente una capa que corresponde a la comunicacion y
generacion de contenido, llamada capa cognitiva (Ventre, 2012).

LA NATURALEZA Y LAS FUENTES DE LAS CIBERAMENAZAS

Figura 1: Fuentes y espectro de las ciberamenazas
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Fuente: Elaboracion propia. (IBM Global Business Service, 2010).

Para analizar las amenazas cibernéticas es importante enfocarse en términos
de su origen, es decir, de donde provienen. Las ciberamenazas pueden derivar-
se de un espectro amplio de fuentes, que van desde una sola persona como un
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hacker solitario, pasando por un empleado descontento, los cibercriminales y
ciberterroristas y llegando hasta el empleo de las capacidades de una o varios Es-
tados-nacién para conducir un ataque encubierto, coordinado y dindmico a un
adversario. En tal virtud el impacto potencial de este ataque cibernético aumenta
y puede causar dafios considerables a las infraestructuras tecnoldgicas de un pais.
Este espectro de amenazas se puede esquematizar en la figura 1, contrastando
su nivel de peligrosidad, siendo los menos peligrosos los hacker solitarios que
buscan mas reconocimiento y notoriedad y llegando a amenazas promovidas por
Estados que tienen un alto grado de sofisticacion y destruccion.

Otra de las caracteristicas importantes que se deben considerar al momen-
to de categorizar e investigar las ciberamenazas son las técnicas y tecnologias
utilizadas, partiendo desde la simple pirateria para difundir informacién malin-
tencionada hasta al ataque con la inyeccién de un virus que puede bloquear los
sistemas computacionales de las infraestructuras criticas de un estado e inutilizar
los sistemas de informacién y comunicaciones de cualquier tipo de organizacion
sea esta publica o privada. Por lo tanto, la preparacién de las organizaciones y de
los Estados para hacer frente a este tipo de amenazas varia significativamente de
acuerdo a sus medios y a sus capacidades estratégicas.

Por otro lado, la empresa multinacional de telecomunicaciones CISCO SYS-
TEMS, asi como otras empresas y organizaciones que se dedican a la proteccion
de la seguridad informatica y de las comunicaciones han publicado estadisticas
alarmantes del crecimiento exponencial de ataques a las infraestructuras tecnold-
gicas de empresas de todo tipo en los cinco ultimos afos, tal como se puede obser-
var en la figura 2, enla cual CISCO difunde el reporte del crecimiento de ataques
de malware por tipo de industria en el 2013. Donde se puede observar que las
industrias con un crecimiento de mas del 600% en ataques son: las de agricultura
y mineria, las farmacéuticas y quimicas y las de electrénica, mientras que con un
crecimiento mayor al 400% estan las industrias de energia, gas y petrdleo. Por otro
lado se puede ver que las industrias que han sufrido menos ataques de malware,
son las de aviacion y las de IT y telecomunicaciones.
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Figura 2: Riesgos de los sectores y encuentros con malware web.
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Fuente: Tomado del Informe de CISCO Cloub Web Security (CISCO, 2014)

LA CIBERSEGURIDAD EN EL CONTEXTO EMPRESARIAL

En el glosario de términos publicado por el NICCS (National Initiative for Cyber-
security Carrers and Studies, 2015), se define a la ciberseguridad como el conjun-
to de estrategias, politicas y normas orientadas a la seguridad de las operaciones
en el ciberespacio. Ampliando este concepto se puede decir que se enfoca en mi-
nimizar las amenazas y las vulnerabilidades que podrian tener los sistemas de
informacién de una organizacion, incluyendo las politicas y procedimientos para
mitigar los riesgos, la disuasion, y la respuesta a incidentes en el ciberespacio.

Mientras que la Unién Internacional de Telecomunicaciones (ITU por sus
siglas en inglés), define a la ciberseguridad de la siguiente manera:

La Ciberseguridad comprende el conjunto de herramientas, poli-
ticas, conceptos de seguridad, medidas de seguridad, directrices,
métodos de gestion de riesgos, acciones, formacion, mejores prac-
ticas, seguridad y tecnologias que se pueden utilizar para proteger
en el entorno cibernético los activos de las organizaciones y de los
usuarios. Los activos de la organizacién y de los usuarios inclu-
yen dispositivos informaticos, recursos humanos, infraestructura,
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aplicaciones, servicios relacionados, sistemas de telecomunicacio-
nes, y la totalidad de la informacién transmitida y/o almacenada
en el entorno cibernético. La Ciberseguridad garantiza la conse-
cucion y el mantenimiento de la seguridad de los activos de pro-
piedad de las organizaciones y de los usuarios, contra los riesgos
de seguridad en el entorno cibernético. Los objetivos generales de
seguridad comprenden los siguientes: disponibilidad; integridad,
la cual puede incluir autenticidad y no repudio; y la confidencia-
lidad. (ITU, 2008)

Esta definicién en un sentido mas amplio determina toda una amalgama de
elementos que se consideran en la ciberseguridad, lo cual no solo corresponde a
las directrices y politicas para proteger los activos de informacién de una organi-
zacion y de los usuarios de los servicios de telecomunicaciones, sino que incluye
a toda su infraestructura tecnoldgica, a las personas, y a las buenas practicas de
gestion de la seguridad de la informacion.

EL ESTANDAR ISO/ECT 27032

ENFOQUE

Esta norma internacional liberada el 16 de julio de 2012, propone un en-
foque sistematico para la adecuada gestion de la ciberseguridad, proporcionado
una orientacion técnica en el analisis de los riesgos de la ciberseguridad causados
por los ataques de la ingenieria social, la pirateria informatica, la proliferacion de
software malicioso o potencialmente no deseado, ademas proporciona controles
para la deteccidn, seguimiento, preparacion y respuesta contra ataques provenien-
tes del ciberespacio.

Otro aspecto significativo que abarca esta norma es la posibilidad que tan-
to proveedores como consumidores (personas y organizaciones) puedan inter-
cambiar informacién sobre todo para el manejo de incidentes y proliferacion de
ciberamenazas.

Es importante destacar que en el aflo 2014, el Instituto Ecuatoriano de Nor-
malizacion — INEN, publica la Norma Técnica Ecuatoriana NTE INEN-ISO/IEC
27032, que una traduccion idéntica de la norma internacional ISO 27032:2012.
(INEN, 2014), cuyo enfoque general se puede resumir en la figura 3, que se mues-
tra a continuacion.
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Figura 3: Vista general del enfoque.
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Fuente: Traducido de la ISO/ECT 27032

ALCANCE

La ISO/ECT 27032 cubre las practicas de seguridad desde el nivel mas basi-
co para quienes interactiian en el ciberespacio. Esta norma contempla una des-
cripcién integral de cdmo mejorar la seguridad cibernética; una explicacion de la
relacion entre la ciberseguridad y otros tipos de seguridades en el ambito tecno-
légico; una definicion de las partes interesadas (stakeholders) y una descripcion
de su papel en la seguridad cibernética; una orientaciéon para abordar problemas
comunes de seguridad cibernética y un marco que permite a las partes interesadas
colaborar en la solucién de problemas comunes en la ciberseguridad. Extrayendo
los aspectos basicos de la ciberseguridad y de su dependencia en otros dominios
de la seguridad, en forma concreta sobre: la seguridad de la informacidn, la segu-
ridad de las redes, la seguridad en Internet y la proteccion de la informacion de las
infraestructuras criticas (CIIP, por sus siglas en inglés).

ESTRUCTURA Y CONTENIDO GENERAL DE LA NORMA

En la figura 4 se ha esquematizado la estructura general de la norma ISO/
ECT 27032; cuyo contenido se puede dividir en dos partes. En una primera parte,
desde la secciéon uno hasta la sexta, se realiza un enfoque del marco teérico de
la ciberseguridad, del alcance, aplicabilidad y enfoque general del contexto en el
que se orienta la ciberseguridad como parte de la seguridad en general. Mientras
que en la segunda parte, que va desde la seccion siete hasta la decimotercera, se
incluyen los aspectos fundamentales de ciberseguridad que enfoca esta norma, es
decir, una descripcion de los stakeholders y sus roles, asi como una clasificacién
de los activos en el ciberespacio; también se hace una descripcion de las amenazas
contra la seguridad del ciberespacio y los controles para mitigar los riesgos de
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dichas amenazas; y, finalmente se hace referencia a un marco de informacién y

coordinacion de los actores que intervienen activamente en el ciberespacio, tanto
proveedores como consumidores.

Figura 4: Estructura General del estandar ISO/ECT 27032
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Fuente: ISO/ECT 27032

Dentro del andlisis especifico de la segunda parte de la norma ISO/ECT
270321 en la seccion 7 de esta norma, se establece que dentro de ciberespacio
interactan, por un lado los consumidores; sean estos personas naturales y orga-
nismos tanto publicos como privados; y por otro lado estdn los proveedores de
servicios de Internet y de aplicaciones. Esta norma internacional a todos estos
grupos descritos anteriormente los nombra en forma genérica como partes inte-
resadas o stakeholders.

En la seccion 8 se describen los activos que estan expuestos en el ciberespa-
cio; considerando como activo todo bien o servicio que tiene un valor tangible o
intangible para las organizaciones y para los individuos y que cuya perdida, subs-
traccion o destruccion pueden causar deterioro en su patrimonio e inclusive en
su credibilidad e imagen. En tal sentido la ISO/ECT 27032 establece dos grandes
grupos relacionados a los bienes personales y a los activos de las organizaciones,
sean estos fisicos o virtuales.
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La seccién 9 en forma especifica establece cudles son las amenazas contra la
seguridad en el ciberespacio. Por un lado se establecen las amenazas a los bienes
de las personas e individuos; por otro lado, las amenazas latentes para los activos
de las organizaciones. En esta seccion ademas se analizan cuales son los agentes de
amenazas y sus principales motivaciones para irrumpir en el ciberespacio. Otro
apartado importante que enfoca esta seccion es lo referente a las vulnerabilidades
que potencialmente pueden aprovechar los ciberatacantes y sus principales meca-
nismos de ataque, los cuales pueden originarse tanto en el interior de un red pri-
vadas por individuos que pertenecen a la organizacién, como en forma externa a
una red privada como por ejemplo los ataques que se realizan a través del Internet.

Los roles de las partes interesadas o stakeholders, es decir de los consumido-
res sean estos personas naturales u organizaciones y de los proveedores, basica-
mente se enfocan a su participacion activa o pasiva para contribuir a la seguridad
cibernética, estan claramente estipulados en la seccion 10 de la norma motivo del
presente estudio.

La seccion 11 de la norma internacional se enfoca a la evaluacion y trata-
miento de los riesgos; considerandose aspectos fundamentales como la identifica-
cion de activos criticos y los riesgos inherentes a dichos activos, para identificarlos
y evaluarlos claramente. También se establecen las directrices de seguridad para
consumidores y proveedores de servicios que intervienen activamente en el ci-
berespacio, complementadas con una serie de buenas practicas que permitiran
garantizar la seguridad de la informacidn dentro de las organizaciones.

En la seccidon 12 de la ISO/ECT 27032, se trata como elemento clave de la
aplicabilidad de esta norma los controles para una efectiva y eficiente seguridad
cibernética; tanto a nivel de aplicaciones, de servidores (hardware) y de usuario
final. También se establecen en forma explicita los controles en caso de ataques de
ingenieria social y otros controles adicionales para fortalecer la ciberseguirdad.

Considerando que los incidentes cibernéticos pueden originarse en cualquier
lugar del planeta, sin importar fronteras geograficas, sin que importe el tipo de
amenazas y atacantes, las organizaciones y los individuos deben establecer nor-
mas y regulaciones para compartir la informacion que les permita responder efec-
tivamente a cualquier evento o incidente que ponga en riesgo la seguridad de su
informacidn; en tal virtud, como en la seccién 13 de esta norma se establecen las
politicas generales y el marco de coordinacién a todo nivel para crear un sistema
global de ciberseguirdad, seguro, confiable y transparente.

Finalmente la norma ISO/ECT 27032 incluye tres anexos; el Anexo A, orien-
tado a mejorar los controles para detectar y responder ante amenazas emergentes.
Mientras tanto el Anexo B incluye fuentes adicionales en las cuales se pueden
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ampliar aspectos técnicos y metodologicos para fortalecer la seguridad cibernética
y el reporte de incidentes. El Anexo C incluye una serie de normas e informes téc-
nicos que podran ser de gran utilidad para la gestion integral de la ciberseguridad.

CONCLUSIONES

El estandar o norma ISO/ECT 27032, como parte de la familia ISO 27000, propo-
ne un enfoque sistematico para la gestion de la ciberseguridad, considerando que
en el ciberespacio no solo interactiian organizaciones para intercambiar informa-
cién en forma licita, sino que también conviven en este ecosistema virtual ame-
nazas tanto internas como externas que potencialmente podrian dafar, sustraer,
destruir o incluso usar con fines politicos, econdmicos y delictivos los activos de
estas organizaciones y los bienes de las personas en general.

Esta norma proporciona directrices para que las partes interesadas evaluen
los riesgos por el potencial deterioro o pérdida de sus activos e implementen con-
troles efectivos tanto para las aplicaciones, como para los usuarios finales y los
servidores de una organizacion. También proporciona lineamientos para la pro-
teccion de la informacion contra ataques de ingenieria social, proveyendo estra-
tegias, politicas, métodos y procesos para mitigarlos, ademas de una adecuada
capacitacién y entrenamiento de los usuarios y consumidores que interacttian en
el ciberespacio.

Los incidentes que afectan la ciberseguridad traspasan las fronteras geografi-
cas y las redes internas de las organizaciones lo cual limita la respuesta en forma
individual ante estos incidentes, por lo que se plantea la necesidad de establecer
directrices generales para compartir informacion acerca de las amenazas con el
fin de ejecutar acciones coordinadas para responder adecuadamente ante cual-
quier tipo de amenaza a la ciberseguridad, por lo que esta norma proporciona un
marco de referencia para implementar un sistema de informacién coordinado y
compartido para un eficiente y efectivo control del espacio cibernético.

La norma ISO/ECT 27032 por si sola no es certificable y constituye una di-
rectriz de buenas practicas para la gestion de la ciberseguirdad en todo tipo de
organizaciones, sean estas publicas o privadas e inclusive de las personas que in-
teractiian permanentemente en el ciberespacio.
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RESUMEN

Este articulo se ocupa en analizar la situacion actual de Israel, especificamente
en su ambito estratégico - militar y los cambios dados en este para enfrentar
nuevas amenazas globales. Partiendo de lo anterior, el texto pretende resolver
la cuestion de, ;Como ha sido la trasformacion de Israel en el &mbito militar,
partiendo del cambio estratégico de concepcién de la guerra y los avances
tecnoldgicos? Para dar una respuesta a la pregunta, el texto se desarrolla en
tres puntos principales: a) describir el contexto histérico del Estado de Israel,
teniendo en cuenta como hitos historicos: la Guerra de Yom Kipur (1973)
como eje de transformacion, de igual manera, la Guerra del Libano (2006);
b) Examinar la transformacion de la concepcién de la guerra, aproximandola
al Estado israeli desde la caracterizaciéon de su estrategia militar, haciendo
relevancia en los desarrollos tecnoldgicos e innovadores a nivel militar; ¢)
Analizar sobre los desafios y acciones por parte del Estado de Israel para ha-
cer frente a las nuevas amenazas que se generan actualmente en contra de la
seguridad.

ABSTRACT

This article deals with analyzing the current situation of Israel, specifically in its
strategic - military scope and the changes given in it to face new global threats.
Based on the above, the text aims to resolve the question of, how has been the
transformation of Israel in the military field, starting from the strategic change
of conception of war and technological advances? To give an answer to the ques-
tion, the text is developed in three main points: a) describe the historical context
of the State of Israel, taking into account historical milestones: the Yom Kippur
War (1973) as the axis of transformation, of equal way, the Lebanon War (2006);
b) Examine the transformation of the conception of war, approaching it to the
Israeli State from the characterization of its military strategy, making relevance
in the technological and innovative developments at the military level; c) Analyze
the challenges and actions by the State of Israel to face the new threats that are
currently generated against security.

REsuMmoO

Este artigo trata da andlise da situagao atual de Israel, especificamente em seu
escopo estratégico - militar e das mudangas nele introduzidas para enfren-
tar novas ameagas globais. Com base no exposto, o texto pretende resolver a
questdo de como tem sido a transformacao de Israel no campo militar, a partir
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da mudanca estratégica de concepgdo de guerra e avangos tecnologicos? Para
responder a pergunta, o texto é dividido em trés pontos principais: a) descre-
vem o contexto histérico do Estado de Israel, tendo em conta como marcos
histéricos: a Guerra do Yom Kippur (1973) como o eixo de transformacao, de
igual caminho, a Guerra do Libano (2006); b) Examinar a transformagdo da
concepgao de guerra, aproximando-a do Estado de Israel da caracterizagao da
sua estratégia militar, tornando-se relevante nos desenvolvimentos tecnold-
gicos e inovadores ao nivel militar; ¢) Analisar os desafios e agdes do Estado
de Israel para enfrentar as novas ameagas que atualmente sdo geradas contra
a seguranga.

INTRODUCCION

La préctica militar israeli tradicionalmente ha suscitado un gran interés entre
la Comunidad Internacional y particularmente en el sector de Seguridad y de
Defensa Nacional, debido a su heterogeneidad, efectividad y originalidad de las
soluciones planteadas a los problemas operativos identificados. Es por eso, que
se hace necesario exponer la evolucién de la doctrina estratégica israeli hasta el
dia de hoy, pensiandose desde su contexto histdrico, hasta las nuevas amenazas
y desafios a las que se pueda ver enfrentado el pais mediterraneo. Adaptarse a la
nueva realidad politica y social de los conflictos hace hincapié en la estrategia de
seguridad que deba implementar Israel en el contexto actual.

La supervivencia de Israel y el ejercicio de mantener la prosperidad y la es-
tabilidad en una region altamente hostil y volatil, han llegado a depender de la
capacidad de crear un conjunto multifacético de politicas integrales, aprendidas a
través del tiempo, tras los eventos que se convirtieron como catalizadores de crisis
y conflicto en Israel.

En este orden de ideas, en Israel la definicién de amenaza es el factor princi-
pal en la construccion de las politicas de seguridad. El pais tiene una larga historia
de lucha contra el terrorismo, ya que desde su fundacion han existido eventos que
ponen en riesgo su Seguridad Nacional. Por tanto se ha incorporado una politica
fuerte en seguridad, dada la consideracion nacional para proteger al Estado (Sten-
berg, 2012).

Desde su fundacion, Israel se ha enfrentado a graves problemas de seguridad,
lo que ha convertido la seguridad y la respuesta militar a las amenazas externas
en una preocupacion central. Aunque el entorno estratégico ha cambiado, Israel
sigue siendo un cautivo del concepto tradicional, cuyos principios — disuasion,
alerta temprana y resultado decisivo - los cuales fueron promulgados por David
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Ben Gurion * durante la primera década de Israel, siguen guiando la politica de
Seguridad Nacional, sin las nuevas amenazas y nuevos desafios llevan a trasfor-
mar la estrategia militar dadas las dinamicas actuales de los conflictos y las gue-
rras (Dekel & Einav, 2015).

El objetivo de la estrategia Israeli es promover los intereses del pais y las
metas de seguridad politica, consolidando su capacidad militar por medio del
fortalecimiento de la doctrina, a través de politicas basadas en esfuerzos multidis-
ciplinarios y principalmente, el uso de la tecnologia como eje para su desarrollo.

La Guerra de los Seis Dias y la Guerra de Yom Kipur (1973), pueden con-
siderarse un punto de inflexion histérico que ha influido en el destino de Israel
y la relacién con el mundo arabe. Como resultado de estas guerras, la Nacion se
dividié en diferentes puntos de vista, y tras el consenso de los objetivos nacionales
se logrd establecer una doctrina estratégica.

Igualmente, es interesante apuntar que desde el aflo 1973 —fecha en que se
elabor¢ la doctrina nuclear israeli- este pais contempla el empleo real de ingenios
nucleares a todos los niveles: mientras a escala tactica podria usarlas para reducir
a cualquier ejército invasor, a escala estratégica podria utilizar sus vectores —avio-
nes y misiles de largo alcance basados en tierra y de crucero en submarinos- para
atacar los centros de gravedad enemigos. Para afrontar estos condicionantes, los
estrategas israelies elaboraron una serie de respuestas que, con el paso del tiempo,
han contribuido a configurar un pensamiento estratégico implicito del pais (Pie-
lla, s.f).

Por otra parte, las nuevas realidades de la guerra han conducido al surgi-
miento dentro del ambito académico del concepto de “Nuevas Guerras”. Esta
expresion, sugiere que los procesos bélicos han cambiado los componentes tra-
dicionales que explicaban la dindmica de los conflictos frente a sus principales
actores armados, las motivaciones de su accionar, su capacidad operativa en el
terreno y los métodos de financiacién empleados.

En este sentido cabe resaltar que existe una naturaleza cambiante de la gue-
rra, al igual que las motivaciones para promover el ejercicio legitimo de la vio-
lencia. Hoy dia, existen numerosos conflictos que difieren por sus caracteristicas
y singularidad de aquellos que se han sucedido a lo largo de la historia. Fue con
el fin de la Guerra Fria y durante los tltimos anos, cuando aparecieron multiples
apelativos a los cambios de matiz producidos en la naturaleza de la guerra: térmi-
nos como “nuevas guerras” (Kaldor, 1999).

4 (David Gruen; Plonsk, Polonia, 1886 - Tel Aviv, 1973) Politico sionista, creador del Estado de Israel. Imbuido
del ideal de dotar a los judios de un Estado propio.
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Por lo anterior, se evidencia que la transformacion de los conflictos bélicos
al interior y al exterior de los Estados, requieren de nuevos y mejores esfuerzos
que permitan mitigar los peligros a los que esta expuesta la poblacion civil y el
territorio nacional en general.

Ahora bien, la tecnologia ocupa un lugar prominente en el concepto de Segu-
ridad Nacional de Israel, ya que buscaba establecer una ventaja cualitativa sobre
sus adversarios arabes. En los ultimos afos, un nuevo desatio tecnolégico: la gue-
rra cibernética, ha llegado a convertirse en una de las amenazas mas criticas para
las infraestructuras vitales de Israel tanto en el sector civil como en el militar y de
seguridad. Las redes de energia, agua, comunicaciones y trafico, y una economia
que depende en gran medida de las computadoras deben considerarse como en
riesgo. Para responder a las nuevas y cambiantes amenazas, Israel debe revisar
ciertos aspectos de su concepto de seguridad para garantizar la superioridad ci-
bernética como parte inseparable de sus capacidades de defensa nacional (Baram,
2017).

CONTEXTO HISTORICO

El origen del Estado de Israel, se remonta a Theodor Herzl, quien a través de su
ideologia logré constituir la Organizacién Sionista Mundial® en 1897, con la cual
se optaba por llevar a cabo un proceso de colonizacion de los territorios de Pales-
tina para tener una zona geografica donde los judios se establecieran. Para oficiali-
zar esta ocupacion, se llevaron a cabo sucesos que respaldaron este proceso como
la Declaracién de Balfour en 1917, por medio de la cual Gran Bretafia apoy¢ las
ideas sionistas, teniendo en cuenta que Palestina se encontraba bajo el mandato
britanico. De igual manera Francia, en donde el Ministerio de Asuntos Exteriores
durante el mismo afio profiri6 la “Declaraciéon Cambon” con la cual respaldaba la
causa judia y se mostraba favorable al proceso de colonizacion de los territorios
palestinos (Brunetto, 2014).

En 1947, con el animo de mediar entre las dos naciones: la judia y la arabe
palestina, la Organizacion de las Naciones Unidas -ONU-, por medio de la Asam-
blea General aprueba la Resolucién 181 (IT) con la cual se desarrolld el “Plan de
Particion’, documento en el que se establecieron las siguientes medias: a) la ter-
minacién del mandato de Gran Bretafia sobre Palestina, b) la retirada del ejército
britanico del territorio vy, c) la creaciéon de un Estado arabe y uno judio con la

5 Esta Organizacion tuvo como objetivo después de su creacion en dar cumplimiento al “Programa de Basilea’,
promoviendo el judaismo, fortaleciendo la cultura y valores de esta creencia. En la actualidad, continta
desarrollando su ideologia, por medio del cumplimiento de los principios articulados en el “Programa de
Jerusalén’, principalmente enfocado a incentivar la unidad del pueblo judio desde el Estado de Israel (Behar,
2011).
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respectiva fijacion de fronteras entre las zonas geograficas. Para dar cuamplimien-
to a estas medidas, la ONU designé la Comision de las Naciones Unidas para
Palestina (ONU, s.f.). Este mandato fue acogido por los judios, pero rechazado
por los arabes quienes aludian a que este territorio les pertenecia, oponiéndose a
cualquier intento de divisién del mismo.

Finalmente, la resolucion fue aprobada. Esta decision desencadend de inme-
diato una serie de actos violentos de protesta en Palestina, para lo cual el Consejo
de Seguridad de la ONU designé el 23 de abril de 1948 la Comision de la Tregua,
por medio de esta se pretendia dar cese a la confrontacion. El 14 de mayo de ese
mismo afo, el Reino Unido renuncié al mandato que ejercia sobre Palestina, y
como acontecimiento seguido, los judios profirieron la creacion del Estado de
Israel tomando el territorio que les habia sido designado en la Resolucién 181 (II)
(ONU, s.f.). Este suceso, desencadend las guerras que se han mantenido latentes
entre estas dos naciones desde 1948 hasta la actualidad. Principalmente por la
posesion del territorio, intercedidas por periodos de treguas, pero prevaleciendo
los actos de confrontacion entre los judios y los arabes palestinos.

Por su parte, el reconocimiento internacional de Israel como Estado, fue ofi-
cialmente dado el 11 de mayo de 1949, cuando fue adoptado como miembro de la
ONU como se constata por medio de la Resolucion 273 de la Asamblea General.
En cuanto a Palestina, parte de la Comunidad Internacional ha optado por reco-
nocer el estatus como Estado, como es caso de varios paises de los continentes
africano, asiatico y Latinoamericano principalmente. En cuanto a los Organismos
internacionales, la UNESCO admitié como miembro a Palestina en el afio 2011,
la Asamblea General de la ONU por medio de la Resolucién 67/19 del 29 de no-
viembre de 2012 aprobd el estatus de Estado observador no miembro (“Asamblea
General acepta a Palestina” [...], 2012).

Lo anterior, es relevante dado que el origen del Estado de Israel se encuentra
ligado de manera directa con la confrontacion con Palestina. Por lo cual, la cues-
tion del territorio ha sido latente en la guerra que se libra hasta la actualidad.

Dentro de su trascendencia histdrica en el ambito estratégico militar, se en-
cuentra la “Doctrina Begin”. Esta establece el desarrollo “de ataques preventivos,
Israel ha impedido que sus potenciales adversarios puedan desarrollar ingenios
nucleares susceptibles de alterar el monopolio israeli” (Colom, 2011, p. 65). Fue
por medio de esta idea, que se configurd la prevencion como un principio estra-
tégico militar de Israel.

Bajo este orden de ideas, se reconocen dos hitos que marcaron las pautas de
transformacion del Estado de Israel, permitiéndole configurarse como uno de los
mas representantivos en el aspecto militar en el tiempo actual. En primer lugar, en
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el afio de 1973 se librd la guerra del Yom Kipur®, una confrontacién determinante,
que desafi6 la imagen de fuerza establecida por el Estado israeli, desarrollando
un ataque sorpresa que desafid este principio de seguridad y determinacién pre-
ventiva. En segundo lugar, la guerra del Libano desencadenada en el 2006” contra
Hezbollah, que finalmente no tuvo una victoria determinante para ninguna de las
partes, pero significo una derrota a nivel de defensa para Israel, en razén a que no
logro la liberaciéon de los secuestrados y no puedo contener el ataque de cohetes
en su territorio.

Estos dos hechos generaron transformaciones en Israel, que atin siguen sien-
do evidentes. Las dificultades y fallas manifestadas sirvieron para reconfigurar
la estrategia y hasta la naturaleza de la guerra de la Defensa de Israel, adoptando
avances y desarrollos que les permiten ser reconocidos a nivel global por ostentar
una posicion favorable a nivel de seguridad.

ESTRATEGIA, TRANSFORMACION Y AVANCES MILITARES

La historia de las guerras de Israel demuestra que, con el tiempo, The Israel De-
fense Forces (en adelante, IDF) han mejorado significativamente el uso de la tec-
nologia, mientras que la importancia de las medidas tecnoldgicas en el campo de
batalla ha crecido. La guerra de 1973, condujo a la IDF a desarrollar sus capaci-
dades electrdnicas y electrodpticas mediante el uso de sistemas computarizados
tales como sistemas de armas electronicas y sistemas de radar. El objetivo final
era mejorar las capacidades de combate del pais, y mejorar sus actuaciones en
el campo de batalla. Segtin el General de division israeli Yitzhak Ben Israel, esta
guerra tuvo un efecto directo en el desarrollo de sistemas avanzados de armas y la
doctrina militar de Israel (Baram, 2017).

Entendiendo el cambio derivado de las reconfiguraciones sociales, politicas
y econdmicas a nivel global, la guerra se transforma para hacer frente a las nue-
vas amenazas que surjan, empleando elementos convencionales para combatirlas.

6 El6 de octubre de 1973, se desencadend la guerra acontecida entre Israel por una ofensiva sorpresa por parte
de Egipto y Siria, ataque desarrollado en el Sinai y los Altos del Golan. La confrontacion fue causada princi-
palmente por disputas territoriales, las cuales estaban concentradas en la devolucion por parte de Israel de los
territorios del Sinai a Egipto y los Altos del Golan a Siria. Esta peticion estaba respaldada por la Resolucién
242 del Consejo de Seguridad de las Naciones Unidas en donde se solicitaba la retirada de Israel de estos
territorios. La guerra fue finalizada el 25 de octubre de 1973. (“La guerra arabe - israeli de 1973 [...] s.f.)

7 Esta confrontacion armada fue causada el 12 de julio de 2006, cuando militantes de Hezbollah atravesaron la
frontera y atacaron una patrulla de Israel, ocasionando la muerte de ocho soldados israelies y dos secuestra-
dos. El Estado Israeli atacé posiciones de este grupo ilegal por medio de ataques aéreos y terrestres. Con lo
cual respondieron atacando a los judios con cohetes, haciendo uso de armas como miles, visores nocturnos,
entre otros, que permitian lograr un alcance efectivo de los objetivos. El combate adquirié una magnitud
intensa y prolongada que se desarroll6 hasta el 14 de agosto, fecha en la cual se dio por finalizada (Jordan,
2014).
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Estas nuevas formas de guerra, tienen que atender a las caracteristicas de la ame-
naza que se manifieste por lo que deben generar avances a nivel militar, sirviéndo-
se de la tecnologia para mejorar la efectividad de las acciones. Teniendo en cuenta
el argumento de Ramirez, Cubides & Garay (2017),

[...] En un panorama que vislumbra trasformaciones continuas
en el Sistema Internacional, producto de los efectos de la globali-
zacién que hizo posible el quebrantamiento de barreras invisibles
que limitaban la interaccion entre Estados [...] que pone en ma-
nifiesto un mundo interconectado [...] que se desarrolla generan-
do cambios significativos en contra de la paz y seguridad de los
Estados. (p. 92)

Con los afios, la importancia de la guerra informatica y las tecnologias de
guerra cibernética no ha escapado a la atencion de los responsables de la Segu-
ridad Nacional de Israel. La IDF identifico el enorme potencial de las compu-
tadoras y se involucré en varios tipos de guerra informatica desde la década de
1990. Inicialmente, sin embargo, la atencion se centré en la “seguridad de la in-
formacion’, el término comunmente utilizado para describir la proteccion de los
sistemas computarizados. La necesidad de tal seguridad se derivaba de la opi-
nion de que proteger la informacion sensible (informacién comercial clasificada
o sensible) era de suma importancia. Con el tiempo, el significado de la seguridad
informatica se amplid para incluir otras amenazas como la denegacién de servi-
cios, la desactivacion de procesos vitales basados en computadora y el dafo a las
computadoras de una manera que podria afectar las infraestructuras fisicas. A ni-
vel nacional, la proteccion de los sistemas computarizados ahora se conoce como
“defensa cibernética” (Baram, 2017).

CARACTER CAMBIANTE DE LA GUERRA

La guerra es la lucha armada entre Estados, naciones, pueblos o grupos organizados
para resolver los conflictos que no han sido solucionados por procedimientos pa-
cificos. Es un medio legitimo para imponer la voluntad al adversario, como ultimo
recurso para dirimir las diferencias (Comando General Fuerzas Militares, 1997).

Partiendo de la anterior definicion, es necesario reconocer que
hoy dia existen numerosos conflictos que difieren por sus caracte-
risticas y singularidad de aquellos que se han sucedido a lo largo
de la historia. Fue con el fin de la Guerra Fria y durante los ultimos
anos, cuando aparecieron multiples apelativos a los cambios de
matiz producidos en la naturaleza de la guerra: términos como
“nuevas guerras” (Kaldor, 1999, p. xx).
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Por otra parte; “otra concepcion importante que denota la guerra es “la Guerra de
Cuarta Generacion’, en la cual, los ejércitos estatales se encuentran combatiendo
oponentes no estatales como Al Qaeda, Hamas, Hezbol4, entre otros” (Lind, Ni-
ghtengale, Schmitt, Sutton, & Wilson, 2004).

La guerra de Cuarta Generacién también estd marcada por el re-
torno a un mundo de culturas, no meramente Estados, en conflic-
to. Ahora nos encontramos frente al opositor mas antiguo y mas
firme del Occidente cristiano, el Islam. Después de unos tres siglos
en la defensa estratégica, tras el fracaso del segundo sitio turco de
Viena en 1683, el Islam ha reanudado la ofensiva estratégica, ex-
pandiéndose hacia afuera en todas direcciones fronteriza. (Lind,
Nightengale, Schmitt, Sutton, & Wilson, 2004)

La guerra ha sido tradicionalmente estudiada como un problema derivado de
las relaciones entre los Estados. Las doctrinas estratégicas, los acuerdos de control
de armas y la fundacién de Organizaciones Internacionales como las Naciones
Unidas, estan diseiadas para prevenir guerras entre Estados. Sin embargo, desde
1945, la incidencia de la guerra interestatal en realidad ha estado disminuyendo
rapidamente, mientras que la incidencia de las guerras internas ha ido en aumento.

En razdn de esto un nuevo termino empez6 a inmiscuirse en la politica de se-
guridad y defensa la connotacion de “guerras del tercer tipo” formuladas por Kal
Holsti (1996), en donde la incidencia de las guerras entre los Estados ha disminui-
do dréasticamente desde 1945, al tiempo que ha habido un aumento significativo
en el numero de guerras al interior de los Estados.

Desde 1945 la mayoria de las victimas, es decir las personas que han muerto
en forma violenta, han perecido a manos de sus propios gobiernos, o bien de mili-
cias compuestas por sus propios vecinos; es decir, sus muertes no son imputables a
ningun ejército extranjero. Ni el realismo ni otras perspectivas tradicionales sobre
las relaciones internacionales aportan de manera profunda, acerca de los origenes
de estas guerras intestinas. Si se desea comprender este tipo de problematica es
necesario incursionar en otras areas: politica comparativa, economia, agotamien-
to de los recursos, demografia y toda una serie de cuestiones que por regla general
no se incluyen en la concepcién tradicional de la guerra como tema de estudio
(Holsti, 1996).

Todas estas etiquetas muestran que, ademads de la guerra en sentido clasico o
convencional, surgieron mas opciones y rostros diferentes de los conflictos en las
ultimas décadas (Munkler, 2005). Todos ellos apuntan hacia unas nuevas sefas de
identidad que hacen que los nuevos conflictos surgidos a finales de siglo XX y que
siguen hoy vigentes muchos de ellos, difieran como un todo de los hasta entonces
acontecidos.
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Teniendo en cuenta el planteamiento de Herfried Miinkler (2003), se puede
reconocer que la guerra se encuentra arraigada a una permanente trasformacion.
Como base fundamental de esta postura, se encuentra al estratega militar pru-
siano Carl Von Clausewitz (s.f.) quien define la guerra como “un camaleén” que
cambia de cardcter y se adapta a las condiciones del entorno teniendo en cuenta
variables politicas y sociales. Con ello, se determina que la naturaleza de la guerra
es cambiante, pero su esencia de confrontacion y garantia de seguridad se man-
tiene, de modo que la estrategia y el medio para alcanzar los objetivos son los
que se modifican partiendo de las caracteristicas coyunturales del ambito social y
politico principalmente.

Miinkler (2003) por su parte, tiene en cuenta tres factores que generan esas
transformaciones de la guerra planteados por Clausewitz: a) la violencia intrin-
seca de sus componentes, b) la creatividad de los estrategas y, ) la racionalidad
de los responsables politicos. En relacion a lo anterior, se presentan situaciones
que respaldan ese periodo de cambio de la guerra: “las evoluciones sociales, las
cambiantes relaciones politicas, los adelantos tecnoldgicos, los cambios culturales
[...], el uso de tiempo como arma estratégica” (Pintado, 2014).

En la actualidad, se presentan las “nuevas guerras’, que presentan caracteris-
ticas diferenciales al cardcter convencional de las confrontaciones. Milicias or-
ganizadas por redes y organizaciones que las conducen con el fin de reivindicar
objetivos politicos, religiosos, sociales, entre otros; haciendo uso de cualquier tipo
de armamento, principalmente el de facil acceso: pistolas, fusiles, minas, dinami-
ta, ente otras (Pintado, 2014). Partiendo de lo anterior, se reconoce que la defi-
nicion e identificacion del contrincante se vuelve difusa; este factor hace que los
actos de violencia tengan un caracter cercano a las urbes, potenciando el dafo que
se pueda causar a la poblacion.

Estas nuevas guerras se ven influidas por un caracter “hibrido”, en donde los
actores manifiestan un mando y control descentralizado, llevando a cabo activida-
des de tipo, combinando métodos criminales, con acciones ilegales, irregulares y te-
rroristas (Garcia & Martinez, 2015). Para precisar esta caracteristica, se encuentran
varias definiciones que denotan la amplitud del concepto, relacionando el objetivo
de estas guerras hibridas, las cuales no solo buscan el debilitamiento fisico, sino que
se centran en el psicoldgico e ideoldgico. Para alcanzar este objetivo, se valen de pro-
paganda, el discurso y formas de difundir sus objetivos. Ligando lo anterior, Frank
Hoffman (2009) define el caracter hibrido de una guerra o amenaza, en la cual el
adversario usa de manera simultanea una mezcla fusionada de armas convenciona-
les, terrorismo, teniendo en cuenta la criminalidad, tacticas irregulares en el espacio
con el fin de lograr sus objetivos de tipo politico. Adicional a ello, Hoffman (2009)
expone, teniendo en cuenta el planteamiento de Bill Nemeth, denotando el uso de
la tecnologia moderna con métodos modernos de movilizacion.
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Se tiene en cuenta que, a pesar de la proliferacion de estas nuevas guerras,
las de tipo irregular y asimétricas se siguen manifestando, principalmente como
conflictos internos por reivindicaciones étnicas, religiosas, politicas, sociales, que
en algunas ocasiones se extienden a nivel regional. En resumen, se han reducido
paulatinamente los conflictos armados de alta intensidad, la reduccién de guerras
interestatales, la concepcion “clasica” donde se sacrificaban miles de vidas huma-
das en consecuencia de las confrontaciones violentas directas en un campo de
batalla (Garcia, 2013).

Dentro del contexto de nuevas guerras, y como efecto de la globalizaciéon y
la transnacionalizacién de la seguridad, surgen empresas militares privadas que
cumplen labores de garantizar la proteccion de la poblacion. De esta manera, se
cuestiona el monopolio del uso de la fuerza ostentado por el Estado, pasando a un
control compartido (Garcia, 2013). Por lo cual, se reconfigura la naturaleza de la
guerra, el Estado ya no es el unico posibilitador de la seguridad nacional, nuevos
actores surgen configurando un mercado de la seguridad.

LA ESTRATEGIA MILITAR ISRAELI

Israel es un pais reconocido en el Sistema Internacional, desde un enfoque de se-
guridad y defensa, por su fortaleza militar al ser considerado el mejor de Oriente
Medio, que a nivel de seguridad responde a objetivos de tipo politico; y por su de-
terminacion y capacidad para ejercer acciones efectivas frente a amenazas latentes
que se manifiesten. A pesar de ostentar tal reconocimiento, Israel no ha definido
oficialmente una Estrategia de Seguridad Nacional que estipule los objetivos del
pais (ends), las maneras de conseguirlos (ways) y defina los medios especificos
para obtenerlos (means) (Colom, 2011, p. 60).

Teniendo en cuenta el planteamiento de Guillem Colom (2011), se determina
que, a nivel de defensa, el pensamiento estratégico desarrollado por Israel se ha
configurado de dos maneras: a) pacificamente (diplomaticamente), disuadiendo a
sus contrincantes para no iniciar una confrontacién y, b) militarmente, llevando
a cabo acciones preventivas que le permiten manifestar su poderio y anticipar
acciones enemigas. En relacion a lo anterior, se evidencia que la disuasion ha sido
el pilar utilizado por este Estado para prevenir confrontaciones, proyectando su
fortaleza militar en la region, utilizado operaciones de soft power® (diplomacia) y
hard power’ (acciones militares).

8 Se entiende como la forma de poder, con la cual por medio de la persuasion y la atraccion se logra que otros
lleven a cabo los intereses que el Estado hegemoén ambiciona, dejando como ultimo recurso la coercién (Lan-
dinez, 2011).

9 Capacidad de coaccionar a otro, haciendo uso de medios militares 0 econémicos, para presionar y con ello,
lograr que el otro actua afin a los intereses dominantes (Gray, 2011).
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Estas dos concepciones que abordan el pensamiento estratégico, estan ligadas
a dos caracteristicas de la cultura militar israeli principalmente adoptada por las
Fuerzas de Defensa, que actian determinadas en la orientacion a lo practico, de-
jando el intelectualismo en segundo plano. Respectivamente, el caracter practico
esta ligado con un enfoque empirico de lo militar relacionado con la experticia,
las vivencias, la intuicion, la competitividad, capacidad de adaptacion, orientando
su desarrollo a la innovacion tecnolodgica (Jordan, 2015).

Un primer principio para contener las confrontaciones militares en Israel fue
la idea de “un ejército del pueblo” que podria movilizarse rapidamente y estar
compuesto principalmente por reclutas sobre el servicio militar obligatorio y las
reservas. El segundo principio se conocié como el “tridngulo de seguridad™ di-
suasion, alerta temprana y una victoria operacional decisiva (Baram, 2017).

En el concepto de Seguridad Nacional de Israel, la disuasion se refiere al de-
sarrollo de capacidades protectoras y ofensivas que haran que los enemigos del
pais ataquen contra ella. La teoria militar clasica sostiene que la disuasion se crea
cuando una de las partes intimida a la otra hasta el punto de evitar volver a la
fuerza armada, al darse cuenta de que este cambio de los costos potenciales estd
lejos de su ganancia anticipada. Una vez que este miedo se disipa, la resistencia ya
no existe y es probable que siga la agresion (Ben, 2015).

La alerta temprana, denota una advertencia previa sobre los acontecimientos
en los paises vecinos que podrian poner en peligro la seguridad de Israel. La alerta
temprana es critica para que Israel y su economia sigan funcionando normalmen-
te bajo lo que ha sido, durante la mayor parte de su existencia, una amenaza mili-
tar drabe permanente. Sin una advertencia temprana, las fuerzas israelies tendrian
que mantener un Estado constante de preparaciéon que socavaria la economia y
la fortaleza de la nacion. Como lo demostro6 la etapa inicial de la Guerra de Yom
Kippur en octubre de 1973, las capacidades de alerta temprana son vitales para
movilizar las reservas y movilizar las fuerzas al frente a tiempo. La advertencia
anticipada también permite el lanzamiento de un ataque preventivo si es necesa-
rio (Ben, 2015).

Lograr una victoria operacional decisiva, se basa en la construccion de sufi-
ciente poder militar para ganar un conflicto si falla la alerta temprana. Una victo-
ria operacional decisiva obliga al adversario a concluir que no tiene sentido seguir
luchando, reflejando no solo el equilibrio real de poder en el campo de batalla,
sino también un estado psicolégico por el cual los lideres politicos y militares
perciben su situacion (Ben, 2015).

Estos tres elementos han sido la base de la estrategia israeli, y han servido
como directrices para todas las agencias de seguridad involucradas en la cons-
truccién y operacion de su poder militar. Al adherirse a estos principios, Israel ha
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logrado hacer frente a su inferioridad cuantitativa y posicion geoestratégica inica
como un estado bajo una constante amenaza militar. (Einav & Udi, 2015).

Pero nada es estatico, y los cambios geopoliticos y los avances tecnoldgicos
globales han obligado a replantear esta estrategia.

DESARROLLO E INNOVACION TECNOLOGICA EN EL AMBITO MILITAR

En la formulacién de la planeacion estratégica de las Fuerzas Militares el anélisis
del entorno, permite la identificaciéon de oportunidades y amenazas, las cuales,
junto con las debilidades y fortalezas, constituyen los elementos bésicos para la
formulacion de estrategias.

Tomando como referencia a Javier Jordan (2015), se puede entender la inno-
vacion militar como el resultado de un proceso integral que involucra la doctrina,
los medios y que trae como efecto el aumento de la efectividad y es producto de
unos cambios estratégicos. Esta innovacion se genera por varias causas dentro de
las cuales se encuentran: la competencia entre los ejércitos, por iniciativa de esta
organizacion a nivel interno, segun la coyuntura y la cultura, entre otras.

En el caso especifico, el hito de 1973 transform¢ el ambito militar israeli,
“cuando el pais comenz6 a producir en serie sus propios sistemas de armas con el
fin de lograr la independencia estratégica en el campo de la guerra” (Colom, 2011,
p. 68). De igual manera, comenz6 a potencializarse aumentando sus fuerzas de
defensa, incrementando su equipo militar y desarrollando su programa nuclear.

El Estado israeli ha sido reconocido por su posicionamiento militar que ha
venido desarrollando autdnomamente, que fue fortalecido por medio de la “Revo-
lucion en los Asuntos Militares” (en adelante: RAM), con la cual se llevaron a cabo
cambios “en la forma de combatir vinculadas con el advenimiento de la Era de la
Informacion capaz de incrementar el potencial militar de los paises avanzados y
lograr victorias rapidas, decisivas” (Colom, 2011, p. 70).

Esta concepcidn tedrica esta determinada por los avances tecnoldgicos que
tienen la influencia de la naturaleza de la guerra, en razén a que trasforman la
concepcion, planeacion, ejecucion y finalizacion de una guerra. Estos avances se
desarrollan en la industria militar por los Estados y/o empresas privadas de pro-
duccidn, las cuales se enfocan en la elaboracion de escudos antimisiles, sensores,
armas inteligentes, entre otros avances. Con ello, se quiere mejorar la capacidad
estratégica, operacional y tactica, para una efectiva interceptacion del enemigo,
agilizar el acceso a la informacién que permite una respuesta inmediata y precisa
frente a cualquier suceso que acontezca en determinada zona geografica, lo cual
representaria una ventaja sobre el adversario (Benedicto, s.f., p. 35).
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Segtin Rubén Benedicto (s.f.), la RAM tiene principios estratégicos que par-
ten de la concepcién teérica de Sun Tzu, trayendo a colacion los siguientes: detec-
tar al enemigo en el tiempo especifico, llevar a cabo un ataque preciso, mantener
una proteccion, desarrollar las operaciones con agilidad y velocidad, realizar un
analisis de la informacion, explorar nuevos escenarios de confrontacion dentro de
los cuales se encuentra el ciberespacio.

La Defensa de Israel es considerada como una necesidad prima del Estado,
la cual se encuentra fortalecida por los avances tecnoldgicos que se estan desarro-
llando. Actualmente, en relacién a su capacitar militar, las Fuerzas Armadas is-
raelies llevaron a cabo un desfile militar en conmemoracion de su independencia.
Exhibieron su armamento como demostracion de supremacia. La Fuerza Aérea
desplego aeronaves de combate cazas considerados de quinta generacion F-35, y
los anteriores F-16 y F-15 (“Las Fuerzas Aéreas de Israel [...]", 2017).

El Estado israeli ha sido uno de los pioneros en el fortalecimiento del avan-
ce relacionado con la ciberseguridad que representa un aspecto positivo a nivel
militar, pero a su vez en el aspecto econémico, en razén a que los adelantos que
se estan llevando a cabo pueden convertirse en pilar de desarrollo y comerciali-
zacion a otros Estados. Desde 1997, comenzd su interés en este desarrollo para la
proteccion en el entorno cibernético, con lo cual se denota una conciencia sobre
los riesgos, para lo cual se integra la academia, la industria de la alta tecnologia y
al Ejército (Lewis, 2016).

Este avance es afin con la afluencia de empresas tecnoldgicas emergentes,
también conocidas como “start ups”. Como efecto de ello, en Beerseba una ciudad
situada al sur del pais en el desierto de Negev, las Fuerzas Armadas se encuentran
desarrollando la construccidon de una base militar especializada en el &mbito de la
ciberseguridad (Lopez Sanchez, 2016).

El adelanto tecnoldgico del sector de defensa de Israel,, se puede entender a
través de la historia del pais, al estar inmerso en diferentes conflictos violentos en
sus fronteras y las constantes amenazas geopoliticas. Las innovadoras tecnologias
de defensa de Israel nacieron de estos conflictos. Lo que es notable es hasta qué
punto la innovacion israeli en el ambito de la defensa, se ha integrado en otros
sectores de la economia. Las compaiiias de defensa israelies se encuentran entre
las mas grandes del mundo, contribuyendo de manera significativa a la industria
y la economia del pais (Isranet Daily Briefing, 2012). Adicionalmente, el énfasis
cultural en la educacién y la ciencia, y el alto gasto gubernamental en el sector de
la defensa son causas de la innovacién en tecnologia.

Las compaiiias de defensa de Israel son algunas de las mas grandes del mundo,
con cinco compaiias clasificadas en el top cien internacional. Segun el Instituto
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Samuel Neaman, la industria de la defensa en Israel representa el 25% de la pro-
duccién industrial y el 20% del empleo en el sector industrial, lo que contribuye
significativamente a la economia nacional del pais (Isranet Daily Briefing, 2012).

La innovacion israeli en la industria de defensa, abarca desde tecnologia de
armas hasta vehiculos de transporte, suministros médicos y drones no tripulados.
Las exportaciones de defensa alcanzaron un récord histérico en 2010 de 7.200
millones de délares, convirtiendo a Israel en uno de los cuatro principales expor-
tadores de armas del mundo (Isranet Daily Briefing, 2012).

Ahora bien, las ciberamenazas actuales son el resultado directo del papel
fundamental que juegan los sistemas computarizados en las infraestructuras na-
cionales y la vida moderna. Diferentes sistemas y sectores se desarrollaron por se-
parado y finalmente, convergen para formar una red cibernética que tipicamente
no estaba orientada a la seguridad. Cuando se hizo evidente que seria necesario
ocuparse de los aspectos de seguridad de la vida cibernética, los lideres israelies se
vieron obligados a imaginar cémo podria ser un futuro campo de batalla ciberné-
tico y los requisitos necesarios para salir victoriosos en él (Baram, 2017).

Desarrollar estrategias para involucrarse y defenderse contra la guerra ci-
bernética, concuerda con aspectos importantes de la situacion israeli. La guerra
cibernética le permite a Israel iniciar operaciones contra objetivos remotos sin
arriesgar la vida de sus ciudadanos y soldados, un objetivo cardinal.

Las operaciones de este tipo también le dan prestigio a Israel en todo el mun-
do, ya que puede contribuir econdmicamente a los resultados financieros del pais,
mientras otras naciones miran hacia el estado judio en busca de experiencia y
tecnologias avanzadas y aplicaciones, y refuerzan la disuasién (Baram, 2017).

DESAFIOS Y ACCIONES FRENTE A NUEVAS AMENAZAS

Las nuevas amenazas obedecen a los cambios dados por la globalizacion, partien-
do de la idea de Andrés Fontana (2013) este fenémeno hizo que la actividad cri-
minal, delictiva o de caracter terrorista, no fuera adoptada de manera individual,
sino que, se interconectara, trascendiendo las condiciones tradicionales de la gue-
rra, descentralizandose. Segun Ardila & Cubides (2017), se generan dificultades
derivadas de este tipo de amenazas, en razén a que “estas solo pueden ser atendi-
das hasta el momento en el que ocurran, lo que dificulta planes de contingencia
[...],la dificultad para una accion unificada ya que la amenaza varia segtin tiempo
y contexto” (p. 31)

De este modo, los Estados tuvieron que reconfigurar sus estrategias para
enfrentar esas nuevas amenazas, las cuales se presentan como desafios frente al
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objetivo de garantizar seguridad a su poblacion, a las instituciones a la salvaguar-
dia de los valores morales.

Para el andlisis, se tiene en cuenta como nueva amenaza principalmente al
terrorismo, enfatizando en la inestabilidad de Israel en la region, demostrada con
la confrontacion con Palestina, la tension con Iran.

Estas amenazas, combinadas con nuevos desafios como los ciberataques, la
construccion de tuneles y la amenaza continua de un Iran nuclear, requieren que
Israel aumente la fuerza y la capacidad de adaptacion de sus fuerzas armadas

Dentro de los desafios presentes para el Estado de Israel, se encuentra el te-
rrorismo como amenaza global y a su vez, para la seguridad interna de este pais.
Entendiendo esta amenaza como “un método de repetidas acciones violentas em-
pleadas por individuos o grupos clandestinos, o por actores estatales, por motivos
de idiosincrasia, politicos o razones criminales” (UNODC, s.f.).

En relacién a la inestabilidad politica de Israel en la region, se resalta la posi-
cion de Holsti en relacion a la configuracion de zonas de paz y de turbulencia en el
sistema internacional. Este pensador catalogé a la region del Oriente Medio como
una zona de guerra (Garcia, 2013). De acuerdo con ello, se derivan los conflictos
y tensiones dentro de los cuales se encuentran:

El conflicto con Palestina se encuentra vigente, la ocupacion de los territorios
se sigue llevando a cabo, por lo cual, el Estado de Israel va a continuar llevando
a cabo represalias contundentes frente a cualquier intencién arabe de confronta-
cion, manteniendo al pais judio en un estado de fuerza (Petrelli, 2013) citado por
(Jordan, 2015), debilitando de esa manera la capacidad del adversario. La tension
que se manifiesta entre Israel e Iran, es derivada del “apoyo irani a las actividades
de grupos fundamentalistas antiisraelies (Hezbollah, Hamas, Jihad Islamica Pa-
lestina)” (Fontana, 2013).

Al norte, Israel se enfrenta a grupos terroristas como Hezbollah y el Estado
Islamico; al sur, Hamas mantiene el control de Gaza y los terroristas deambulan
por la peninsula del Sinai; y hacia el este, Iran ha obtenido acceso a mas de $ 100
mil millones en activos congelados que ayudaran a alimentar su apoyo al terroris-
mo y la desestabilizacion regional. (Americas pro-Israel Lobby, 2017).

Para enfrentar dichos desafios, este Estado ha encaminado sus estrategias y
acciones a la prevencion y a la reaccion, teniendo en cuenta una serie de elemen-
tos expuestos por Yossi Kuperwasser (2017): a) Inteligencia, con el fin de llevar
a cabo operaciones encaminadas a identificar el “modus operandi” de los terro-
ristas y con ello, anticipar sus ataques; b) Proteccion, aplicando los protocolos
desarrollados, lo cuales establecen planes para coaccionar actividades que atenten
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contra la seguridad; c) Operaciones militares, encaminadas a la salvaguardia de
puestos de control que permitan impedir la incursién de actores terroristas. De
igual manera, junto con la presencia militar efectiva para contrarrestar acciones
que se puedan llegar a manifestar y evitar una proliferacion de efectos negativos
sobre la poblacidn; d) Reaccion defensiva, por medio de estrategias y medios que
le permiten actuar oportunamente; e) Ayuda de la poblacidn, por lo cual se tienen
advertencias frente a acciones sospechosas que se pueden mitigar; f) Actividad
juridica, con la cual se busca condenar a cualquiera que intente incurrir en accio-
nes ilegales.

El objetivo de la estrategia militar para promover los intereses de Israel y las
metas de seguridad politica, esfuerzos multidisciplinarios basados en politicas.
Se deben tomar medidas para lograr la maxima influencia en el entorno estra-
tégico a través de varios niveles, que incluyen: a) el acceso directo a la poblacion
enemiga, a través de la diplomacia publica con la ayuda de los nuevos medios y la
asistencia humanitaria; b) instrumentos de poder blando, como guerra de infor-
macion, influencia econémica, medios legales, herramientas de subversion poli-
tica, acuerdos de agua y energia, seguridad y asistencia tecnologica, e iniciativas
de mercado privado e iniciativas civiles; ¢) cooperacion con actores con intereses
que se superponen a los de Israel; d) ciberguerra; e) La construccion de un aparato
de relaciones publicas y juridicas destinado a eliminar la enajenacion de Israel en
la arena internacional, el dafo a su legitimidad y las restricciones y sanciones en
su contra principalmente cuando es necesario utilizar la fuerza para la defensa
propia (Einav & Udi, 2015).

El enfoque multidisciplinario requiere un control sistémico, que incluye la
planificacion efectiva, la coordinacion y la sincronizacion de todos los esfuerzos
para mejorar la influencia de Israel en el area y restringir las amenazas, mientras
se crean y fortalecen las oportunidades. La gestion sistematica permitira utilizar
medios militares -con capacidades para ataques de precision significativos contra
el enemigo- y medios suaves, sabiamente y de manera coordinada. Las operacio-
nes sistematicas y multidisciplinarias ayudardn a consolidar el estatus de Israel
como un elemento clave en Medio Oriente, sin desviar su imagen disuasiva como
un poder capaz de infligir dafios severos, y su imagen positiva del constructor
regional, desarrollador y proveedor de asistencia.

Israel se enfrenta a una gran cantidad de amenazas, derivadas tanto de los
desafios directos que tienen su origen en la afectacion al Estado, como del caos
creciente que afecta a la region. Entre las acciones que se destacan dentro del
concepto de Seguridad Nacional de Israel, para mitigar las nuevas amenazas esta,
determinar el rumbo hacia la realizacion de la visién nacional definida en la De-
claracién de Independencia: Israel debe constituir un hogar nacional para el pue-
blo judio, y su existencia y prosperidad. Los aspectos mas amplios de la Seguridad
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Nacional incluyen: a) seguridad interna y externa; b) las relaciones exteriores de
Israel y el estatus internacional; ¢) crecimiento econdmico y recursos; d) gober-
nanza efectiva: la capacidad de tomar decisiones y ponerlas en practica; y (e) uni-
dad y resiliencia en la sociedad civil (Einav & Udi, 2015).

CONCLUSIONES

La trayectoria histdrica de Israel, le ha permitido consolidar una cultura militar
robustecida, con la cual se han logrado consolidar unas Fuerzas de Defensa con
fines de garantizar la seguridad y la defensa del pais. En relacion a lo anterior,
Israel es reconocido como un Estado con fortaleza militar en el Oriente Medio.
Para mantener su supremacia: los desarrollos tecnoldgicos, el reforzamiento de su
capacidad militar, el posicionamiento como exportador de seguridad, el continuo
mejoramiento de su inteligencia, el desarrollo en el ambito de la ciberseguridad
como pioneros, son los puntos a favor que tiene Israel para enfrentar las nuevas
amenazas, que para este Estado se configuran principalmente en el terrorismo y
en las tensiones regionales que pueden desencadenar en confrontaciones.

Desarrollar estrategias para involucrarse y defenderse contra la guerra ciber-
nética también concuerda con otros aspectos de la situacién israeli. La guerra
cibernética le permite a Israel iniciar operaciones contra objetivos remotos sin
arriesgar la vida de sus ciudadanos y soldados.

Estas estrategias de Seguridad y Defensa, demuestran la fortaleza militar de
Israel en todo el mundo, ya que de manera paralela contribuye econdmicamente
al fortalecimiento del pais, posicionandose como uno de los paises mas fuertes en
el dinamismo de la defensa nacional.

Israel parece estar lidiando con la amenaza cibernética de maneras avanza-
das consistentes con su concepto general de Seguridad Nacional, es probable que
se deban tomar medidas adicionales a medida que pase el tiempo. Una de estas
medidas, puede ser la creacién de una cooperacion entre las diferentes agencias
de seguridad a cargo de la ciberdefensa para establecer la politica 6ptima para la
defensa cibernética y determinar qué preparativos nacionales se deben hacer para
este fin.
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PoLiTicA EDITORIAL

La revista cientifica Estudios en Seguridad y Defensa es una publicacién
abierta a la discusion y difusion de trabajos tedricos e investigaciones practicas
en el area de la Seguridad y la Defensa Nacionales. Como tal, la revista interactia
constantemente con instituciones académicas nacionales e internacionales que
ven en nuestra publicacion la posibilidad de difundir los resultados de los proyec-
tos y actividades desarrolladas por sus equipos de investigacion. Asi mismo, se ha
posicionado como una referencia obligada para quienes quieran profundizar en
asuntos de interés nacional e internacional de caracter politico y militar.

Todos los articulos publicados en la revista deben ser originales o inéditos
y no deben estar postulados simultaneamente en otras revistas u érganos edito-
riales. La revista se reserva los derechos de autor y como tal, la reproduccion de
los documentos en otros medios impresos y/o electronicos debe estar autorizada
por el editor y debe incluir la anotacién “Se publica con autorizacion de la revista
Estudios en Seguridad y Defensa’.

Las tesis e ideas expuestas en los articulos son de exclusiva responsabilidad
de los autores y no reflejan necesariamente el pensamiento del Comando Ge-
neral de las Fuerzas Militares, tampoco de la Escuela Superior de Guerra o del
CEESEDEN.

Para reproduccioén de articulos:

Apellido, N. (Afio). Titulo del articulo. Estudios en Seguridad y Defensa, vo-
lumen (No.).
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PoLriticA PoLiCcYy

The scientific magazine Estudios en Seguridad y Defensa is an open pub-
lication to the discussion and dissemination of theoretical works and practical
research in the National Security and Defense area. As such, the magazine con-
stantly interacts with national and international academic institutions that see in
our publication the possibility of disseminating the projects results and activities
carried out by its research teams. Likewise, it has positioned itself as an obligatory
reference for those who want to deepen in matters of national and international
interest of political and military nature.

All articles published in the magazine must be original or unpublished and
should not be postulated simultaneously in other magazines or Editorials. The
magazine reserves the copyright and as such, the reproduction of the documents
in other printed and/or electronic media must be authorized by the editor and
must include the annotation “It is published with authorization of the Estudios en
Seguridad y Defensa magazine”

The thesis and ideas presented in the articles are the sole responsibility of the
authors and do not necessarily reflect the point of view of the General Command
of the Military Forces, nor of the Escuela Superior de Guerra or the Center for
Strategic Studies on National Security and Defense.

For article divulgation:

Last name, Name. (Year). Article Title. Estudios en Seguridad y Defensa, vol-
ume (N°.).
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PoLriticA PoLiCcYy

A revista cientifica Estudios en Seguridad y Defensa é uma publicagao aberta
a discussao e difusdo de trabalhos tedricos e pesquisas praticas na area de segu-
ranca e defesa nacionais. Como tal, a revista interage constantemente com insti-
tuigoes académicas nacionais e internacionais que véem em nossa publicagido a
possibilidade de divulgar os resultados dos projetos e atividades desenvolvidos
por suas equipes de investigagdo. Da mesma forma, tém se posicionado como
uma referéncia obrigatdria para aqueles que querem se aprofundar em questdes
de interesse nacional e internacional de natureza politica e militar.

Todos os artigos publicados na revista devem ser originais e inéditos e nao
devem estar nomeados para publica¢ao simultanea em outras revistas ou 6rgaos
de publicagdo. A revista se reserva os direitos de autor e como tal, a reprodu¢ao
dos documentos em outros meios impressos e/ou eletrénicos deve ser aprovada
pelo editor e deve incluir a notagio “E publicado com a permissio da revista Es-
tudios en Seguridad y Defensa”

As teses e idéias expressas nos artigos sao de responsabilidade exclusiva dos
autores e nao refletem necessariamente o pensamento do Comando Geral das
Forcas Armadas, e também nao da Escuela Superior de Guerra ou do CEESEDEN.

Para reprodugéo de artigos:

Sobrenome, N. (ano). Titulo do artigo. Estudios en Seguridad y Defensa, vo-
lume (n°).
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CESION DE DERECHOS PATRIMONIALES DE AUTOR

Entre los suscritos a saber , mayor de
edad, identificada con la cédula de ciudadania N° de

en su calidad de AUTOR quien para efectos del presente contacto se denomi-
nara CEDENTE, y el
mayor de edad, identificado con cédula de ciudadania No. de
en su calidad de Director y Representante Legal de la Es-
cuela Superior de Guerra, institucion de educacidon superior, reconocida como
institucion universitaria segun cédigo SNIES 2904 del Ministerio de Educacion
Nacional, quien para efectos del presente contrato se denominara el CESIONA-
RIO, han acordado suscribir el presente contrato de cesion de derechos de autor,
el cual se regira por la Ley 23 de 1982, Ley 44 de 1993 y demas disposiciones que
regulan la materia, y en especial por las siguientes,

CONSIDERACIONES

1. Que el articulo 182 de la Ley 23 de 1982 permite que los titulares de los
derechos de autor y de los derechos conexos, puedan transmitir sus derechos
a terceros en todo o en parte, a titulo universal o singular.

2. Que el articulo 30 de la Ley 1450 del 16 de junio de 2011 modifico el
articulo 183 de la Ley 23 de 1982, eliminando las formalidades para los actos
y contratos que implican transferencia total o parcial de derechos de autor y
conexos. Por lo tanto, basta como condicion para su validez, que estos actos
y contratos conste por escrito y no se exige que el mismo se dé por escritura
publica o por documento privado reconocido ante notario y para efectos de
publicidad y oponibilidad ante terceros, el contrato debera ser inscrito en el
Registro Nacional del Derecho de Autor.

3. Que en el literal 1) del articulo 9 de la Resolucién No.001 del 8 de ene-
ro del 2008 “Reglamento de Propiedad Intelectual de la Escuela Superior de
Guerra’, se establecié que son titulares de los derechos reconocidos por ley, la
persona natural o juridica a quien se transfirieron derechos patrimoniales de
autor en virtud del articulo 183 de la Ley 23 de 1982, mediante celebraciéon de
un contrato.

Vistas las anteriores consideraciones, el presente contrato se regira por las si-
guientes,
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CLAUSULAS

PRIMERA. Objeto. El CEDENTE manifiesta que de manera voluntaria y gratuita,
realiza la cesion en favor del CESIONARIO, de todos los derechos de autor patri-
moniales que a él le corresponden como creador de la obra denominada: “

»

Dicha obra fue realizada por el AUTOR en el aiio

SEGUNDA. Determinacién y alcance del objeto. Los derechos que a través de este
contrato se ceden incluyen todos los derechos patrimoniales DE AUTOR, repro-
duccién de la obra, por cualquier medio conocido o por conocerse, comunicacion
publica de la obra, a cualquier titulo y aun por fuera del ambito académico, distri-
bucién y comercializacion de la obra, directamente o con terceras personas, con
fines comerciales o netamente educativos, transformacion de la obra, a través del
cambio de soporte fisico, digitalizacion, traducciones, adaptaciones o cualquier
otra forma de generar obras derivadas y en general todos los derechos necesarios
para la completa explotacion de la obra. No obstante lo anterior, la enunciacion
de las autorizaciones es meramente enunciativa y no descartan nuevas formas de
explotacién econdmica y editorial no descritas en este contrato y son otorgados
sin ninguna limitacion en cuanto a territorio se refiere.

TERCERA. Derechos morales. La cesion de los derechos sefialados en la clausula
anterior, no implica la cesion de los derechos morales de autor sobre la obra cedi-
da, dado que estos derechos son irrenunciables, imprescriptibles, inembargables
e inalienables. Por tanto, los mencionados derechos seguiran radicados en cabeza
del AUTOR o CEDENTE.

CUARTA. Elaboracion, responsabilidad y exclusividad. Por virtud de este contra-
to, el CEDENTE garantiza que es propietario integral de los derechos de explota-
cion de la(s) obra(s), que es una creacion original suya y con ella no ha quebranta-
do, violado o vulnerado ningun derecho moral o patrimonial de autor, por lo que
garantiza al CESIONARIO, que no ha incurrido en actos de plagio o suplantacion
y no ha suscrito ningtn otro contrato de cesién de derechos patrimoniales sobre
la obra con ninguna otra persona natural o juridica; y en consecuencia ga-
rantiza que puede contratar y transferir los derechos aqui cedidos sin ningun tipo
de limitacién por no tener ningtn tipo de gravamen, limitacién o disposicion.

Paragrafo. El CEDENTE respondera personal y patrimonialmente por cualquier
reclamacién adelantada por terceros, por infracciones a los derechos de autor en
relacion con la obra “

” o en virtud del presente contrato, obligandose a liberar al CESIONARIO
de cualquier responsabilidad y accién que se interponga en contra de ésta.

QUINTA. Vigencia. La presente cesién de derechos patrimoniales de autor, sera
por el término de () afos.
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Se firma el presente documento en dos ejemplares del mismo tenor, en Bogota
D.C, alos dias del mes de del ano .

Cedente:

Cesionario:
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AUTHORS COPYRIGHT CONTRACT

Among the subscribers, namely , of le-
gal age, identified with the passport No. of in quality
of AUTHOR who for the purposes of this contract will be called CEDENT, and
the of legal age, identified
with citizenship card No. of in his

capacity as director and legal representative of the Escuela Superior de Guerra,
institution of higher education, recognized as a university institution according to
SNIES code 2904 of the Ministry of National Education, who for purposes of this
contract will be called the ASSIGNEE, have agreed to sign this agreement of co-
pyright, which will be governed by the Law 23 of 1982, Law 44 of 1993 and other
provisions that regulate the subject, especially by the following:

CONSIDERATIONS

1. The article 182 of the Law 23 of 1982 allows holders of copyright and re-
lated rights to transmit their rights to third parties in whole or in part, in a
universal or singular capacity.

2. The article 30 of Law 1450 of June 16, 2011 amended article 183 of Law 23
of 1982, eliminating formalities for acts and contracts that involves total or
partial transfer of copyright and related rights. Therefore, as a condition for
their validity, these acts and contracts must be written and not required to
be given by public deed or by a private document recognized before a notary
and for purposes of publicity and third-party effectiveness. The contract must
be registered in the National Registry of Copyright.

3. In the article (9) paragraph (1) of the Resolution No.001 of January 8, 2008
“Intellectual Property Regulations of the Escuela Superior de Guerra’, esta-
blishes that the holders of the rights recognized by law, is the natural person
or legal entity to which property rights were transferred under article 183 of
Law 23 of 1982, by means of a contract.

In view of the foregoing considerations, this contract shall be governed by the
following:

CLAUSES
FIRST. Object. The CEDENT states that, in a voluntary and gratuitous manner,

he makes the assignment in favor of the ASSIGNEE of all the property rights that
correspond to him as creator of the work named: “

»
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This work was done by the AUTHOR in the year .

SECOND. Determination and scope of the object. The rights that are ceded throu-
gh this contract include all the copyrights, reproduction of the work by any means
known or to be known, public communication of the work, in any capacity and
even outside the academic field, distribution and commercialization of the work,
directly or with third parties, for commercial or purely educational purposes,
transformation of the work, through the exchange of physical support, digitiza-
tion, translations, adaptations or any other way of generating derivative works and
in general all rights necessary for the complete exploitation of the work. Notwi-
thstanding the foregoing, the enunciation of authorizations is merely enunciative
and does not rule out new forms of economic and editorial exploitation not des-
cribed in this contract and are granted without any limitation as far as territory is
concerned.

THIRD. Moral rights. The assignment of the rights indicated in the previous clau-
se does not imply the cession of the author’s moral rights over the assigned work,
since these rights are irrevocable, imprescriptible and inalienable. Therefore, the
aforementioned rights will remain in the head of the AUTHOR or ASSIGNOR.

FOURTH. Elaboration, responsibility and exclusivity. By virtue of this agreement,
the ASSIGNOR guarantees that it is the full owner of the exploitation rights of
the work (s), which is an original creation of it and has not violated or infringe
any moral or patrimonial rights of the author, so it guarantees the Assignee, that
it has not committed acts of plagiarism or impersonation and has not subscribed
any other contract of assignment of economic rights on the work with any
other natural or legal person; And consequently warrants that you may contract
and transfer the rights hereunder without any limitation as you have no liability,
limitation or disposal.

Paragraph. The CEDENT will personally and materially respond for any claim
made by third parties, for infringements of the copyright in relation to the work
“ ” or under this contract, being
obliged to release the CESIONARIO from any responsibility and action that is
filed against of it.

FIFTH. Validity. The present assignment of economic rights of author, will be for
the term of () years.

The present document is signed in two copies of the same tenor, in ,
on the days of the month of of the year .

Assignor:

Assignee:
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CESSAO DE DIREITOS PATRIMONIAIS DE AUTOR

Entre os assinantes, a saber, , maior
de idade, identificado com o passaporte N° de

em sua qualidade de AUTOR quem para efeitos deste contato denominasse-se
CEDENTE, e o maior
de idade, identificado com o cartio de cidadania No. de

em sua qualidade de Diretor e Representante Legal da
Escuela Superior de Guerra, instituicao de educacdo superior, reconhecida como
institui¢ao universitaria segundo cédigo SNIES 2904 do Ministério de Educacién
Nacional, quem para fins deste contrato denominar-se o CESIONARIO, concor-
daram em subscrever o presente contrato de cessdo de direitos de autor, o qual
reger se pela lei 23 de 1982, Lei 44 de 1993 e demais disposi¢des que regem a ma-
téria, e, especialmente, pelas seguintes,

CONSIDERACOES

1. Queoartigo 182 da Lei 23 de 1982 permite que os titulares dos direitos de
autor e dos direitos conexos, possam transmitir seus direitos a terceiros, em
todo ou em parte, a titulos universal ou singular.

2. Que o artigo 30 da Lei 1450 do 16 de junho de 2011 modificou o artigo
183 da Lei 23 de 1982, eliminando as formalidades para os atos e contratos
que implicam transferéncia total ou parcial de direitos de autor e conexos.
Portanto, basta como condigdo para sua validade, que estes atos e contratos
constem por escrito e nao se exige que o mesmo se dé por escritura publica
ou por documento privado reconhecido ante notario e para efeitos de publi-
cidade e oponibilidade ante terceiros, o contrato devera ser inscrito no Regis-
tro Nacional do Direito de Autor.

3. Queno literal 1) do artigo 9 da Resolugao No. 001 de 8 de janeiro do 2008
“Reglamento de Propiedad Intelectual de La Escuela Superior de Guerra” es-
tabeleceu-se que sdo titulares dos direitos reconhecidos por lei, a pessoa na-
tural ou juridica a quem se transferiram os direitos patrimoniais de autor em
virtude do artigo 183 da Lei 23 de 1982, através da celebragao de um contrato.

Vistas as anteriores consideragdes, o presente contrato sera regido pelas seguintes,

CLAUSULAS

PRIMEIRA. Objeto. O CEDENTE, manifesta que de maneira voluntaria e gra-
tuita, realiza a cessao em favor do CESIONARIO, de todos os direitos de autor
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patrimoniais que a ele lhe correspondem como criador da obra denominada: “__
”. Esta obra foi realizada pelo
AUTOR no ano de . SEGUNDA. Determinagio e alcance do objeto. Os
direitos que através deste contrato sao transferidos incluem todos os direitos pa-
trimoniais DE AUTOR, reprodu¢ao da obra, por qualquer meio conhecido ou
por conhecer, comunicagdo publica do trabalho a qualquer titulo e até mesmo
por fora da drea académica, distribuicdo e comercializagdo da obra, diretamente
ou com terceiras pessoas, com fins comerciais ou puramente educativos, trans-
formacao da obra, através da mudanga de suporte fisico, digitalizagao, tradugdes,
adaptagdes ou qualquer outra forma de gerar obras derivadas e em general todos
os direitos necessarios para a completa exploragdo da obra. Nao obstante o an-
terior, a enunciacdo das autoriza¢des é meramente enunciativa e nio descartam
novas formas de ndo descartam novas formas de exploragdo econdmica e editorial
ndo descrita neste contrato e sdo outorgados sem nenhuma limitagdo quanto a
territorio se refere. TERCA. Direito Morales. A cessdo dos direitos assinalados na
clausula anterior, nao implica a cessdo dos direitos morais de autor sobre a obra
cedida, dado que estes direitos dado que estes direitos sao irrenunciaveis, nao
prescritiveis, ndo embargaveis e inalienaveis. Por tanto, os mencionados direitos
seguirdo arraigados em cabeca do AUTOR ou CEDENTE. QUARTA. Elaboragio,
responsabilidade e exclusividade. Por virtude deste contrato, o CEDENTE garante
que ¢é proprietario integral dos direitos de exploragdo da(s) obra(s), que é uma
criagdo original sua e com ela ndo tem quebrantado, violado ou vulnerado nen-
hum direito moral ou patrimonial de autor, pelo que garante ao CESIONARIO,
que ndo tem incorrido em atos de plagio ou suplanta¢do e ndo tem subscrito nen-
hum outro contrato de cessdo de direitos patrimoniais sobre a obra com
nenhuma outra pessoa natural ou juridica; e em consequéncia garante que pode
contratar e transferir os direitos aqui cedidos sem nenhum tipo de limita¢ao por
ndo ter nenhum tipo de gravame, limitagao ou disposigao.

Paragrafo. O CEDENTE respondera pessoal e materialmente por qualquer re-
clamagdo adiantada por terceiros, por infragdes aos direitos de autor em relagdo
com a obra “ 7
ou em virtude do presente contrato, obrigando-se a libertar ao CESIONARIO de
qualquer responsabilidade e agdo que se interponha na oposigdo desta.

QUINTA. Vigéncia. A presente cessdao de direitos patrimoniais de autor sera pelo
termo de () anos.

Assina-se o presente documento em duas copias do mesmo tenor, em Bogotd
D.C., aos dias do més de do ano

Cedente:

Cesionario:
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