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Este articulo analiza el fendmeno emergente del cibernarcotrafico y las condiciones actuales para
enfrentarlo, en términos de avances legales, tecnologias disruptivas y personal adecuado para
desarrollar técnicas y estrategias contra este fendmeno. Este anélisis se basa en la creacién y
operacion de la primera Unidad Investigativa de Cibernarcotrafico en Colombia, y la implemen-
tacion de estrategias policiales para enfrentar la creciente cibercriminalidad. Se han identificado
tres tendencias clave: el desarrollo de capacidades iniciales, la interoperabilidad e hiperconver-
gencia de tecnologias, y la construccion de sinergias institucionales. Estos elementos combi-
nados permiten proyectar dos escenarios probables a mediano plazo, asi como determinar las
necesidades y posibilidades de las instituciones encargadas de combatir este delito.
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This article analyzes the emerging phenomenon of cyber-trafficking and the current conditions to
confront it, in terms of legal advances, disruptive technologies and adequate personnel to develop
techniques and strategies against this phenomenon. This analysis is based on the creation and
operation of the first Cybertrafficking Investigative Unit in Colombia, and the implementation of
police strategies to confront the growing cybercrime. Three key trends have been identified: the
development of initial capabilities, the interoperability and hyperconvergence of technologies, and
the building of institutional synergies. These combined elements make it possible to project two
likely scenarios in the medium term, as well as to determine the needs and possibilities of the
institutions in charge of combating this crime.
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Analisis y prospectiva para la construccién de capacidades para enfrentar el cibernarcotrafico

Introduccion

Este articulo busca ofrecer una prospectiva sobre la construccion de capacidades para
abordar el cibernarcotrafico en Colombia. Esta prospectiva consiste en abordar y plani-
ficar la lucha antidrogas hacia el futuro, a partir de la construccién de escenarios donde
las herramientas y técnicas disruptivas se constituyen en un factor determinante para
afrontar el fenomeno del narcotrafico en el ciberespacio.

En el contexto actual del cibernarcotrafico y las tendencias para afrontarlo, diversos
autores convergen en tres aspectos clave: primero, el "fracaso de la lucha antidrogas
planteada de manera tradicional” (Gaviria & Mejia, 2011; Lopez, 2016) ante un fendmeno
complejo en la red; segundo, la necesidad de buscar alternativas disruptivas para abor-
dar este desafio; y tercero, el incremento de la disponibilidad de drogas ilegales en linea.
Esto subraya la responsabilidad institucional de construir un enfoque mas efectivo para
enfrentar el narcotrafico en el ciberespacio. En este sentido, existen dos posibles cami-
nos institucionales: la adaptacion al nuevo entorno o la determinacién de influir activa-
mente en el futuro, ya que este es multiple y susceptible de ser moldeado (Castro, 2014).

En un determinado contexto, "suele considerarse a las instituciones encargadas de
proveer el servicio publico de seguridad y de confrontar el fendmeno de las drogas ili-
citas en nombre del Estado, desprovistas de capacidades de planeaciéon prospectiva”
(Rodriguez et al., 2020). No obstante, se estan llevando a cabo esfuerzos institucionales
para anticipar y abordar futuros fenémenos delictivos, especialmente aquellos que han
migrado al ciberespacio. Por ejemplo, afios atras, surgieron analisis prospectivos desde
la Policia Nacional de Colombia que sugerian que "el narcotrafico seria dinamizado en
el ciberespacio, y que esta tendencia, poco analizada, se encontraba en logicas de un
crecimiento incremental” (Enrique, 2014; Moreno, 2020).

Este articulo aborda el “cibernarcotrafico” como un nuevo desafio en la comprension
del Sistema de Drogas llicitas (SDI), un fendmeno en constante crecimiento. A partir de
su analisis como un problema tanto presente como futuro, se pretende examinar y to-
mar decisiones estratégicas sobre como prevenirlo. En caso de que la conducta punible
se materialice, se plantea la forma en que el servicio de policia deberia reaccionar. Este
enfoque permite observar el tipo y la implementacion de herramientas tecnoldgicas y
emergentes en la lucha contra las drogas en el ciberespacio.

El andlisis se centra en caracterizar brevemente el fendémeno del cibernarcotraficoy,
posteriormente, en identificar y analizar algunas de las tecnologias que deben ser prio-
ritarias en la implementacion de estrategias policiales en el ciberespacio, con el fin de
enfrentar la cibercriminalidad y, especificamente, el cibernarcotréafico.

El cibernarcotrafico utiliza tecnologias digitales y la web oscura para comercializar
drogas ilicitas y blanquear capitales a nivel nacional e internacional. Para combatir este
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fendmeno, es esencial emplear herramientas tecnolégicas avanzadas en las actividades
policiales. Las nuevas tecnologias de la informacién y la comunicacion (TIC) ofrecen una
respuesta mas sofisticada y efectiva contra el negocio de las drogas ilicitas en el cibe-
respacio. A continuacion, se exploran diversos escenarios con base en la realidad actual
del fenémeno.

Cibernarcotrafico como modalidad delictiva en crecimiento

Segun Osorio (2021), el FBI reportd en 2020 un récord de 791 790 denuncias por delitos
cibernéticos en Norteamérica, los cuales causaron pérdidas superiores a los 4200 mi-
llones de ddlares. En comparacion con las cifras de 2019, las denuncias de victimas de
diferentes tipos de delitos cibernéticos aumentaron un 69 %. En consonancia con esto,
la ONU vy la Asociacion Colombiana de Ingenieros (ACIS) advirtieron en 2021 sobre un
aumento significativo de ciberdelitos en los Ultimos dos afios, destacando un incremento
del 600 % en correos electronicos maliciosos. Esta problematica afecta a paises con di-
ferentes niveles de desarrollo de manera similar. Por ejemplo, cifras recientes del Centro
Cibernético de la Policia Nacional revelan que los delitos informaticos en Colombia au-
mentaron en promedio un 59 % durante el periodo analizado (Peralta & Roa, 2021).

En suma, "las diferentes dindmicas criminales estan migrando en diferente medida
a lared (internet) o se estan realizando online, instrumentalizando diferentes alternativas
tecnoldgicas con fines delincuenciales" (Quevedo, 2017). El trafico de drogas no es la
excepcion: "las transacciones, comunicaciones y coordinaciones criminales del narco-
trafico en la actualidad suceden a través del ciberespacio, garantizando el anonimato, la
impunidad y el crecimiento sostenido del fendmeno criminal” (Cardenas & Lazo, 2014).
En el caso de Colombia, la unidad investigativa mencionada ha detectado y seguido en
una primera fase de investigacion 200 identidades digitales dedicadas a la comerciali-
zacion de drogas ilegales en la clearweb o internet superficial, a través de redes sociales
como Facebook, Instagram y Twitter.

"Estas tendencias implican que las instituciones encargadas de la persecucion cri-
minal requieren adaptacion, modernizacién y transformacién en sus tacticas y técnicas
de investigacion criminal” (Summers & Rossmo, 2015). El problema identificado justifica
la creacion de unidades investigativas con focalizacion tecnoldgica para confrontar el
cibernarcotrafico y otras fenomenologias criminales conexas, asi como otros delitos fa-
cilitados por el ciberespacio como la explotacion infantil, la extorsion o el contrabando.
Estas unidades especializadas deben tener la capacidad de implementar herramientas 'y
soluciones informaticas con base en las TIC, ademas del desarrollo de procedimientos
investigativos de caracter cibernético a través del ciberespacio, con el fin de abordar el
trafico de drogas ilicitas de forma digital.
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Estas capacidades requieren ser desarrolladas a nivel institucional por las entida-
des encargadas de confrontar, en diferentes dimensiones, el fendomeno criminal descrito.
Este texto, al documentar parte del proceso en la lucha antidrogas colombiana, sugiere
que "el desarrollo de las capacidades para enfrentar el trafico de drogas ilegales a través
del ciberespacio se realice bajo tres enfoques” (Lubeck, 2019): los procesos, las tecnolo-
gias y las personas. Estos enfoques deberian alinearse con la norma técnica ISO 2701 y
el marco de referencia de Mitre (ATT & CK)"

Metodologia

Este estudio parte de la premisa de que "validar un resultado, en su forma contem-
poradnea, propende porque las técnicas se ajusten al planteamiento y no al contrario”
(Hernandez, 2018). En este contexto, la investigacion se basé en evidencia empirica re-
colectada de manera etnogréfica, en el marco del proyecto que da cuenta de la creacion
de la Unidad de Investigacion en Cibernarcotrafico de la Policia Nacional de Colombia. En
dicho proyecto, una serie de expertos interactuaron, agrupando las necesidades de desa-
rrollo de capacidades en una matriz de recoleccién de datos (Tabla 1), a partir de la cual
se construyo el contexto actual y se desarrollaron proyecciones de posibles escenarios
frente a la problematica abordada.

Tabla 1. Matriz de recoleccién de posiciones entre expertos

Desarrollo de
capacidades

Generacion de sinergia

. Interoperabilidad
institucional P i

Procesos Técnicas, tacticasy ~ Normas, protocolos, mesas Fusion de bases de datos
procedimientos de trabajo y gestion del
conocimiento
Tecnologias  Inteligencia de Tecnologias, hiperconvergentes Adquisicion de sistemas
fuentes abiertas y y de cédigo abierto compatibles
sefiales Desarrollos propios y Andlisis forense digital
Agente encubierto  autosoportados Investigacién forense digital
virtual Sensibilizacion, lenguajes
comunes
Personas Entrenamiento, Documentar lecciones

capacitacion y
referenciacion

Fuente: Elaboracion propia

aprendidas

1 Adversarial Tactics, Techniques, and Common Knowledge. El marco MITRE ATT & CK es una base de co-
nocimientos y un modelo seleccionados para el comportamiento del adversario cibernético.
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Luego de la recoleccion de la informacion, se elaboré un plano cartesiano en el que
el eje Y se define como "adaptacion”y el eje X como “determinacion de influir’. Estos ejes
hacen referencia a la aptitud y el enfoque con los que se aborda el desarrollo de capa-
cidades en la institucion policial frente al fenédmeno del cibernarcotréafico. Las diferentes
zonas del plano cartesiano permiten, de manera intuitiva, posicionar los escenarios que
se estructuran de acuerdo con las tendencias de cada una de las necesidades en ca-
pacidades por desarrollar, con miras a afectar el cibernarcotrafico, y que servirdn como
insumo para la elaboracion de escenarios.

Procedimientos legales frente a este delito

En Colombia, los delitos informaticos motivaron la Ley 1273 de 2009, que adiciond dife-
rentes articulos al Codigo Penal y reconocio un emergente bien juridico tutelado, definido
como "proteccion de la informacion y de los datos”, con la intencién de preservar a los
sistemas que integran las TIC. Para investigar estos delitos se crearon tres procedimien-
tos que se presentan a continuacion.

=  Procedimiento para el tratamiento y analisis de la evidencia digital. Establece
los pasos necesarios para recolectar, tratar, analizar, identificar, preservar y pre-
sentar la evidencia digital con el fin de que sea legalmente aceptada.

=  Procedimiento para recolectar datos volatiles. Consiste en recolectar en el
menor tiempo posible y sin apagar el dispositivo la mayor cantidad de datos
posible sin modificar, para no alterar la evidencia material probatoria (EMP) y la
evidencia forense (EF).

=  Procedimiento para realizar imagenes forenses. Consiste en obtener una co-
pia fisica (bit a bit) de dispositivos de almacenamiento digital vinculados en un
proceso de investigacion para tener la réplica original del dispositivo a analizar.

Aparte de lo anterior, frente al fendmeno de la dinamizacion del SDI a través del
ciberespacio se evidencian varios procedimientos y procesos que requieren desarrollo
normativo para apropiarlos como técnicas y tacticas a favor de la lucha antidrogas:

= Agente virtual encubierto
=  Acceso remoto a moviles, computadores y servicios computacionales en nube
»  Descarga de cadigo, instrucciones o desarrollos de software a dispositivos

= Escaneo, enumeracion y explotacion de vulnerabilidades de equipos compro-
metidos en el tréfico ilegal de drogas ilicitas

=  Rastreo, desanonimato e investigacion de criptoactivos

Estos son algunos de los procedimientos que requieren un marco normativo solido
para sustentar su aplicacion y establecer protocolos claros para su implementacion en
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la actividad de policia judicial e inteligencia en la lucha antidrogas. Esto es esencial si se
quiere garantizar que la recoleccion de evidencia digital e informacion privilegiada sea
adecuada para respaldar operaciones policiales y facilitar la cooperacién en investiga-
ciones a través del ciberespacio (Atkins, 1998). Ademas, es fundamental que los hallaz-
gos de estas actividades puedan incluirse como elementos materiales probatorios en
un proceso judicial. Sin embargo, la implementacion de estos procedimientos plantea
desafios en sistemas politicos democraticos, ya que podria generar controversias sobre
su legitimidad y posible conflicto con las reglamentaciones existentes en materia de in-
vestigacion criminal.

Siendo asi, la confrontacién en todos los niveles de los delitos asociados al SDI re-
quiere con urgencia una actualizacion de varias de las figuras utilizadas en el sistema
judicial, a la luz de los desafios que representa el ciberespacio. Aspectos como el "agente
encubierto online o virtual" (Molina, 2012), el “registro remoto sobre equipos informa-
ticos" (Lainz, 2017), la “investigacion del uso ilegal de criptoactivos y activos digitales”
(Rodriguez & Lozano, 2023), el “rastreo de la direccion IP" (Cabello, 2017), y la “cadena de
custodia con relacion a las pruebas informaticas” (Marqués & Serra, 2014), tanto las ob-
tenidas de manera directa como las obtenidas de forma remota mediante la navegacion
en internet, son aspectos fundamentales que deben cimentar las estrategias y el uso de
tecnologias disruptivas en la lucha contra el narcotréafico en la actualidad.

Para ello, en Colombia se cred la Ley 1908 de 2018 "para fortalecer la investigacion
y judicializacion del crimen organizado”. En dicha ley, se formalizan las "Operaciones en-
cubiertas en medios de comunicacién virtual” con la adicién del articulo 242b al Cédigo
Penal (Ley 906 de 2004). Asi, la técnica especial de investigacion de agente encubierto,
segun esta adicion juridica, podra utilizarse de manera virtual al advertir la probable exis-
tencia de infracciones penales desarrolladas “por organizaciones criminales que acttan
a través de comunicaciones mantenidas en canales cerrados de comunicacion virtual”.
Pese a este avance normativo, su protocolo es poco claro; es decir, en la actualidad no
se aplica ni se desarrolla investigacion criminal bajo esta figura en la lucha antidrogas.

Tecnologias disruptivas contra el narcotrafico

Estos desarrollos normativos deben entenderse como el soporte juridico para operar tec-
nologias disruptivas, las cuales se entienden como la convergencia de “instrumentos,
recursos técnicos o procedimientos” utilizados o desarrollados en determinado campo;
en este caso, en la lucha contra las drogas ilegales y los delitos conexos al narcotréfico,
especialmente los cometidos a través del ciberespacio. En esta linea, y con la sistemati-
zacion de la experiencia en la confrontacion inicial del cibernarcotrafico en el caso de es-
tudio, algunas tecnologias emergen como alternativas a implementar en la persecucion
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penal del fendmeno a confrontar. Por razones metodoldgicas, se abordaran cuatro de
ellas, sin que ello implique la exclusion de otras tecnologias que también se requieren
integrar.

Agente encubierto virtual (AEV)

El agente encubierto virtual a implementar en el ciberespacio en contra del narcotréafico,
autorizado bajo la norma antes citada, carece de claridad juridica y procedimental en la
actualidad para Colombia; al respecto, se asume que los investigadores de policia judicial
autorizados por la Fiscalia General de la Nacion (FGN) “"son altamente calificados y ca-
pacitados y que prestan su consentimiento de manera libre y esponténea” (Zafra, 2010).
Asimismo, se asume "que, ocultando su identidad o usando una identidad supuesta, se
infiltran en el crimen organizado haciendo uso de las TIC, con el fin de recolectar infor-
macion e identificar responsables de conductas criminales y orientar la investigacion”
(Artavia & Herrera, 2019). En este sentido, se requiere elaborar una propuesta de protoco-
lizacion de la actividad investigativa a la luz del andamiaje juridico colombiano.

La finalidad del AEV debe ser esclarecer la comision de hechos punibles con “ele-
mentos materiales probatorios e informacion legalmente obtenida” a través de esta téc-
nica, especialmente cuando no sea posible aportar pruebas por otros medios y cooperar
con procesos internacionales (Atkins, 1998).

Para esto, se requiere un consentimiento formal de quien asume la tarea de ser AEV.
De este modo, la policia judicial seleccionada para desarrollar la técnica AEV en operacio-
nes contra el narcotrafico deberé explicitar su consentimiento de manera documentada,
dejando clara “su voluntad libre y expresa de asumir la mision” como AEV y su conoci-
miento sobre los riesgos implicados en la investigacion contra el narcotrafico.

Asi mismo, partiendo del requerimiento fundamentado del fiscal del caso, un juez
competente deberé autorizar la intervencién del AEV mediante la formalidad aplicable en
cada caso.

Las funciones del AEV son, entre otras, las siguientes:

= Desarrollar un entorno de trabajo ciberseguro para la operacion (uso de VPN,
maquinas virtuales, creacion de unaidentidad digital y una fachada virtual, etc.).

= Infiltrarse en la organizacion o en sus actividades criminales investigadas.

= Acceder a informacién, elementos probatorios y evidencia fisica para la
investigacion.

= |dentificar e individualizar elementos, bienes, lugares y personas.

=  Presentar al fiscal los informes requeridos en los tiempos y formalidades
establecidas.
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= Llevar a cabo las labores necesarias para el desarrollo efectivo de la actividad
investigativa sin incitar o provocar la comision del hecho punible investigado o
asumir su liderazgo.

En cuanto a los procedimientos, en la designacion y desarrollo de la técnica del AEV
se debe cumplir con algunos aspectos minimos:

= Informe ejecutivo de policia judicial justificando la aplicacion de la técnica de
AEV.

= Evaluacion de los intervinientes (fiscal e investigador) para avalar la técnica.

= Designacion del agente y configuracion de la identidad de trabajo.

= Autorizacion judicial, previa motivacion del fiscal del caso.

= Unavez iniciada la actividad investigativa, presentacién de avances investiga-
tivos del AEV ante la FGN.

Respecto a la responsabilidad del AEV, segun la Oficina de las Naciones Unidas con-
tra la Droga y el Delito (UNODC), como cualquier agente encubierto:

[Serd] responsable, disciplinaria, administrativa, civil y penalmente por todos los actos que
realice y recursos que maneje en el ejercicio de sus funciones, con evidente exceso o des-
proporcionalidad con relaciéon a su mision. También seran responsables los funcionarios que
intervienen en el procedimiento de autorizacion y gestion del AEV, en cuanto al manejo de la
confidencialidad de la informacidn y ejecucion de la técnica. (UNODC, 2009)

La mision de un AEV y sus actividades investigativas podrian concluir por distintas
razones (UNODC, 2009): por decision y requerimiento del AEV; por orden del fiscal; por
finalizacién de la investigacion; por incapacidad sobreviniente, o por deceso del AEV.

El AEV debera tener presente en el desarrollo de sus actividades algunas prohibicio-
nes (Molina, 2012). Asi, el AEV no podra:

» Incitar la realizacion del ilicito.

= Extralimitarse en los hechos o desviarse del alcance de la orden con despropor-
cionalidad, intencionalidad o provecho propio.

=  Comprometer su juicio al vincularse con la organizacion criminal o sus alle-
gados mas alla del cumplimiento de la misién de manera fraternal, afectiva o
ideoldgica.

= Usufructuarse con los recursos entregados en el cumplimiento de su mision.

=  Evitar excesos, desproporcionalidad y gastos innecesarios con los recursos
dispuestos en el desarrollo de la mision.

Asi, la técnica del AEV oscila entre la interaccion directa del investigador a través del
ciberespacio, el uso de identidades digitales creadas para tal fin ("avatares") o el modo
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sigilo, y el uso de software en los dispositivos digitales que permitan acceder a la infor-
macion privilegiada del objetivo de la mision. Estos elementos, en la actualidad, cuen-
tan con una caracterizacion, protocolizacion y desarrollo normativo incipiente para su
aplicacion.

Open Source Intelligence (OSINT) o ciberpatrullaje

Los desarrollos y avances actuales de nuevas tecnologias facilitan y amplian el alcan-
ce del servicio de policia, para hacerlo mas efectivo, innovador y de impacto frente a
las necesidades sociales y gubernamentales. Estos avances requieren implementacion
urgente. En este sentido, se han logrado progresos y se han desarrollado conceptos y
tendencias que se han implementado satisfactoriamente en la lucha contra cada nodo
del SDI.

Una de las tendencias que ha ganado relevancia mundial es el Open Source
Intelligence (OSINT) o ciberpatrullaje. Este término se refiere a la recoleccion, registro,
procesamiento, analisis, correlacion, evaluacion y difusion de informacion obtenida de
fuentes abiertas. Estas fuentes incluyen personas, entidades o tematicas especificas uti-
lizando informacién de acceso publico disponible en el vasto conglomerado de internet.
Las redes sociales, los motores de busqueda, los metadatos, los periddicos, las foto-
grafias, diversos foros, enciclopedias y librerias virtuales, la informacién del sistema de
nombres de dominio (DNS), y las consultas en bases de datos publicas son algunas de
las principales fuentes de informacion en esta metodologia (Cascales et al., 2011).

La aplicacion y desarrollo del OSINT se considera un tipo de inteligencia que impli-
ca la recoleccion, analisis y procesamiento de informacién publica. Sin embargo, este
concepto ha sido malinterpretado con frecuencia en el contexto cultural colombiano.
Asi, cuando se habla de actividades de inteligencia, se tiende a pensar erréneamente en
acciones que se realizan fuera del contexto publico y juridico, involucrando tecnologias
o sistemas de informacion reservada. En realidad, el término inteligencia se refiere a la
capacidad mental para aprender, entender, razonar, tomar decisiones y formar ideas de-
terminadas (Sevilla, 2019). Por tanto, en el contexto de la lucha antidrogas a través del
ciberespacio, el OSINT se entiende como la recoleccidn, tratamiento, evaluacion y proce-
samiento de datos adquiridos de fuentes abiertas de informacion, sin vulnerar los dere-
chos humanos, con el fin de tomar decisiones a nivel operativo, estratégico y prospectivo
en la lucha institucional contra el narcotrafico.

Por ello, la busqueda de informacion mediante actividades de ciberpatrullaje obedece
a parametros claros, que consisten en encontrar y catalogar las fuentes de informacion,
adquirir datos relevantes, procesarlos, analizar y establecer puntos de interés, y final-
mente elaborar un producto de inteligencia o un informe de actividades de verificacion
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digital. Este informe debe presentar las conclusiones de manera sencilla mediante texto,
esquemas, graficas, dibujos, entre otros recursos.

Ante esto, el perfil del investigador y analista emerge como un pilar fundamental del
OSINT. No es necesario un perfil académico concreto; una persona con amplia experien-
cia en el ambito técnico, comprension basica de la operacionalizacion de las TIC y una
cultura general, puede formarse efectivamente en esta practica.

Asi, el OSINT, operacionalizado a través de Google Dorks, herramientas y software
de OSINT, operadores booleanos, inteligencia artificial, entre otras alternativas, es una
metodologia aplicable a la investigacion criminal y a la inteligencia. Esta metodologia
abarca informacion publica, de dominio comun y accesible a cualquier persona, por lo
que no depende de una orden judicial para su realizacion. Ademas de ser una fuente
optima de recursos e informacion, la aptitud y capacidad del talento humano disponible
en las instituciones del Estado, junto con su capacitacion y actualizacién, permiten de-
sarrollar ampliamente esta tecnologia, proyectandose como una herramienta clave en la
lucha antidrogas.

Inteligencia artificial de correlacion y machine learning

En la actualidad, existen diversas soluciones y herramientas disefiadas para analizar y
correlacionar diferentes bases de datos e informacion obtenida en investigaciones crimi-
nales, peritajes y fuentes abiertas. Todos los dias se generan cantidades considerables
de datos no estructurados, estructurados y abiertos al publico en la web. Esto represen-
ta una oportunidad para los investigadores, quienes pueden aprovechar los millones de
datos disponibles en la red e integrarlos con las bases de datos internas, lo que permi-
te obtener percepciones procesables sobre personas, grupos y temas, y luego focalizar
nuevas busquedas en la red.

Dichas herramientas son de vital importancia para analizar grandes volimenes de
datos no estructurados para proporcionar percepciones informadas e integrales a los
analistas e investigadores sobre personas, grupos y temas, incluidos sus circulos so-
ciales, relaciones clave y ocultas, asi como influencias y sentimientos predominantes.
Gracias a esto, los analistas pueden tomar decisiones para reaccionar rapidamente y de
manera eficiente a situaciones en desarrollo o, de manera proactiva, prevenir la escalada
de un suceso.

El resultado de estos analisis puede acelerar una investigacion, gracias a que sue-
len identificar relaciones y conexiones previamente desconocidas entre dos personas o
identidades distintas. Se obtiene asi una comprension integral y estratificada de la esfera
social de la persona y sus preferencias, lo que se puede utilizar para tomar decisiones o
adoptar medidas adecuadas.

214 Revista Estudios en Seguridad y Defensa



Diego Rodriguez Samora, Luis Manuel Lozano Ramos, Martin Leonardo Bonilla Duitama y Nadia Peralta Romero

En cuanto al andlisis de grupos, esta tecnologia permite comprender el comporta-
miento colectivo, determinar su dindmica interna, identificar a los miembros principales
y reconocer a otros integrantes relevantes para la red. Durante este proceso, se pueden
detectar las interconexiones y patrones relacionales, lo que facilita la identificacion de
subgrupos dentro de la estructura mayor. En muchos casos, esta tecnologia ayuda a
definir los grupos con mayor precisién o, alternativamente, analizar de forma colectiva a
los grupos o canales definidos dentro de una plataforma de redes sociales.

En este sentido, mediante la integracion de algoritmos y procesos auténomos de
aprendizaje, se automatizan muchos eventos y acciones en la red. Por ello, el machine
learning se proyecta como una solucion a los grandes voliumenes de informaciény a la
necesidad de efectividad en el analisis de informacion digital, gracias a la identificacion
de patrones recurrentes, en grandes conjuntos de datos.

Ademas, actualmente se pueden realizar andlisis avanzados sobre imagenes, trans-
formandolas en inteligencia visual. Esta técnica permite descubrir nuevas pistas y rea-
lizar un andlisis profundo mediante tecnologia avanzada de decodificacién visual. Las
percepciones obtenidas a través de estos andlisis facilitan identificar entidades clave,
mapear relaciones y evaluar la fuerza de estas. También permite seleccionar personas
para un analisis grupal, generar alertas ante patrones especificos y confrontar e identifi-
car rostros, objetos e interacciones.

Analisis de registro de detalles de llamadas (CDR)

El anélisis de los registros de detalles de llamadas (CDR, por sus siglas en inglés) como
técnica de investigacion se implementd en investigacion criminal poco después de com-
prender el funcionamiento de la infraestructura de comunicacion movil o celular y su
potencial como tecnologia para la persecucion criminal. Se basa en la premisa de que
“la informacion digital deja rastros en los medios informaticos” (Martinez, 2009), algo
particularmente relevante en las redes de telefonia maovil, donde los teléfonos mdviles o
celulares se conectan a la infraestructura.

Actualmente, los teléfonos inteligentes generan un registro cada vez que se conec-
tan a una estacion base (BTS). Estas acciones quedan reflejadas en los CDR, almacena-
dos en las bases de datos de los proveedores de telefonia celular. Para comprender esta
tecnologia, es necesario definir algunos conceptos clave, como la funcion de las BTS en
dispositivos de telefonia celular, las caras o vectores de una antena celular y los CDR.

En relacién con el primer aspecto, las redes que conectan celulares, segun Vaca
(2015), "dividen la geografia o drea de alcance en células o celdas que quedan cubiertas a
nivel radioeléctrico por Estaciones Base o BTS (Base Transceiver Station)”, de la siguiente
forma: 1) mediante "un canal de broadcast los terminales de abonado miden el grado de
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cobertura disponible y tratar de cambiar a otra BTS si es preciso (handover)"?; 2) a través
de canales de trafico permite la transmision telefénica entre dispositivos; y 3) otorgan co-
nexiones "alambricas o inalambricas” hacia los proveedores del servicio y su arquitectura
tecnoldgica dispuesta para mantener la comunicacion.

Las BTS facilitan las interacciones entre un nimero especifico de abonados (lineas
o numeros celulares) dentro de su area de influencia geogréfica, definida por su cobertu-
ra radioeléctrica. Esto implica que cada BTS trabaja con un ndmero limitado de canales
de tréafico, los cuales permiten las llamadas telefénicas. En situaciones de alta demanda,
como ocurre cuando hay saturacion de trafico en estos canales, los abonados adiciona-
les son excluidos temporalmente, impidiéndoles efectuar llamadas hasta que se libere
un canal.

En areas rurales, donde el trafico de usuarios es generalmente menor, las BTS sue-
len emitir ondas radioeléctricas de manera multidireccional, cubriendo un amplio espacio
con una sola célula. En contraste, en areas urbanas, debido a la mayor concentracion de
poblacion, se utiliza una divisién por sectores. Esto significa que la cobertura se divide en
tres zonas o sectores, cada uno de los cuales funciona como una célula independiente,
lo que aporta mayor eficiencia en la gestion del trafico de usuarios.

Respecto a las caras o vectores de una antena, estos se refieren a las direcciones
desde las cuales una antena de telefonia maovil emite o recibe ondas de radiofrecuencia.
La numeracion de estas caras o vectores comienza con la cara uno, que siempre esta
situada al norte. A continuacion, la cara o vector dos se orienta hacia el este, y la cara tres
hacia el oeste, siguiendo el sentido de las manecillas del reloj. Este esquema continda
aumentando segun la distancia y direccion de la sefial de radiofrecuencia. Cada sector o
vector de una antena esta distribuido en un rango que va del 1 al 9, también en el sentido
de las manecillas del reloj. Por lo general, cada sector o vector cubre un angulo de 120°,
aunque esta cobertura puede variar dependiendo de la necesidad del servicio prestado
por la empresa de telefonia celular (Vilchez & Garcia, 2014).

En cuanto a los CDR, estos quedan registrados en las bases de datos de los pro-
veedores de telefonia celular. Una BTS, conformada por celdas celulares, permite que
las empresas de telefonia a nivel mundial tomen CDR de las llamadas salientes o en-
trantes de una linea celular. Esta informacion incluye diferentes tipos de datos, como
voz, mensajes de texto entrantes y salientes, y el uso de datos o internet. Ademas, se
registran el tiempo, la duracion, el origen y destino de la comunicacion, nombre, nimero
de codificacién, coordenadas geograficas, direcciones y el nombre del departamento o

2 De acuerdo con Brunner et al. (2006): "Se denomina handover (también handoff) al sistema utilizado en co-
municaciones maviles celulares con el objetivo de transferir el servicio de una estacion base a otra cuando
la calidad del enlace es insuficiente. Este mecanismo garantiza la realizacion del servicio".
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municipio donde se encuentra la celda o antena de telefonia celular. Esta informacién de
conexion queda registrada en las celdas o antenas donde se produjo la comunicacion o
en los archivos de las empresas operadoras de telefonia celular, las cuales manejan esta
informacion segun sus politicas internas. Los CDR tienen diversos usos en el control de
la red, balances y facturacion.

Para obtener los CDR, es necesario ubicarse en la zona de cobertura de la antena
o celda donde se produce el evento del que se desea obtener la informacion. A conti-
nuacion, se procede a utilizar aplicaciones (apps) disponibles para el sistema operativo
del equipo celular en uso. A través de esto, se puede identificar qué antena o celda tiene
cobertura en el equipo celular que se encuentra en un sector o lugar determinado. Se
puede obtener informacion sobre la extensién de la cobertura de los proveedores de la
red, los sitios de torre celular e incluso, en ocasiones, las coordenadas de estas antenas
o celdas, asi como los decibeles de aproximacion de la antena al equipo celular, mediante
el identificador del drea de localizacion (LAl), utilizado en redes moéviles GSM. El LAl es
un codigo unico internacionalmente que se utiliza para la actualizacion de la posicion de
suscriptores maviles (Vilchez & Garcfa, 2014). Esté integrado por una triada de cédigos
decimales. Este codigo varia segun el continente, pais o region del mundo donde esté
ubicado el equipo celular que posee una simcard o chip de linea celular (Sevilla, 2010).

Sin embargo, estas aplicaciones, al ser gratuitas, se utilizan como demos y no reco-
pilan o recolectan toda la informacién necesaria para un andlisis completo. Para obtener
informacion mas precisa y que reudna todos los campos necesarios, se utilizan herra-
mientas desarrolladas especificamente para tal fin, como G-NetTrack Pro, G-NetReport
Pro, G-NetView Pro y G-NetLooK Pro. Estas aplicaciones funcionan en conjunto para
recolectar informacién mas precisa, lo que las convierte en herramientas Utiles para apli-
caciones forenses en un juicio, ya que reunen las caracteristicas necesarias para dicho
proposito.

En este sentido, cabe destacar que la dimensién creada por la migracion de la ca-
dena criminal del narcotréafico a los entornos digitales, conocida como cibernarcotrafico,
representa una transformacion en los modelos tradicionales de investigacion, procesos
y procedimientos en informatica forense, investigacion forense digital, y para la recolec-
cién, andlisis y procesamiento de la evidencia digital (Iglesias, 2015).

La metodologia de investigacion del cibernarcotrafico requiere una capacidad re-
lacional avanzada del talento humano involucrado, en la que se consideren el tiempo
y la concatenacion de hechos para esclarecer circunstancias de tiempo, modo y lugar.
Este talento humano debe poseer competencias altamente especializadas en investi-
gacion forense digital, un campo que abarca un conjunto de conocimientos globales.
Estos conocimientos integran técnicas, tacticas y procedimientos, junto con actividades
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de laboratorio, en un conjunto de habilidades interdependientes orientadas al éxito de
una investigacion en su aplicacion tactica.

Investigacion de criptoactivos

En términos generales, las criptomonedas pueden entenderse como parte de los acti-
vos virtuales (AV), que se han proyectado como una innovacion y una herramienta de
eficiencia financiera en los Ultimos afos. Sin embargo, sus caracteristicas distintivas y
su uso indebido "dan oportunidades para el lavado de activos y la financiacién de activi-
dades criminales” (GAFI, 2021). En este contexto, el terrorismo y el narcotrafico son dos
de las actividades criminales que estan incorporando estas tecnologias en sus opera-
ciones ilicitas (Gutiérrez, 2022). Al respecto, la Junta Internacional de Fiscalizacion de
Estupefacientes (JIFE) de la ONU informo en 2022 que “Las criptomonedas son utili-
zadas cada vez mas por carteles mexicanos y colombianos para blanquear millonarias
sumas del narcotrafico y otras actividades delictivas" (El Colombiano, 11 de marzo de
2022).

Esto plantea un desafio para las agencias encargadas de hacer cumplir las dis-
posiciones legales, especialmente en la investigacién de este tipo de transacciones de
indole criminal. Desde afos atras, diferentes instituciones han advertido sobre el apro-
vechamiento criminal del blockchain. Por ejemplo, la OCDE (2019), a través del manual
de Lavado de activos y financiacion del terrorismo. Manual para inspectores y auditores
fiscales, ha impulsado practicas investigativas para paises emergentes, principalmente
ante el uso evidente de criptomonedas para el lavado de activos. En la misma direccion,
Interpol (2019) ha advertido sobre el uso indebido de criptomonedas en la red oscura.
Finalmente, diferentes documentos académicos han llegado a conclusiones en la misma
Iinea (Pinco & Rodriguez, 2021; Moreno, 2020; Navarro, 2019).

La investigacion de estos delitos debe tratar de recolectar, preservar, manejar y do-
cumentar diversas evidencias digitales, entre ellas:

= Identificar las direcciones de criptomonedas, billeteras, etc.

= Detectar posibilidades de descifrado y acceso a claves privadas de los activos.

=  Establecer direcciones IP.

= |dentificar nombres de usuario y alias detras de los criptoactivos.

= Identificar direcciones electrénicas de acceso a los criptoactivos.

=  Caracterizar e identificar dominios de los mercados de la red oscura.

=  Monitorear los foros de la red oscura donde se transan criptoactivos.

= Establecer el historial de datos recopilados de los hallazgos.

*=  Analizar transacciones en su origen y destino.

»  |dentificar puntos de monetizacion e intercambiadores.
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= Mapear la operacion ilegal y presentar graficos intuitivos para la comprension

judicial.

Al finalizar estas investigaciones, se debe informar de manera detallada a las auto-
ridades judiciales sobre el proceso de identificacion de los atributos de las direcciones
y billeteras criptograficas implicadas, las transacciones y atribuciones relevantes, asi
como la trayectoria de las transacciones. Este informe debe incluir un analisis detallado
del caso que contemple la asociacién con direcciones criminales identificadas, ubicacio-
nes geograficas, cantidades de dinero transado y la tipologia criminal usada.

La mayoria de estas investigaciones recurren al uso de software y complementos
virtuales de investigacion digital, como la apertura de billeteras con recursos criptos am-
paradas judicialmente para realizar interacciones; el uso de figuras de agente encubierto
con alcances virtuales; correos y medios electronicos de pago gestionados desde termi-
nales moviles, y, finalmente, un analisis realizado por un perito contable forense.

Sin embargo, algunos de los temas de relevancia en estas investigaciones digi-
tales estan asociados a desarrollos normativos, como las regulaciones para reportar
transacciones de criptoactivos a las unidades de inteligencia financiera, asi como las re-
gulaciones para la incautacion e imposicion de medidas cautelares sobre criptoactivos.
Ademas, se deben considerar los aspectos procedimentales relacionados con el manejo,
transferencia, custodia y administracion de criptoactivos, asi como su disposicion final y
las formas de monetizacion a favor del Estado.

Personal contra el cibernarcotrafico

En el ciberespacio se desarrollan multiples actividades criminales como el cibernarco-
trafico. Su abordaje y confrontacién implican que las agencias policiales desarrollen las
capacidades tecnoldgicas necesarias, y que las puedan utilizar en "un marco juridico
acorde a este nuevo entorno, en el que el anonimato de los autores y la deslocalizacion de
conductas son las caracteristicas mas relevantes” (Ecija, 2017). Pero, ademas, se requie-
re contar con el personal adecuado para ello. En Norteamérica, se sugiere el desarrollo
delrol, las funciones y el marco de actuacion de una “ciberpolicia”, como lo explica Carlos
Séanchez Almeida (2000): se trataria de "un cuerpo de intervencion rapida que pudiese
actuar en cualquier pais del mundo sin autorizacion judicial, a fin de perseguir el cibercri-
men alli donde ocurra”.

Aunque el perfil no esté claramente definido y actualmente no existan programas
de incorporacion, capacitacion y fortalecimiento de competencias para la nueva era de
policias del ciberespacio en algunos paises, es necesario iniciar programas de fortaleci-
miento de capacidades institucionales con ese objetivo.
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Mas alla de definir el perfil a desarrollar, la experiencia en el desarrollo de estas capa-
cidades refleja el seguimiento de recomendaciones de expertos, que implican decisiones
como reclutar policias con experiencia en investigaciones de narcéticos y delitos infor-
maticos, asi como policias con formacion en areas afines como "ingenieria de sistemas,
seqguridad de la informacion, ciberseguridad, desarrollo de software, ingenieria de comu-
nicaciones y electronica, entre otras” (Sanchez, 2000).

Posterior a ello, el personal seleccionado deberd integrarse a un proceso de capaci-
tacion en evidencia digital, informatica forense, ciberinteligencia, investigacion criminal,
investigacion en narcéticos y entrenamiento en ciberseguridad ofensiva. El objetivo es
formar investigadores integrales que puedan intervenir en la recoleccion, analisis, perita-
je, judicializacién y en operaciones contra el cibernarcotrafico.

Todavia es prematuro definir el éxito de este tipo de unidades especializadas frente
al fenémeno que enfrentan; sin embargo, iniciar répidamente su creacion permitird eva-
luar aciertos y desaciertos, lo que facilitara efectuar los ajustes necesarios para formar
un talento humano adecuado y con las capacidades requeridas en la investigacién del
cibernarcotrafico. El éxito de este proceso dependerd en gran medida de su continuidad
y de una adecuada planeacién presente para el desarrollo de estas capacidades en el
futuro cercano.

Resultados

Un analisis exhaustivo del cibernarcotrafico revela un incremento considerable en las
denuncias de delitos en el ciberespacio, con un aumento del 69 % en las denuncias al FBI
y un 59 % en denuncias en Colombia entre los aflos 2019y 2020. Esto refleja la creciente
amenaza que representan las actividades delictivas en el entorno digital, especialmente
las relacionadas con drogas ilicitas y el lavado de dinero. Se logra establecer que las
estrategias tecnoldgicas emergentes como la inteligencia en las fuentes abiertas, la in-
teligencia artificial y las investigaciones en criptoactivos productos del narcotrafico son
fundamentales para una respuesta efectiva contra estos crimenes.

Analisis

La implementacion de legislaciones como la Ley 1273 de 2009 y la Ley 1908 de 2018
en Colombia son avances frente a la imperiosa necesidad de un marco normativo sélido
para reqgular y combatir el cibernarcotrafico, puesto que estas leyes facilitan operaciones
encubiertas en el ciberespacio. No obstante, el desarrollo del agente encubierto virtual
estd aun en una fase incipiente, ya que requiere consentimiento documentado y autori-
zacion judicial para su ejecucion, lo que destaca la complejidad y el rigor necesario en las
operaciones de inteligencia judicial.
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Es necesario desarrollar capacidades institucionales que integren herramientas tec-
noldgicas avanzadas con un marco juridico solido. La adaptacion de las instituciones
encargadas de combatir el crimen es perentoria para abordar las dinamicas cambiantes
del negocio de las drogas ilicitas, especialmente frente al aumento en el uso de cripto-
monedas y la evolucion de la web oscura. Por otro lado, hay que recalcar la necesidad de
capacitar a los agentes policiales en la realizacién de procedimientos en el ciberespacio,
asegurando que estos operen dentro de comportamientos éticos y legales que respeten
los derechos humanos. Asimismo, se reitera la importancia de la cooperacién internacio-
naly la estandarizacion de los protocolos para abordar de manera coordinada y eficiente
la amenaza global de la venta y consumo de drogas ilicitas.

Exploracion de escenarios

La exploracion de escenarios se basa en la deseabilidad y la plausibilidad como forma
de construccion de visiones del futuro idealizado, lo que impulsa los esfuerzos para al-
canzar los escenarios posibles, sean estos probables o realidades materializadas. Este
proceso clarifica como una institucion debe prepararse para desarrollar capacidades,
teniendo como guia el horizonte deseable (Tapia, 2019). Asi, tomando como variables del
escenario la capacidad de adaptacién y la voluntad de influir, se proyectan dos escena-
rios como probables (Figura 1).

Capacidad de adaptacion
« Capacidad maxima de ) ( « Capacidad méxima de
adaptacion y voluntad adaptacion y voluntad
minima de influir sobre total de influir sobre el

el fenémeno fenémeno

1

Deseéble

2

Plausible

1nyul 8p pejunjop

4

3 ,
Indeseable

Indeseable

+ Capacidad minima de
adaptacion y voluntad
total de influir sobre el

fenomeno

+ Capacidad minima de
adaptacion y voluntad
minima de influir sobre
el fenémeno

Figura 1. Matriz para la elaboracion de escenarios.

Fuente: Elaboracion propia
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Escenario 1. Retos frente a la migracion de la lucha antidrogas
al ciberespacio

Dado el actual interés policial para afrontar el incremento del problema de las drogas
ilicitas y sus delitos conexos en el ciberespacio y las capacidades de adaptacion de los
cuerpos de policia, se proyecta que en un futuro cercano se contara con técnicas, tacti-
cas y procedimientos en ciberinteligencia, informatica forense, ciberseguridad ofensiva
e investigacién criminal a través del ciberespacio. Estas estaran soportadas en normas,
protocolos y acuerdos interinstitucionales, utilizando tecnologias disruptivas como el
AEV, el OSINT o ciberpatrullaje, la inteligencia artificial, el rastreo y desanonimizacién de
criptoactivos. Todo esto estara sustentado y desarrollado por profesionales de policia
con un perfil técnico idoneo, capacitacion y entrenamiento para afrontar las tendencias
criminales en el ciberespacio.

Escenario 2. Transformacion de como afrontar las drogas ilicitas
en un entorno digital

Ante tomadores de decision que no deseen afrontar el desarrollo de capacidades para
abordar eficazmente el problema del cibernarcotrafico, y considerando las capacidades
de adaptacion de las instituciones de policia, es probable que en un futuro cercano se
postergue el desarrollo de las técnicas, tacticas y procedimientos mencionados. Este
retraso podria ser critico, ya que dichas capacidades, soportadas en normas, protoco-
los y acuerdos interinstitucionales, utilizando las tecnologias disruptivas abordadas, son
esenciales para la lucha contra el cibernarcotrafico y sus delitos conexos.

La falta de desarrollo en este campo generaria un vacio en las capacidades de los
ciberpolicias, quienes necesitan un perfil técnico idéneo, capacitacion y entrenamiento
para enfrentar esta problematica. Sin estas capacidades, es probable que en los proxi-
mos afios No se cuente con las herramientas necesarias para abordar el fenémeno crimi-
nal en el ciberespacio, lo que propiciaria un crecimiento exponencial de este.

Escenarios 3y 4

Estos escenarios, aunque no desarrollados, serian catastréficos, dado que podria darse
un incremento exponencial del fendmeno ante la limitacion institucional para desarrollar
capacidades y adaptarse a este cambio disruptivo en la criminalidad. La migracion y
adaptacion tecnologica del SDI, hoy en dia instrumentalizando el ciberespacio y las TIC,
podria quedar desatendida. Aunque histéricamente las instituciones de la lucha antidro-
gas consideran este escenario poco probable, existe el riesgo de que se traslade la res-
ponsabilidad de su abordaje a otras unidades de policia que requeriran desarrollar estas
capacidades en el futuro mediano.
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Conclusiones

Luego de realizar el analisis y proyectar los posibles escenarios, se llega a las siguientes
conclusiones:

= Latendencia actual de la migracion de los mercados criminales tradicionales a
internet mediante la instrumentalizacion de nuevas tecnologias que facilitan la
comision de ciberdelitos, como el trafico ilegal de drogas ilicitas, representa un
reto que exige que todos los profesionales involucrados en la investigacion del
cibernarcotrafico se conviertan en dinamizadores de la cultura de la cibersegu-
ridad, autodidactas en la formacion en investigacion digital forense, y expertos
en redes y entornos virtuales, asi como en seguridad de la informacién.

=  La ciberseguridad es un ambito muy desatendido aun, incluso en los campos
de desarrollo y produccion de las fuerzas de seguridad, las organizaciones y los
entornos industriales de comunicacion. A nivel regional y local, también se tiene
un atraso particular en materia de preparacion e investigacion de ciberdelitos.

=  El aumento del fenémeno de la cibercriminalidad, impulsado por la migracién
de los modelos tradicionales y las cadenas criminales al ciberespacio, provoca-
rd un cambio inevitable en la manera en que los paises gestionan su informa-
cién y en como actuan las fuerzas de la ley ante esta amenaza. Dicho cambio
sera una oportunidad positiva para los profesionales en TIC que estén prepara-
dos para asumir estos nuevos retos.

= Elcrecimiento exponencial de los fendmenos criminales en el ciberespacio exi-
ge que las instituciones encargadas de confrontarlos planteen proyectos para
el desarrollo de capacidades en dicha materia en un futuro cercano.

=  Eldesarrollo de estas capacidades debe tener en cuenta tres ejes: los procesos,
las tecnologias y las personas.

Agradecimientos

Los autores desean agradecer a la Universidad de los Andes y a la Policia Nacional en sus
direcciones de Educacion Policial y de Antinarcéticos, instituciones que, a través de sus
aportes o sus funcionarios, han permitido desarrollar el proyecto de "Cibernarcotrafico”,
del cual surge este articulo.

Declaracion de divulgacion

Los autores declaran que no existe ninguin potencial conflicto de interés relacionado con
el articulo. Este articulo es fruto de la investigacion titulada "Nuevos desafios del ciber-
narcotréafico al sistema de las drogas ilicitas (SDI) desarrollada por la Escuela Antidrogas
“Mayor Wilson Quintero Martinez" (ESAND).

Volumen 19, nimero 38, pp. 205-226 (julio-diciembre, 2024) 223



Analisis y prospectiva para la construccién de capacidades para enfrentar el cibernarcotrafico

Financiamiento

Los autores no declaran fuente de financiamiento para la realizacién de este articulo.

Autores

Diego Rodriguez Samora. Doctor en ciencias politicas con énfasis en relaciones inter-
nacionales, Universidad de los Andes, Bogota. Magister en ciencia politica y en ciber-
seguridad e informatica forense. Administrador de empresas, administrador policial y
profesional en criminalistica, con especializacion en investigacion criminal. "Primer Lider
Grupo de Investigacion ESAND".

https://orcid.org/0000-0002-8456-5871
Contacto: stetid.rodriguez@correo.policia.gov.co

Luis Manuel Lozano Ramos. Suboficial de la Policia Nacional de Colombia. Magister en
psicologia de la salud; magister en psicologia forense en evaluacion del dafo; especialis-
ta en pedagogia universitaria; psicologo y fildsofo. Experiencia en la lucha contra las dro-
gas ilicitas. Docente en ética, derechos humanos, pedagogia, andragogia y habilidades
sociales. "Segundo Lider Grupo de Investigacion ESAND".

https://orcid.org/0000-0001-5125-8894
Contacto: manuel.lozano1075@correo.policia.gov.co

Martin Leonardo Bonilla Duitama. Tecndlogo en telematica; estudiante de ingenieria
electrénica, Universidad Nacional Abierta y a Distancia (UNAD). Docente de electrénica
e informatica forense, analisis de malware y ciberseguridad de la Policia Nacional de
Colombia.

https://orcid.org/0000-0003-3546-6268
Contacto: martin.bonilla2736@correo.policia.gov.co

Nadia Peralta Romero. Abogada y fiscal seccional. Magister en derecho penal.
Especialista en derecho penal, Universidad Rosario, Bogotd; especialista en negociacion,
conciliacion y arbitraje MASC; especialista en manejo de escena del crimen, Miami Dade
College. Egresada del William J. Perry Center for Hemispheric Defense Studies. Docente
y conferencista.

https://orcid.org/0009-0002-9298-4969 - Contacto: nadia.peralta@fiscalia.gov.co

Referencias

Artavia Artavia, Y., & Herrera Pérez, M. (2019). EI agente encubierto en contra de la criminalidad organiza-
da y frente a las garantias del proceso penal costarricense (en especial el derecho de abstenerse a
declarar y la inviolabilidad del domicilio) [tesis]. San José de Costa Rica.

Atkins, T. B. (1998). La cooperacion internacional policial en el ciberespacio. Informatica y Derecho:
Revista Iberoamericana de Derecho Informatico, 27, 277-290.

224 Revista Estudios en Seguridad y Defensa


https://orcid.org/0000-0002-8456-5871
mailto:stetid.rodriguez@correo.policia.gov.co
https://orcid.org/0000-0001-5125-8894
mailto:manuel.lozano1075@correo.policia.gov.co
https://orcid.org/0000-0003-3546-6268
mailto:martin.bonilla2736@correo.policia.gov.co
https://orcid.org/0009-0002-9298-4969
mailto:nadia.peralta@fiscalia.gov.co

Diego Rodriguez Samora, Luis Manuel Lozano Ramos, Martin Leonardo Bonilla Duitama y Nadia Peralta Romero

Brunner, C., Garavaglia, A., Mittal, M., Narang, M., & Bautista, J. V. (2006, septiembre). Inter-system hando-
ver parameter optimization. En IEEE Vehicular Technology Conference (pp. 1-6). IEEE.

Cabello Gil, L. M. (2017). Geolocalizacion a través de direcciones IP. Revista de Derecho UNED, 20, 283-301.

Cérdenas, R., & Lazo, L. (2014). Delitos informaticos y el rol de la division de investigacion de delitos de alta
tecnologia, Lima 2013. https://tinyurl.com/235a2vls

Cascales Martinez, A, Real Garcia, J., & Marcos Benito, B. (2011). Redes sociales en internet. Edutec.
Revista Electrénica de Tecnologia Educativa, 38, a180. https://tinyurl.com/27zjfgfa

Castro Sarmiento, R. (2014). Andlisis prospectivo del Grupo de Investigacion Criminal de la Direccion
de Antinarcéticos de la Policia Nacional de Colombia [tesis, Universidad Militar Nueva Granada,
Bogotd]. https://tinyurl.com/2bnt5zfv

Ecija, A. (2017). Ciberespacio, dark web y ciberpolicia. Diario La Ley, 8940. https://tinyurl.com/22bdjc56

El Colombiano. (2022, 11 de marzo). Narcotraficantes colombianos usan criptomonedas para blanquear
ganancias: ONU. https://tinyurl.com/2y7s590q

GAFI. (2021). Activos virtuales “Senales de alerta de LD/FT" [informe]. https://tinyurl.com/2bt9yb34

Gaviria Uribe, A., & Mejia Londofio, D. (2011). Politicas antidroga en Colombia: éxitos, fracasos y extravios.
Universidad de los Andes.

Gutiérrez, F. (2022, 10 de abril). Caso Zaragoza, el referente para la UIF en materia de criptomonedas y
lavado de dinero. El Economista. https://tinyurl.com/24xfhmph

Iglesias, L. (2015). Herramientas open source para informatica forense [tesis doctoral, Facultad de
Ciencias Econdémicas, Universidad de Buenos Aires).

Interpol. (2019). La red oscura y las criptomonedas.

Lainz, J. L. R. (2017). Intervencion judicial de comunicaciones vs. registro remoto sobre equipos informa-
ticos: los puntos de friccion. Diario La Ley, 8896, 2.

Lopez Mendoza, J. M. (2016). La nueva politica frente a las drogas tras el gobierno Santos: del fracaso
histérico al cambio de politica exterior.

Marqués Arpa, T, & Serra Ruiz, J. (2014). Cadena de custodia en el analisis forense: Implementacion de
un marco de gestion de la evidencia digital. Proceedings of the RECSI 2014 (Universitat Oberta de
Catalunya, Alicante, Espafia). https://rua.ua.es/dspace/handle/10045/40423

Martinez, J. J. C. (2009). Computacidn forense: Descubriendo los rastros informaticos. Alfaomega.

Molina Pérez, M. T. (2012). Técnicas especiales de investigacion del delito: el agente provocador, el agente
infiltrado y figuras afines (y Il). Anuario Juridico y Econémico Escurialense, 42, 153-174.

Moreno Garcfa, A. (2020). Protocolo de actuacion ministerial: investigacion del delito de defraudacion
fiscal mediante el empleo de criptomonedas [tesis, Infotec]. https://tinyurl.com/2982mpzg

Navarro, F. (2019). Criptomonedas (en especial, bitcoin) y blanqueo de dinero. Revista Electronica de
Ciencia Penal y Criminologia, 21(14). http://criminet.ugr.es/recpc/21/recpc21-14.pdf

Oficina de las Naciones Unidas contra la Droga y el Delito (UNODC). (2009). Manual de técnicas especiales
de investigacion agente encubierto y entrega vigilada. https://tinyurl.com/3xy6jazm

Organizacion para la Cooperacion y el Desarrollo Econdmico (OCDE). (2019). Lavado de acti-
vos y financiacion del terrorismo: Manual para inspectores y auditores fiscales. https://doi.
org/10.1787/6141¢c153-es

Peralta M., & Roa, E. (2021). El impacto del delito cibernético en las operaciones de comercio electrénico
en Colombia [trabajo de grado, Universidad de Cérdoba, Monteria). https://tinyurl.com/23twpjzw

Pinco, F, & Rodriguez, R. (2021). El delito de lavado de activos y la utilizacién o uso de criptomonedas
[tesis, Maestria en Derecho, Universidad Continental, Huancayo, Peru]. https://tinyurl.com/4fp7ppu3

Quevedo, J. (2017). Investigacion y prueba del ciberdelito. Universitat de Barcelona. https://tinyurl.com/
yrhménbp

Volumen 19, nimero 38, pp. 205-226 (julio-diciembre, 2024) 225


https://tinyurl.com/235a2vls
https://tinyurl.com/27zjfgfa
https://tinyurl.com/2bnt5zfv
https://tinyurl.com/22bdjc56
https://tinyurl.com/2y7s59oq
https://tinyurl.com/2bt9yb34
https://tinyurl.com/24xfhmph
https://rua.ua.es/dspace/handle/10045/40423
https://tinyurl.com/2982mpzg
http://criminet.ugr.es/recpc/21/recpc21-14.pdf
https://tinyurl.com/3xy6jazm
https://doi.org/10.1787/6141c153-es
https://doi.org/10.1787/6141c153-es
https://tinyurl.com/29twpjzw
https://tinyurl.com/4fp7ppu3
https://tinyurl.com/yrhm6nbp
https://tinyurl.com/yrhm6nbp

Analisis y prospectiva para la construccién de capacidades para enfrentar el cibernarcotrafico

Rodriguez Samora, D., & Lozano Ramos, L. M. (2023). Prospectiva de las redes sociales, cibercrimen y
criptoactivos como herramientas criminales del narcotrafico. Estudios en Seguridad y Defensa,
18(36), 163-180. https://doi.org/10.25062/1900-8325.348

Rodriguez Samora, D., Pulido Blasi, C., Peralta Romero, N., & Diaz Velasquez, C. (2020). Nuevas miradas al
rol de las mujeres en el Sistema de Drogas llicitas: enfoque de género y participacion de mujeres po-
licias. Estudios en Seguridad y Defensa, 15(30), 353-371. https://doi.org/10.25062/1900-8325.287

Sanchez Almeida, C. (2000). Espafia: Intimidad: Un derecho en crisis. La erosién de la privacidad. Revista
Electronica de Derecho Informatico, 24.

Sevilla Jaimes, W. (2019). Pensamiento creativo.

Sevilla, E. S. U. (2070). Disefio y parametrizacion de una estacion de telefonia mévil 2G/3G. https://tinyurl.
com/2buy4ags

Summers, L., & Rossmo, K. (2015). Aplicaciones practicas de la teorfa de las actividades rutinarias a la
investigacion criminal. En F. Mird, J. Agustina, & L. Summers (Eds.), Crimen, oportunidad y vida diaria
(pp. 171-186). Dykinson.

Tapia Uribe, M. (2019). Historia y prospectiva de la responsabilidad de la seguridad publica en los mu-
nicipios. En 500 afios del municipio en México: Perspectivas multidisciplinarias. Universidad de
Guanajuato; Instituto de Investigaciones Juridicas UNAM. https://tinyurl.com/28gwmg9t

Vaca Parra, J. L. (2015). Plan de negocio para la implementacidn de redes heterogéneas (HETNET) en la
ciudad de Quito para proveedores de equipos de telecomunicaciones.

Vilchez, N. B., & Garcia Sanchez, I. A. (2014). Disefio de una estacion base para su integracion en una
red celular basadas en tecnologias GSM/UMTS [tesis doctoral, Universidad Nacional de Ingenieria,
Nicaragua]. http://ribuni.uni.edu.ni/id/eprint/1148

Zafra, R. (2010). El policia infiltrado: Los presupuestos juridicos en el proceso penal espafol. Tirant Lo
Blanch. https://tinyurl.com/mwzmk762

226 Revista Estudios en Seguridad y Defensa


https://doi.org/10.25062/1900-8325.348
https://doi.org/10.25062/1900-8325.287
https://tinyurl.com/2buy4ags
https://tinyurl.com/2buy4ags
https://tinyurl.com/28gwmg9t
http://ribuni.uni.edu.ni/id/eprint/1148
https://tinyurl.com/mwzmk762

