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Este articulo evalta el estado actual de la ciberseguridad en Colombia. Para ello, se analiza la
politica publica en tres momentos clave. En primer lugar, se revisan los CONPES 3701 de 2011
y 3854 de 2016 para comprender las acciones iniciales del pais en este tema. En segundo lugar,
se estudian el CONPES 3995 de 2020 y la Estrategia Nacional de Ciberdefensa y Ciberseguridad,
como evolucioén de la politica publica en materia de ciberseguridad. Posteriormente, se examinan
las amenazas digitales surgidas entre 2019 y 2021, en el contexto de la pandemia, y la reaccion
del Estado frente a ellas. Los resultados evidencian que, aunque las capacidades técnicas han
mejorado, las capacidades organizacionales no han avanzado al mismo ritmo, lo que indica que
la estrategia debe fortalecerse para que sea exitosa. Finalmente, se revisan las propuestas del

gobierno actual en materia de ciberseguridad.
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This article evaluates the current state of cybersecurity in Colombia. To do so, it analyzes pub-
lic policy at three key moments. First, CONPES 3701 of 2011 and 3854 of 2016 are reviewed to
understand the country's initial actions on this issue. Second, CONPES 3995 of 2020 and the
National Strategy for Cyber Defense and Cybersecurity are studied as an evolution of public policy
on cybersecurity. Subsequently, the digital threats that emerged between 2019 and 2021, in the
context of the pandemic, and the State's reaction to them are examined. The results evidence
that, although technical capabilities have improved, organizational capabilities have not advanced
at the same pace, indicating that the strategy must be strengthened to be successful. Finally, the
current government's proposals on cybersecurity are reviewed.
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Revision del estado actual de la ciberseguridad en Colombia

Introduccion

Esta investigacion tiene como objetivo exponer de manera clara y asequible la evolucién
de la estrategia de ciberseguridad en Colombia, e identificar los vacios que pueden ser
objeto de futuras discusiones académicas y decisiones gubernamentales.

La ciberseguridad no es un tema reciente ni novedoso; por el contrario, desde hace
mucho tiempo se ha venido hablando de seguridad informatica. Sin embargo, el tema
adquirié relevancia singular desde hace catorce afios, cuando ocurrié el que se consi-
dera el mayor ataque cibernético de la historia: Estonia fue objetivo de un ataque por
parte de Rusia. A partir de entonces, tanto a nivel interno como a nivel internacional,
los Estados empezaron a trabajar en politicas para fortalecer su ciberseguridad y evitar
ataques semejantes.

El contexto internacional actual ha dado lugar a nuevas formas de conflictos, lo
que ha llevado a una evolucion en los conceptos de seguridad y defensa. La concep-
cion clasica de la seguridad consideraba al Estado como el actor principal del Sistema
Internacional y, en consecuencia, como el garante de su seguridad ante amenazas de
caracter militar (Alvarez et al., 2018).

En ese sentido, las amenazas provendrian solamente de otros Estados. Sin embar-
go, la aparicion del fenédmeno de la globalizacion, entre otros detonantes, con nuevas
formas de integracion, exige una revision del concepto de amenaza, entendiéndolo como
una serie de situaciones que pueden afectar la calidad de vida de la poblacién y de las
entidades publicas y privadas de un Estado (Alvarez et al., p. 33).

Un ataque masivo y coordinado a alguin sector como el financiero, los servicios vi-
tales o el transporte, por mencionar solo algunos, puede colocar a una nacion entera en
un estado critico de inestabilidad. Se trata de nuevas amenazas diferentes a la guerra
tradicional.

Nace asf una nueva funcion del Estado frente a la defensa de su soberania en el
espacio digital y la proteccion de los derechos de sus ciberciudadanos ante las amena-
zas emergentes en el escenario de una vida mas digital y gobernada por la informacion
(Cano, 2011).

En Colombia, de acuerdo con el Ministerio de Tecnologias de la Informacion y las
Comunicaciones (MinTIC), la ciberseguridad se define como el conjunto de recursos, po-
liticas, conceptos de seguridad, salvaguardas, directrices, métodos de gestién del riesgo,
acciones, investigacion y desarrollo, formacion, practicas idoneas, seguros y tecnologias
que pueden utilizarse para garantizar la disponibilidad, integridad, autenticacion, confi-
dencialidad y no repudio, con el fin de proteger a los usuarios y los activos de la organi-
zacion en el ciberespacio (MinTIC, 2021).
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Segun el indice Global de Ciberseguridad (IGC) de 2020, Colombia ocupa el puesto
81, con un puntaje de 63,72, y a nivel regional se posiciona en el noveno lugar. Esto indica
gue, aunque Colombia tiene capacidades de ciberseguridad, sigue siendo vulnerable a
ataques cibernéticos.

Teniendo en cuenta el contexto anterior, vale la pena preguntarse: ;cual es el es-
tado actual de la ciberseguridad en Colombia? Para responder esta pregunta, como se
expresé en el acdpite anterior, el texto analiza lo realizado en materia de ciberseguri-
dad, su evolucion y la respuesta ante las amenazas digitales surgidas durante la pande-
mia. En la Ultima parte, se estudian las propuestas presentadas por el actual presidente
de Colombia durante su campafa presidencial, las cuales estan incluidas en el Plan
Nacional de Desarrollo (PND) publicado en febrero de 2023. Finalmente, se presentan
unas conclusiones.

En cuanto a la metodologia, se emplea un método de investigacién cualitativo ba-
sado en el andlisis de contenido. La principal razén para esta eleccion es que la fuente
principal de investigacién son documentos oficiales de diversas entidades gubernamen-
tales, particulares y textos académicos que han abordado este tema (fuentes primarias y
secundarias). Asi, se recopilan documentos organizados en tres grupos:

1. Documentos oficiales de entidades internacionales como la Unidn Internacional
de Telecomunicaciones y la Organizacion de los Estados Americanos, y de
entidades nacionales como el Ministerio de Defensa, la Direccion Nacional
de Inteligencia, la Policia Nacional, la Direccion Nacional de Planeacion y la
Presidencia de la Republica, entre otros.

2. Informesy reportes de organizaciones regionales e internacionales, los cuales
seran claves para entender la posicién de Colombia en términos de cibersegu-
ridad y analizar las acciones del pais en el &ambito internacional.

3. Publicaciones académicas, especialmente las que analizan la politica de ciber-
seguridad colombiana y el estado del cibercrimen en Colombia.

Las bases normativas de la ciberseguridad en Colombia

Para entender la situacion actual de ciberseguridad, es necesario hacer un recuento
de los documentos que han fundamentado la ciberseguridad en Colombia. La Tabla 1
muestra lo que se ha hecho en laimplementacion de politicas y estrategias para proteger
el ciberespacio de Colombia.
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Tabla 1. Implementacién de politicas y estrategias en ciberseguridad

Aio Documento Descripcion
2011 Documento CONPES 3701 Lineamientos de politica para ciberseguridad y
ciberdefensa
2012 Ley 1581 Disposiciones para la proteccion de datos personales
2016 Documento CONPES 3854 Politica Nacional de Seguridad Digital
2018 Politica de Gobierno Digital Establece la seguridad digital como habilitador
transversal de la politica
Plan Nacional de Desarrollo Las politicas de seguridad y confianza digital como
2018-2022 uno de los principios orientadores de la transformacion
digital.
Plan TIC 2018-2022 Traza proyectos e iniciativas relacionados con seguridad
2019 digital.
Politica de Defensa y Acciones y estrategias para fortalecer las capacidades
Seguridad en ciberseguridad y proteccion de infraestructura critica.
Documento CONPES 3975 Establece dentro de sus acciones, la formulacion de una

politica publica sobre ciberseguridad.

Fuente: Elaboracion propia con base en Presidencia de la Republica (2020)

Como se puede apreciar, Colombia ha tenido un gran avance en la implementacion
de politicas para fortalecer el ciberespacio. Con el paso de los afos, el pais ha concen-
trado esfuerzos en el desarrollo de estrategias orientadas a reforzar la ciberseguridad.
Desde 2011, los diferentes gobiernos han dado creciente importancia a este tema, aco-
metiendo tareas como la elaboracion de lineamientos de politica de seguridad, la protec-
cion de datos personales, el disefio de politicas de seguridad digital, la integracion de la
seqguridad digital como eje transversal, el desarrollo de politicas de confianza digital, la
implementacion de proyectos en seguridad digital, el fortalecimiento de capacidades y la
formulacién de una politica publica en ciberseguridad.

CONPES 3701 de 2011

En el documento CONPES 3701 se destacan las definiciones que se otorgan a los con-
ceptos de ciberseguridad y ciberdefensa. En este, la ciberseguridad se entiende como:
“Capacidad del Estado para minimizar el nivel de riesgo al que estan expuestos sus ciu-
dadanos, ante amenazas o incidentes de naturaleza cibernética”. Por su parte, la ciberde-
fensa se define como: "Capacidad del Estado para prevenir y contrarrestar toda amenaza
o incidente de naturaleza cibernética que afecte la soberanfa nacional" (Presidencia de
la Republica, 2011).

Lo mas importante del CONPES 3701 es que establece las bases para construir
la estrategia nacional de ciberseguridad. El documento propone crear una comision
intersectorial conformada por el ColCERT, el Centro Cibernético Policial y el Comando
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Conjunto Cibernético (CCC), cada uno con funciones especificas que no se solapan.
Mientras que el ColCERT coordina la ciberseguridad y la ciberdefensa del pais, el CCCy el
Centro Cibernético Policial tienen como objetivo principal garantizar la defensa del terri-
torio nacional y la seguridad ciudadana en el ciberespacio. Para lograr estos objetivos y
fortalecer sus actividades respectivas, las tres entidades colaboran estrechamente.

CONPES 3854 de 2016

El gobierno colombiano publicd en 2016 el documento CONPES 3854, titulado Politica
Nacional de Seguridad Digital. Este documento tiene como objetivo general fortalecer
las capacidades para identificar, gestionar y mitigar los riesgos de seguridad digital
(Presidencia de la Republica, 2016). Con este fin, el documento tiene en cuenta diversos
aspectos.

Por un lado, se basa en marcos institucionales internacionales, como los de la
Organizacion para la Cooperacion y el Desarrollo Econémico (OCDE), que en 2015 publi-
c6 el documento Recomendaciones sobre gestion de riesgos de seqguridad digital para
la prosperidad econdmica y social. Este texto gira en torno a la categoria de seguridad
digital. Entre los conceptos destacados se encuentra el de riesgo de sequridad digital,
usado "“para describir una categoria de riesgo relacionada con el desarrollo de cualquier
actividad en el entorno digital. Este riesgo puede resultar de la combinacion de amenazas
y vulnerabilidades en el ambiente digital” (OCDE, 2015). Este concepto sugiere que un
riesgo en seqguridad digital puede afectar los intereses nacionales, ya que dichos riesgos
son dinamicos.

Otro concepto relevante es el de gestion de riesgos de seguridad digital, definida
como "el conjunto de actividades coordinadas dentro de una organizacion o entre organi-
zaciones, para abordar el riesgo de seguridad digital, mientras se maximizan oportunida-
des" (OCDE, 2015). Este enfoque conlleva implementar diferentes procesos para asegurar
gue las medidas adoptadas efectivamente logren reducir los riesgos. Con base en este
documento de la OCDE, Colombia incorporo varios conceptos en el CONPES 3854, como
seqguridad digital, infraestructura critica cibernética y economia digital, entre otros. El con-
cepto principal que el documento aborda es el de sequridad digital, definido ast:

La situacion de normalidad y de tranquilidad en el entorno digital (ciberespacio), derivada de
la realizacion de los fines esenciales del Estado mediante (i) la gestion del riesgo de seguri-
dad digital; (i) la implementacion efectiva de medidas de ciberseguridad; y (iii) el uso efectivo

de las capacidades de ciberdefensa; que demanda la voluntad social y politica de las mul-
tiples partes interesadas y de los ciudadanos del pais. (Presidencia de la Republica, 2016)

El CONPES 3854 considera tanto las definiciones presentadas como el contexto
actual del pais, admitiendo la ausencia de una vision estratégica basada en la gestion
de riesgos. Esto se debe principalmente a que el pais no cuenta con una instancia de
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coordinacién nacional especifica en seguridad digital. Si bien el ColCERT y el CCC coordi-
nan acciones para proteger al Estado frente a ciberamenazas, la comision intersectorial
existente resulta insuficiente para desarrollar una vision estratégica sélida y con entida-
des especializadas en seguridad digital.

Ademas, la falta de un organismo que coordine toda la estrategia en seguridad digi-
tal limita el avance de Colombia en el entorno digital, ya que no hay una entidad dedicada
exclusivamente a alcanzar los objetivos propuestos. El documento también sefiala que
la politica de seguridad digital se enfoca principalmente en el sector defensa, dejando de
lado otros sectores que también dependen de esta seguridad. Una politica que integrara
a todos los sectores, tanto publicos como privados, permitiria una deteccion y respuesta
mas efectiva frente a incidentes de seguridad digital.

Por todo lo anterior, en este CONPES se decide crear, a corto plazo, el Coordinador
Nacional de Seguridad Digital, cuya principal funcién sera dirigir la implementacion de la
politica en seguridad digital. Ademas, el documento contempla fortalecer las institucio-
nes existentes. Dentro de este plan, el Ministerio de Defensa busca reforzar entidades
como el ColCERT. También evallia las capacidades existentes para determinar qué se
debe mejorar y qué se debe crear desde cero.

Este es el recuento de lo que el Gobierno colombiano ha hecho desde el 2011 para
estructurar su estrategia de ciberseguridad. Con esto en mente es mas facil entender
el impacto que tienen los documentos que se analizaran en la construccion de una es-
trategia de ciberseguridad. Para continuar con una adecuada construccion del contexto
colombiano, enseguida se revisan algunos hechos que esclarecen la situacion del pais
frente a la ciberseguridad, especificamente algunos de los ataques cibernéticos que ha
sufrido.

Antecedentes de la ciberseguridad en Colombia

En agosto de 2021, la Aeronautica Civil de Colombia reporté un ciberataque dirigido a
vulnerar los servicios internos de la entidad. Ante esta situacion, la Aeronautica, junto con
el Ministerio de Defensa, la Fuerza Aérea Colombiana y MinTIC, decidié suspender todos
los servicios internos de la entidad (El Tiempo, 1.° de septiembre de 2021). Las medidas
adoptadas permitieron evitar dafios a los servicios de la organizacion. Sin embargo, sur-
gid una pregunta crucial: ;por qué atacar a la Aeronautica Civil?

La Aerocivil es responsable de garantizar el adecuado desarrollo de la aviacion civil y
de administrar el espacio aéreo. Sus sistemas contienen informacion sensible sobre to-
dos los vuelos, como detalles de los pasajeros, horarios y destinos. El acceso a este tipo
de informacion puede proporcionar una ventaja significativa a cualquier ciberterrorista,
ya que les permite conocer los movimientos de sus objetivos.
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Otro caso notable ocurrio en noviembre de 2021, cuando el Departamento
Administrativo Nacional de Estadistica (DANE) sufrio un ataque cibernético que provocd
la caida de uno de sus servidores de almacenamiento de datos. En ese momento, el di-
rector del DANE explicé que:

El atacante ingreso al sistema informativo del DANE, se dedicé a bajar cada uno de
los servidores, para tener una posicion de administrador. Eso indica que este ataque no
era solo una extraccion, sino que el atacante logré borrar unos conjuntos de informacién.
(Semana, 4 de marzo de 2022)

Ante este ataque, el sistema de alertas de la entidad suspendié todos sus sistemas del mun-

do digital para garantizar que los atacantes no fueran exitosos. Aunque el ataque logré bo-
rrar algunos conjuntos de informacion, el DANE tenia back-ups de lo que se perdid.

En el 2022, 34 empresas fueron atacadas, lo que representa un 133% mas que el
2021 (Figura 1). Algunas empresas que vale la pena destacar son Caracol TV, Viva Air y
la EPS Sanitas.
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Figura 1. En Colombia fueron atacadas 34 empresas durante 2022, 133 % mas que

el afio pasado.
Fuente: Infobae (2023).
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En mayo de 2022, cibercriminales atacaron Caracol TV, uno de los principales ca-
nales de television en Colombia. El ataque afectd programas de disefio y graficacion, asi
como aplicaciones operativas, que estuvieron fuera de servicio durante algunas horas.
No obstante, los atacantes no lograron acceder ni comprometer informacién sensible del
canal (Noticias Caracol, 22 de mayo de 2022).

En el sequndo semestre del mismo afio, la aerolinea Viva Air también fue victima de
un ciberataque que ocasiond la interrupcion de algunos de sus sistemas durante varias
horas. La empresa negd que la informacién sensible de sus clientes hubiera sido com-
prometida (Caparroso, 2023).

Afinales de 2022, la EPS Sanitas sufrio un ataque cibernético ejecutado por el grupo
Ransom House, que afectd sus servicios digitales. Segun el grupo Keralty, que incluye las
empresas Sanitas y Colsanitas:

“El grupo criminal afirma tener en su poder 0,7 teras de informacion institucional, de los cua-
les han compartido 13 archivos que contienen estados financieros, balances, presupuestos,
asi como informacién personal. Hasta el momento, nuestra investigacion nos ha permitido

identificar que no estan comprometidos datos financieros de terceros, ni historias clinicas de
nuestros usuarios”, detalld la compafiia. (Portafolio, 21 de diciembre de 2022)

Estos son solo algunos ejemplos de los ciberataques que ha sufrido Colombia en los
dltimos afos. Como se puede observar, estos ataques no discriminan y pueden impactar
tanto a entidades publicas como a empresas privadas. Sin duda, se trata de un proble-
ma grave que pone en evidencia la vulnerabilidad de las instituciones colombianas y de
todas aquellas que carecen de recursos suficientes para prevenir ciberataques o que no
cuentan con personal capacitado para implementar sistemas de proteccién adecuados.

Muchas entidades publicas ni siquiera son conscientes de su vulnerabilidad infor-
matica, lo cual constituye una alarma sobre lo que podria suceder en el pais si se enfrenta
a ciberataques exitosos. Esto demuestra, una vez mas, que Colombia tiene mucho por
hacer para mejorar sus capacidades y garantizar que el Estado, las empresas y los ciu-
dadanos no se conviertan en victimas de ciberataques.

El fortalecimiento de la ciberseguridad

El 2020 trajo nuevos desafios a los que el pais debid adaptarse y perfeccionar su estra-
tegia con un nuevo documento CONPES y con la Estrategia Nacional de Ciberdefensa
y Ciberseguridad 2020-2030, publicada por la Escuela Superior de Guerra. Antes de
profundizar en este tema, es necesario analizar un documento publicado por la Unién
Internacional de Telecomunicaciones (UIT) en el 2018 titulado Guia para la elaboracion
de una estrategia nacional de ciberseguridad (UIT et al., 2018). Este documento se ha
convertido en un referente para los paises al momento de desarrollar sus estrategias en
ciberseguridad.
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El texto, creado por la UIT con la colaboracion de organizaciones como el Banco
Mundial, Deloitte y Microsoft, tiene como finalidad “orientar a los dirigentes y poderes
publicos nacionales en la elaboracion de una estrategia nacional de ciberseguridad y en
la reflexion estratégica sobre la ciberseguridad, la preparacion para el ciberespacio y la
resiliencia” (UIT et al., 2018). Con el apoyo de esta guia, los Estados pueden desarrollar y
fortalecer sus estrategias en ciberseguridad de manera mas eficiente.

El documento cuenta con varias secciones que abarcan desde la planeacion de la
estrategia hasta su evaluacion, con puntos clave que vale la pena destacar. El primero es
su definicion de ciberseguridad, entendida como:

El conjunto de herramientas, politicas, directrices, métodos de gestion de riesgos, acciones,
formaciones, practicas idoneas, garantias y tecnologias que pueden utilizarse para proteger
la disponibilidad, integridad y confidencialidad de los activos de la infraestructura conectada
pertenecientes al gobierno, a las organizaciones privadas y a los ciudadanos; estos activos
incluyen los dispositivos informéaticos conectados, el personal, la infraestructura, las aplica-
ciones, los servicios, los sistemas de telecomunicaciones y los datos en el mundo ciberné-
tico. (UIT et al,, 2018)

Esta definicién es, hasta este momento, la mas completa que ha creado esta or-
ganizacion, ya que incluye diversas herramientas y acciones necesarias para proteger
a entidades estatales, empresas privadas y ciudadanos. Se comprende que todos for-
man parte del mundo cibernético y, por ende, deben ser resguardados de estas nuevas
amenazas.

En segundo lugar, se destaca el apartado de supervision y evaluacion de la estrate-
gia. Ademas de contar con bases sdlidas en el plan, resulta esencial realizar evaluaciones
regulares para identificar dreas de mejora y consolidar los aspectos que funcionan ade-
cuadamente. Para ello, el rendimiento debe ser medible, lo que requiere establecer mé-
tricas o indicadores especificos para evaluar los objetivos a corto, mediano y largo plazo.
La guia enfatiza que estos indicadores deben ser especificos, cuantificables, alcanzables,
con asignacion de responsabilidades y plazos definidos (UIT et al., 2018).

Finalmente, el monitoreo constante del entorno debe ser transversal en toda estra-
tegia de ciberseguridad. La identificacién continua de riesgos y amenazas en los ambitos
internacional, regional y local resulta fundamental para garantizar que la estrategia se
adapte y pueda cumplir con sus objetivos sin contratiempos.

Tras analizar los puntos mas importantes de esta guia, a continuacion se estudian
los documentos mas recientes en materia de ciberseguridad publicados por el Estado:
el CONPES 3995y la Estrategia Nacional de Ciberdefensa y Ciberseguridad 2020-2030.
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CONPES 3995 del 2020 y la Estrategia Nacional de Ciberdefensa
y Ciberseguridad

El CONPES 3995, expedido en 2020 bajo el mandato del presidente lvan Duque, a diferen-

cia de los anteriores, cuenta con una nueva definicion de ciberseguridad:
La capacidad del Estado para minimizar el nivel de riesgo al que estan expuestos sus ciu-
dadanos, ante amenazas o incidentes de naturaleza cibernética, buscando la disponibilidad,
integridad, autenticacion, confidencialidad y no repudio de las interacciones digitales. La ci-
berseguridad tiene el fin de proteger a los usuarios y los activos de Estado en el Ciberespacio
y comprende el conjunto de recursos, politicas, conceptos de seguridad, salvaguardas de
seguridad, directrices, métodos de gestion del riesgo, acciones, investigacion y desarrollo,
formacion, practicas idéneas, seguros y tecnologias que pueden utilizarse para dicho fin.
(Presidencia de la Republica, 2020)

Es posible observar que esta definicion presenta puntos en comun con la propuesta
por la UIT. En ambas se identifica claramente a quiénes se debe proteger y qué meca-
nismos se implementan para garantizar esa proteccion. Al analizar esta definicion, se
evidencia que el documento guia fue revisado y efectivamente utilizado en la elaboracion
del nuevo CONPES. Con esta definicion, junto a otras que aparecen en el glosario, se
construye una base mas solida para el resto del documento, lo que lo diferencia conside-
rablemente de otros CONPES.

La claridad en los conceptos resulta de gran importancia para que todos trabajen
con una misma definicién y, a partir de ella, se pueda avanzar de manera conjunta y
coordinada. Ademas, es necesario que estas definiciones sean lo mas claras posible.
Este CONPES cumple con dichos requisitos y evidencia el avance de Colombia en estos
temas.

En el CONPES 3854 de 2016 se habia planteado la necesidad de crear un coordina-
dor nacional de seguridad digital, lo que llevé a la creacion de la Consejeria de Asuntos
Econémicos y Transformacion Digital de la Presidencia de la Republica. Sin embargo, en-
tre las funciones de esta Consejeria no se establecio que operara exclusivamente como
una unidad transversal y vinculante de politica de ciberseguridad en sus decisiones frente
alas demas entidades del Gobierno nacional. La ausencia de esta funcion limita su papel
como coordinador nacional para la toma de acciones (Presidencia de la Republica, 2020).

La claridad de conceptos es de gran importancia. Sirve para que todos tengan la
misma definicion y con base en eso se puede empezar el trabajo conjunto en una misma
direccion. Ademas de tener los conceptos bien definidos, es necesario que esas defini-
ciones tengan la mayor claridad posible. Este Conpes ha cumplido con esos requisitos y
se nota el avance que Colombia ha tenido en estos temas.

En el Conpes 3854 del 2016 se habia establecido que era necesario crear un
coordinador nacional de seguridad digital y para eso se cred la Consejeria de Asuntos
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Econdmicos y Transformacioén Digital de la Presidencia de la Republica. Sin embargo,
entre las funciones de esta Consejeria no se establece que éste opere de manera exclu-
siva como una unidad de politica de ciberseguridad de manera transversal y vinculante
en sus decisiones frente a las deméas entidades del Gobierno nacional. La ausencia de
esa funcion limita el rol como coordinador nacional para tomar acciones. (Presidencia de
la Republica, 2020).

Esta debilidad fue superada en mayo de 2022 con la publicacién del Decreto 722 de
2022, mediante el cual se oficializé la designacion del Coordinador Nacional de Seguridad
Digital. En su primer articulo declara: "Designese al Consejero Presidencial para la
Transformacion Digital y Gestion y Cumplimiento, de la Presidencia de la Republica como
Coordinador Nacional de Seguridad Digital" (Decreto 722, 2022). Esta designacion ofi-
cial representa un avance positivo para el pais, no solo porque permite que el trabajo de
coordinacion se lleve a cabo con mayor efectividad, sino también porque podria contri-
buir a que Colombia mejore su puntuacion en la proxima evaluacion del indice Global de
Ciberseguridad (IGC) en el ambito de instituciones de ciberseguridad.

Ante las debilidades y el contexto del pais en 2020, el objetivo del CONPES 3995 es
desarrollar la conflanza digital mediante el fortalecimiento de la seguridad digital. Este
fortalecimiento abarca el desarrollo de capacidades, la actualizacion del marco de go-
bernanzay la adopcién de modelos con énfasis en nuevas tecnologias (Presidencia de la
Republica, 2020). Para alcanzar este objetivo, el plan de accién se estructura en tres ejes
principales: fortalecimiento de capacidades, actualizacion en el marco de gobernanza 'y
analisis de la adopcion de modelos en seguridad digital.

En cuanto al fortalecimiento de capacidades, lo primero que se planea es reunir a
instituciones como el Coordinador Nacional de Seguridad Digital, el MinTIC, el Ministerio
de Educacion, el Ministerio de Defensa, entre otras, para coordinar y disefiar una es-
trategia de formacién de capacidades en seguridad digital para los sectores publico y
privado, enfocada en la ciudadania. Esto permite que el trabajo sea coordinado y que
no se realicen esfuerzos innecesarios. Cada entidad puede concentrarse en sus tareas
especificas, las cuales, en su mayoria, incluyen la elaboracion y ejecucién de programas
para fortalecer el conocimiento y las capacidades de los ciudadanos en ambos sectores.

En esta etapa, es importante destacar que la Direccion Nacional de Inteligencia se
encargara de disefiar un proyecto de implementacion del CSIRT con el objetivo de con-
tribuir a la proteccion de la seguridad digital. Este proyecto también busca una armoni-
zacion entre el CSIRT y las demas instancias nacionales que abordan la seguridad digital
(Presidencia de la Republica, 2020). Esto evidencia que, con el tiempo, no solo se han
creado nuevas entidades nacionales para abordar aspectos especificos de la cibersegu-
ridad, sino que se busca también una mejor coordinacién entre estas entidades.
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En la segunda seccidn, relativa a la actualizacion del marco de gobernanza, en primer
lugar, se plantea que el Departamento Administrativo de la Presidencia de la Republica
(DAPRE), a través del Coordinador Nacional, propondra la estructura oficial de la gober-
nanza de seguridad digital del pais. Esta propuesta debe ser clara y definir los roles y
responsabilidades de cada entidad. En 2015 se publicé el Decreto 1078, que contiene el
reglamento del sector de tecnologias de la informacioén y las comunicaciones, y define
toda la normativa del sector. Sin embargo, era necesario adicionar un titulo que detallara
aspectos especificos como funciones, definiciones y la organizacion de las entidades
que abordan la seguridad digital.

En marzo de 2022 se publico el Decreto 338, que adiciona al Decreto 1078 el titulo
21, denominado "Lineamientos Generales para fortalecer la gobernanza de la seguridad
digital, la identificacion de infraestructuras criticas cibernéticas y servicios esenciales,
la gestion de riesgos y la respuesta a incidentes de seguridad digital”. Este titulo incluye
definiciones que no estaban presentes en el documento original, como CERT, CSIRT, ci-
berespacio y ciberdefensa, entre otros. Ademas, establece el modelo de gobernanza de
seqguridad digital, cuyo objetivo es:

Facilitar la participacion, articulacion e interaccion de las mdltiples partes interesadas para
fortalecer las capacidades en la gestion de riesgos de seguridad digital y de esta manera lo-
grar un abordaje integral que promueva el adecuado aprovechamiento de las oportunidades
que ofrece el entorno digital. (Decreto 338, 2022)

También se encuentra la composicion del Comité Nacional de Seguridad Digital,
que consta de 20 cargos ocupados por representantes de la Coordinacion Nacional de
Seqguridad Digital, diversos ministerios, la Policia Nacional y las Fuerzas Armadas. Por ul-
timo, este decreto establece la identificacion de infraestructuras criticas. Un punto desta-
cado es que el MinTIC debera realizar cada dos afios un inventario de las infraestructuras
criticas nacionales (Decreto 338, 2022).

Estos puntos reflejan los aspectos mas relevantes de este decreto. Su publicacién
refuerza la gobernanza en seguridad digital, ya que define objetivos claros, proporciona
una estructura organizativa precisa para las entidades involucradas e identifica las in-
fraestructuras criticas del pais. Representa un avance significativo en la ciberseguridad
de Colombia.

La dltima seccion de este plan de accion aborda el analisis de la adopciéon de mo-
delos, estandares y marcos de trabajo en materia de seguridad digital. Esta seccion tiene
como objetivo preparar al pais para enfrentar los desafios que plantea la cuarta revolu-
cion industrial.

Vale la pena destacar que una de las intenciones del MiInTIC es emitir lineamien-
tos y guias para facilitar a las entidades publicas la adopcion y actualizacién de nuevas
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tecnologias, con el fin de reducir sus vulnerabilidades. Para ello, se trabaja con base en
el PND 2018-2022, especificamente en el articulo 147, que trata sobre la transformacion
digital publica. A este articulo, el Gobierno afadié una circular presidencial y dos directivas
presidenciales. Enla Circular 1 del 17 de febrero del 2022, el Gobierno nacional expresa que:

Ha priorizado el uso de servicios de nube en las entidades de la Rama Ejecutiva del Orden
Nacional, lo cual resulta relevante no solo para optimizar los recursos publicos en proyec-
tos de tecnologias de la informacion, sino para aprovechar sus beneficios, entre ellos, los
de obtener mayor escalabilidad, seguridad de la infraestructura, proteccién de los datos,
actualizacion de las plataformas, redundancia, flexibilidad, oportunidad y disponibilidad.
(Presidencia de la Republica, 2022a)

Esto evidencia que Colombia esta avanzando en el &mbito del ciberespacio. El hecho
de que el gobierno busque la actualizacion de las entidades publicas en el entorno digital
es un paso significativo, principalmente porque fortalece la proteccién de la infraestruc-
tura 'y, por ende, la seguridad de la ciudadania.

En cuanto a las directivas presidenciales, la 03 del 15 de marzo de 2021 aborda los
lineamientos para el uso de servicios en la nube, inteligencia artificial, sequridad digital y
gestion de datos. El apartado relacionado con los servicios en la nube tiene como objeti-
vo cumplir con las directrices en materia de computacion publicadas por el MinTIC. Para
ello, se requiere que estos servicios sean optimizados y evaluados, ademas de cumplir
con las normas de la politica de gobierno digital y otros parametros establecidos.

Por ultimo, para complementar la estrategia de seqguridad digital del PND 2018-2022,
la Directiva 02 del 24 de febrero de 2022 garantiza la implementacion de estrategias en
seguridad digital mediante evaluaciones constantes. En primer lugar, en esta se recono-
ce que el sector publico no ha estado exento del incremento de incidentes en el &mbito
cibernético. Para enfrentar esta situacion, establece que los sistemas de informacion,
servicios, bases de datos e infraestructuras deben mantenerse actualizados, facilitando
asi la identificacion de los activos criticos en las entidades (Presidencia de la Republica,
2022b). Ademas de la actualizacion de los sistemas, la directiva sefiala la necesidad de
verificar los proveedores de servicios en la nube, crear equipos de seguridad digital que
garanticen la correcta aplicacion de politicas y estrategias, realizar evaluaciones del nivel
de madurez en seqguridad digital, entre otras medidas.

A continuacion se analiza otro documento clave para la ciberseguridad en Colombia:
la Estrategia de Ciberseguridad y Ciberdefensa 2020-2030. Este documento, elaborado
por el Ministerio de Defensa, el Comando General de las Fuerzas Militares y la Escuela
Superior de Guerra, detalla cémo se desarrollaran la ciberdefensa y la ciberseguridad en
el pais hasta el afo 2030.
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Estrategia Nacional de Ciberdefensa y Ciberseguridad 2020-2030

En septiembre de 2020, el gobierno publicé la primera edicion de la Estrategia Nacional
de Ciberdefensa y Ciberseguridad (ECDCS) para los siguientes diez afios. Esta estrategia
se destaca por su transversalidad, ya que busca integrar las politicas, planes e institucio-
nes creadas hasta la fecha, con el objetivo de optimizar los resultados. Se fundamenta
en cinco principio clave, esenciales para garantizar una armonizacion entre la estrategia
y las acciones previamente desarrolladas en materia de ciberseguridad y ciberdefensa
(Figura 2).

Directrices Orientan
Dy S Nacién

-Ramas DIP
-Ramas Derecho Sinergia
Nacional Legalidad/

Legitimidad

Principios

-Seguridad Multidimesional
~Seguridad Democratica
- ridad Humana

~Seguridad Cooperativa Eficiencia

Figura 2. Principios de la Estrategia Nacional de Ciberdefensa y Ciberseguridad.

Fuente: Ministerio de Defensa Nacional et al. (2020)

En primer lugar, esta la Correspondencia. Esto se refiere a que la ECDCS debe con-
cordar con todas las directrices que se encuentran en los diferentes documentos del
Gobierno relacionados con el tema. También esta el principio de la Sinergia, para lo-
grar un mayor involucramiento entre el sector publico y privado; un trabajo multisecto-
rial fortalecera la gobernanza y traerd mejores resultados. Después esta el principio de
Proyeccion: al ser una estrategia transversal, tiene impacto en todos los sectores (politi-
co, econémico, social y militar), por lo cual se busca una mejor prevencion y respuesta a
las amenazas. El cuarto principio es la Eficiencia: la ECDCS es multidimensional, es decir,
hace uso de todos los tipos de seguridad para responder a las amenazas de la manera
mas completa posible. Por ultimo, esta la Legalidad/Legitimidad. Este principio busca
adaptar las diferentes ramas del derecho para que siempre se esté actuando conforme a
la ley (Ministerio de Defensa Nacional et al., 2020).

Ademas de estos principios, la ECDCS tiene un objetivo general:
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Garantizar y proteger la utilizacion segura del ciberespacio por parte de los ciudadanos y de
la Nacion, mediante el despliegue de las capacidades de defensa y seguridad del Estado, que
permita mitigar los riesgos y amenazas mediante un trabajo coordinado y de cooperacion,
que contribuya al crecimiento econdémico y social del pais. (Ministerio de Defensa Nacional
et al,, 2020)

Para buscar el éxito en la ECDCS, se consideran los principios, los objetivos y las
indicaciones de la UIT sobre Colombia, ademas de su forma de evaluar las categorias
pertinentes, con el fin de alinearse con este documento y fomentar una mejor coordina-
cion entre las entidades publicas y privadas. Con base en ello, su propodsito es:

Disefiar una acertada politica de Estado, con la vision de establecer el derrotero del pais en
el mediano y largo plazo, con el fin de orientar los esfuerzos e incrementar la proteccion de
nuestros objetivos estratégicos, asi como, la respuesta ante cualquier riesgo cibernético al
interior de la Nacion; ademas, en forma paralela, debera trazarse como objetivo el desarrollo
de la industria digital nacional y de gobernanza del internet, con un limite no superior al afio
2024. (Ministerio de Defensa Nacional et al., 2020)

Este propdsito reconoce que existen diversas amenazas cibernéticas capaces de
afectar las infraestructuras nacionales, por lo cual resulta esencial fortalecer la industria
digital y todo lo relacionado con el ciberespacio. En consecuencia, el documento enfatiza
la importancia de que la legislacion relacionada con el ciberespacio —incluidas las leyes,
los documentos CONPES y otros planes nacionales— sea coherente, para facilitar el tra-
bajo conjunto de todas las instituciones del pais.

Un aspecto fundamental del documento es que, ademas de realizar un monitoreo
constante de las amenazas cibernéticas a las que esta expuesto el pais, identifica los
centros de poder del Estado y evalla su criticidad. Para ello, evalia tres elementos: el
nivel de afectacion, el grado de exposicién y la capacidad de sobreponerse a un posible
ciberataque. La ECDCS recomienda hacer un proceso a nivel nacional, en forma de au-
toevaluacion, para generar mayor conciencia sobre las amenazas existentes y las medi-
das necesarias para contrarrestarlas.

Dicha evaluacién no resulta dificil en la actualidad. En Colombia existen varias insti-
tuciones dedicadas a la ciberseguridad, como el ColCERT y el CSIRT, que pueden apoyar
una evaluacion exhaustiva de los centros de poder del pais. Aunque ya se identifican las
principales amenazas cibernéticas y se tienen nociones sobre las capacidades institu-
cionales nacionales, resulta crucial realizar una evaluacion mas integral de los centros
de poder. Considerando que en la segunda mitad de 2022 asumid un nuevo gobierno en
Colombia, seria especialmente Util llevar a cabo esta nueva evaluacion para establecer el
estado actual de la ciberseguridad y estar mejor preparados para el futuro.
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Amenazas cibernéticas surgidas en la pandemia

Si bien la pandemia trajo ciertos beneficios, como el incremento del comercio electrénico,
también facilitd un aumento en los ataques de cibercriminales. Durante el periodo 2019-
2021, las formas mas comunes de ciberdelitos en Colombia fueron el hurto por medios
informaticos, la violacion de datos personales y el acceso abusivo a sistemas informati-
cos. Segun el informe “Tendencias del Cibercrimen 2021-2022", para noviembre de 2021
se registraron 46 527 denuncias (TicTac, 2021). El informe concluye lo siguiente:
Sin duda el ciberdelito se ha convertido en la tipologia criminal de mayor crecimiento en
Colombia durante los ultimos tres afios; impulsado por aceleradores como la pandemia y el
consecuente incremento del comercio electronico cuyo crecimiento alcanzo el 59,4% en las
transacciones durante el periodo de cuarentena obligatoria y del 35% durante el 2021 con

ventas estimadas en 37 billones de pesos al finalizar el afio segun cifras de la Camara de
Comercio electrénico de Colombia CCCE.

Con el paso de los afos, las victimas de los cibercriminales han aumentado, y hoy en
dia incluso las instituciones de los gobiernos y las empresas privadas se ven afectadas
igualmente por esos ciberataques.

Propuestas del gobierno actual (2022-2026) en ciberseguridad

El actual presidente de Colombia inicié su gobierno el 7 de agosto de 2022 e incluyé en
su programa de gobierno el tema de la ciberseguridad. En este apartado se revisaran, de
manera general, tanto el Plan de Gobierno como el PND publicado en febrero de 2023,
en aras de examinar las propuestas presentadas, la forma en que pretenden alcanzar
sus objetivos y lo efectivamente logrado hasta la fecha en relaciéon con lo planteado en
ambos planes.

Para el actual gobierno, el principal enfoque de la ciberseguridad es la ciudadania,
razon por la cual busca promover una cultura de uso seguro de la tecnologia en el pais.
En este contexto, no resulta sorprendente que propugne por cambios en las fuerzas de
seqguridad, avanzando hacia lo que denomina la "desmilitarizacion de la vida social" y
afirmando la prevalencia de las autoridades civiles sobre las militares.

Es posible afirmar, entonces, que el actual gobierno se aleja del concepto clasico de
defensa militar del Estado colombiano, en el que se enfatizaba la importancia de la inter-
vencion casi exclusiva de las Fuerzas Militares para la defensa estatal y de la sociedad a
la vez. De acuerdo con la Ley 102 de 1994 de Colombia, estas fuerzas se definen como
“las organizaciones armadas, instruidas y disciplinadas conforme a la técnica militar, y
constitucionalmente destinadas a la defensa de la soberania nacional y al mantenimien-
to del orden legal”.
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Es de recordar que la concepcion tradicional de la seguridad nacional equipara la se-
guridad del Estado con la de la sociedad. Su objetivo es identificar las posibles amenazas
al Estado provenientes del exterior, a través de hipdétesis de guerra; es decir, se ubican los
potenciales enemigos externos y se les anticipa un trato militar. En este contexto, la con-
cepcion tradicional de la seguridad confiere al Estado el papel de agente que proporciona
seguridad a la colectividad, la nacién o la sociedad (Tenorio, 2009).

Segun esto, se puede deducir que este enfoque se centra en la seguridad militar, un
concepto que aun persiste en la mentalidad colombiana, a pesar de la evolucién global
del término. Hace décadas, este concepto se ha quedado corto, pues en la actualidad
se deben incluir nuevos aspectos en funcién de las circunstancias especificas de cada
Estado. Entre estos se encuentran la defensa del medio ambiente, el progreso y la pros-
peridad del ser humano, la creacién de un ambiente apropiado para vivir en paz, la pro-
teccion del sistema econémico, la ciberseguridad, la ciberdefensa, entre otros.

En concordancia con la estrategia del presidente sobre la seguridad del Estado, un
articulo de la revista Semana destaca: "Una de las prioridades del presidente Gustavo
Petro al llegar a la Casa de Narifio fue asegurar el sistema de comunicaciones para evi-
tar fuga de informacion y garantizar la seguridad del Estado” (Semana, 6 de septiembre
2022).

Diez dias después de la posesion del presidente, se gestiond la compra de 50 li-
cencias Unicas en el pafs para evitar interceptaciones o fugas de informacioén a través
de llamadas telefonicas o mensajes de texto. Estas licencias fueron instaladas en los
teléfonos moviles de las personas mas cercanas al mandatario. Las licencias de encrip-
tacion de teléfonos madviles cuentan con especificaciones claras, entre las que destaca
la seguridad con grado militar. En la justificacion del contrato se hace referencia a las fa-
lencias en materia de seguridad en las comunicaciones del Palacio de Narifio y el equipo
de confianza del presidente.

La entidad encargada de realizar la compra, junto con el respectivo estudio prelimi-
nar, fue el DAPRE. Desde esta dependencia se explica que, aunque muchas organizacio-
nes protegen sus datos e informacion mediante firewalls, aplicaciones antivirus y correo
electrénico cifrado, aun persisten vulnerabilidades en los dispositivos inteligentes, que
representan uno de los vectores de amenaza mas significativos dentro de la infraes-
tructura de las organizaciones. Retomando el tema de la ciberseguridad centrada en la
ciudadania, como se expresa en el programa de gobierno, el documento indica:

La pandemia nos mostré el potencial de las TIC, en los momentos mas dificiles de ais-
lamiento y restricciones, permitid a muchas personas continuar estudiando y trabajando,
también facilitd que pudiéramos tener contacto permanente con seres queridos. Sin embar-

go, muchas otras personas no tuvieron posibilidades de acceder las tecnologias digitales,
lo que les impidi¢ trabajar, estudiar, informarse, tener contacto con sus seres queridos y
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organizarse colectivamente para responder al contexto. Como resultado de esta exclusion
digital millones de colombianos y colombianas vieron que su derecho a participar en la so-
ciedad se veifa restringido, y por consiguiente las brechas econdémicas y sociales de nuestro
pais se hicieron mas profundas. (Bolivar & Gémez, 2019)

Como se puede apreciar en este apartado, el principal proposito en temas de tele-
comunicaciones es aumentar la conectividad. El objetivo es que el 100 % de la pobla-
cion colombiana tenga acceso a internet, sin importar su ubicacién geografica o estrato
social. Para alcanzar esta meta, no solo seran necesarios considerables recursos, sino
también un enfoque prioritario en una seguridad digital robusta. A medida que crezca el
numero de personas en el ciberespacio, serd indispensable fortalecer las capacidades de
seguridad digital.

La seccién de ciberseguridad del plan de gobierno actual tiene como objetivo:
“Promover un entorno digital seguro para que las y los ciudadanos y empresas puedan
obtener los beneficios de las tecnologias de la informacion y las telecomunicaciones”
(Bolivar & Gémez, 2019). Para lograr este propdsito, el programa plantea cuatro propues-
tas: la promocion de una cultura digital, el fortalecimiento de estrategias de ciberseguri-
dad, la creacion de cargos como Chief Security Officer y la cofinanciacion de equipos de
respuesta ante incidentes cibernéticos.

Dado que este documento tiene un caracter mas informativo que analitico, no in-
cluye un anélisis detallado de cémo se planea alcanzar este objetivo. No obstante, y con
el fin de fomentar la discusion, considerando que el gobierno actual esta en curso, se
exponen a continuacion algunas observaciones y propuestas que podrian contribuir al
desarrollo de la estrategia de ciberseguridad.

Es el momento para que Colombia comience a construir una comunidad amplia-
da de inteligencia. Estos diez afos de desarrollo de la estrategia han dado lugar a ins-
tituciones con buenas capacidades para afrontar amenazas cibernéticas. Si bien aun
hay aspectos por mejorar, la ciberseguridad no deberia depender exclusivamente del
Gobierno, ni las Unicas entidades que traten este tema deberian ser la Policia Nacional o
la Direccién Nacional de Inteligencia.

Las empresas privadas, las universidades y los ciudadanos cuentan con capacida-
des para contribuir a la ciberseguridad del pais. Por ejemplo, en colaboracion con enti-
dades estatales que gestionan temas econémicos, como el Ministerio de Hacienda, el
Ministerio de Industriay Comercio y el Banco de la Republica, podria crearse y ponerse en
marcha una entidad que aborde exclusivamente cuestiones de inteligencia economica.

En la actualidad, el Unico centro educativo que ensefa sobre inteligencia y cibe-
rinteligencia es la Escuela Superior de Guerra. Aqui radica la primera recomendacion:
es necesario cambiar la percepcion de que estos temas son exclusivamente militares.
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Por ello, se deberia ampliar la oferta académica a otras universidades y fomentar que
los grupos de investigacion desarrollen proyectos que profundicen en los conocimientos
relacionados con estos asuntos.

Al estar la campafia del gobierno actual enfocada en la ciudadania, resulta previsible
gue su primera propuesta para alcanzar un entorno digital seguro sea expandir la cultura
digital para que mas personas aprendan a utilizar dispositivos y aprovechar los benefi-
cios que ofrece internet. Esta propuesta deberia fortalecerse integrando una cultura de
ciberseguridad, en la que se ensefien temas basicos a empleados de oficinas. De este
modo, podrian identificar errores que facilitan a ciberdelincuentes atacar tanto a las em-
presas donde trabajan como a ellos mismos en caso de ser victimas de un ciberataque.

Asimismo, como se menciond, es fundamental extender el conocimiento sobre inte-
ligencia y ciberinteligencia a todas las universidades, no limitandose Unicamente a insti-
tuciones de caracter militar. Esto permitiria expandir la cultura de inteligencia e involucrar
mas a la academia. Una mayor participacion académica fortaleceria la investigacion en
estos temas cruciales.

El segundo punto del programa de gobierno para alcanzar un entorno digital seguro
es el fortalecimiento de “las estrategias de ciberseguridad de todas las entidades del
Gobierno Nacional, en especial de aquellas que prestan servicios transaccionales a ciu-
dadanos y empresas, con el objetivo de promover confianza en estos para relacionarse
digitalmente con el Estado” (Bolivar & Gémez, 2019). En los ultimos afios, varias institu-
ciones colombianas han sido blanco de ciberataques. Mas alla de los dafios internos que
puedan ocasionar, el mayor impacto es que estos ataques generan desconfianza entre
los ciudadanos, quienes perciben debilidades en las instituciones del Estado.

El plan de gobierno en telecomunicaciones es ambicioso y cuenta con propuestas
que, si se desarrollan adecuadamente, podrian cumplir el objetivo de garantizar conexion
para toda la poblacion y proteger su seguridad en el ciberespacio.

Plan Nacional de Desarrollo 2022-2026

En febrero de 2023 se publicéd el PND 2022-2026, titulado Colombia, Potencia Mundial
de la Vida, que refleja los objetivos del presidente y las estrategias para alcanzarlos. Este
plan se estructura en cinco grandes pilares:

Ordenamiento del territorio alrededor del agua y justicia ambiental

Seguridad humana y justicia social

Derecho humano a la alimentacion

Transformacion productiva, internacionalizacion y accion climatica

ok o~

Convergencia regional
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Este andlisis se centra en el segundo pilar, que abarca temas relacionados con la
ciberseguridad. En dicho pilar, hay un apartado especifico dedicado a la seguridad digital,
donde se reconoce que las tecnologias de la informacion y las comunicaciones (TIC)
son esenciales para la vida diaria y, por lo tanto, se resalta la necesidad de proteger el
ciberespacio y a la ciudadania de posibles amenazas en el entorno digital. Para lograrlo,
se propone lo siguiente:

Se creara la Agencia Nacional de Seguridad Digital y Asuntos Espaciales, a través de pre-
cisas facultades extraordinarias otorgadas por el Congreso de la Republica al Presidente,
como parte de la estructura de la Presidencia de la Republica, cuya Direccion Nacional de
Seguridad Digital tendréa como objeto alcanzar un ecosistema digital confiable y seguro e
implementar acciones para la proteccion del Estado en general. Esta direccion sera la en-
cargada de planificar, coordinar, articular las actividades que fomenten la preparacion y la
resiliencia del pais, la generacion de habitos de uso seguro y establecera las propuestas
de elementos vinculantes que aseguren el actuar de las entidades del Estado ante posibles
amenazas y riesgos de indole digital. (Departamento Nacional de Planeacién, 2023).

Es importante indicar que, en 2016, mediante el documento CONPES 3854, se cred
la figura del Coordinador Nacional de Seguridad Digital, con funciones muy similares a
las que tendria la Agencia Nacional de Seguridad Digital y Asuntos Espaciales. Sin em-
bargo, esta figura presentaba limitaciones importantes, ya que los documentos CONPES
y las acciones en ellos previstas no tienen caracter totalmente vinculante. Por ende, ini-
ciativas fundamentales, como la adecuacion institucional, solo podran materializarse si
estan respaldadas por una ley.

Aunque es prematuro un analisis profundo sobre esta agencia, es importante des-
tacar que ya se aprobd en primer debate el Proyecto de Ley 023 de 2023, que busca
su creacion. Aun faltan tres debates para su aprobacién definitiva, pero se espera que
esta iniciativa se construya sobre los avances logrados hasta ahora. Colombia ha tenido
logros significativos en materia de ciberseguridad; las instituciones y planes existentes
han mostrado resultados positivos, aunque todavia queda mucho trabajo por hacer. Es
fundamental preservar y fortalecer lo ya construido, manteniendo la politica de ciberse-
guridad como una politica de Estado, no de gobierno.

El PND también contempla la creacion y disefio de una estrategia para proteger la
infraestructura critica cibernética del pais. Esta estrategia busca salvaguardar la infor-
macion de las entidades gubernamentales y de la ciudadania frente a posibles cibera-
taques y delitos informaticos, aplicando principios de resiliencia y rapida recuperacion
(Departamento Nacional de Planeacién, 2023). Ademas, el PND menciona la creacion
de un observatorio de ciberseguridad, aunque no detalla su fecha de implementacion,
composicion ni objetivos.
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Actualidad de las propuestas del Gobierno Nacional
(2023-2024)

Tomando como guia el documento denominado Asi avanzaron las TIC en Colombia du-
rante el 2023 del MinTIC (2023a), los siguientes son los avances de las propuestas del

actual gobierno.

Plan de Gobierno

En conectividad

1.

Tecnologia 5G: Cuatro operadores suministraran mayor competitividad digi-
tal a Colombia. Este avance contribuira al mejoramiento de la conectividad en
1191 escuelas y al aumento de la cobertura 4G en 34 carreteras primarias y
secundarias, abarcando un total de 700 km de mejor conectividad en el pais.
Conectividad para cambiar vidas: Se firmd una alianza con Internexa que per-
mitird que 384 000 hogares de estratos 1y 2, ubicados en 36 municipios de los
departamentos de Cauca, Chocd, La Guajira, Narifo, Valle del Caucay la region
del Uraba Antioqueno, accedan a internet.

Zonas Comunitarias para la Paz: Avanza el proceso para garantizar que 1180
escuelas rurales ubicadas en 162 municipios de 19 departamentos del pais
cuenten con acceso a internet.

En ecosistemas de innovacion

1.

Colombia Potencia Digital: El gobierno busca transformar a Colombia en una
potencia digital: productiva, talentosa, exportadora, atractiva y justa. Para lo-
grarlo, se ha destinado una inversién de 2 billones de pesos para acelerar eco-
sistemas entre 2023 y 2026.

Hub de Ciberseguridad: En convenio con BIOS, se estd formando a 2550 colom-
bianos en pro de fortalecer el ecosistema digital en capacidades y operacién de
la seguridad digital en el pais.

Centros de Inteligencia Artificial: Se ha contratado el disefio de dos Centros
de Inteligencia Artificial en Colombia. Los habitantes de Zipaquird, en
Cundinamarca, y Usme, en Bogotd, seran los primeros beneficiados con esta
iniciativa del Gobierno Nacional.

En educacion digital

1.

Computadores y laboratorios de innovacion para la educacion: En alianza con
Computadores para Educar, durante 2023 se entregaron mas de 60 000 com-
putadores para estudiantes y docentes, ademas de 1033 laboratorios de inno-
vacion educativa.
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2. Habilidades digitales para los colombianos: En el marco de una apuesta por
mejorar la educacion tecnoldgica, 150 000 personas fueron beneficiadas du-
rante 2023 con programas como Generacion TIC, Talento Tech, Inicia con TIC
y Mujeres TIC para el cambio, dirigidos a mujeres, jovenes, nifos y adultos
mayores.

3. Laestrategia Colombia Programa: Firmada a finales de 2023, esta formando a
11 200 docentes y 896 000 estudiantes. Ademas, Sena Tech busca impactar a
100 000 estudiantes y docentes durante el cuatrienio.

Plan Nacional de Desarrollo

Ala fecha, la Comision Sexta de la Cdmara de Representantes aprobd por unanimidad el
primero de los cuatro debates necesarios para que el Proyecto de Ley 023 de 2023, que
busca crear la Agencia Nacional de Seguridad Digital y Asuntos Espaciales, se convierta
en una realidad en Colombia.

La Agencia Nacional de Seguridad Digital y Asuntos Espaciales sera un organismo
de caracter técnico y especializado, cuyo objeto seré planificar, articular y gestionar los
riesgos de seguridad digital en el pais, con el fin de prevenir amenazas internas o exter-
nas contra el ecosistema digital. Asimismo, trabajara en fortalecer la confianza y seguri-
dad de todas las partes interesadas en el ambito digital y en establecer la gobernanza e
institucionalidad de una politica espacial (MinTIC, 2023b).

Conclusiones

Este articulo ha analizado diferentes documentos de politica publica que muestran los
avances de Colombia en términos de ciberseguridad desde 2011 y se ha realizado un
pronostico preliminar sobre lo que podria venir en el futuro. Si bien aun hay aspectos por
mejorar, es evidente que el pais ha evolucionado en este ambito.

En primer lugar, el desarrollo de la ciberseguridad en Colombia se ha maneja-
do como una politica de Estado, y no como una politica de gobierno. Cada documento
CONPES ha construido sobre lo previamente establecido, buscando siempre mejorar, lo
que ha permitido un fortalecimiento continuo de la estrategia. El presidente Juan Manuel
Santos (2010-2018), a través de los documentos CONPES 3701 de 2011 y CONPES 3854
de 2016, impulsd la creacion de organismos clave para la proteccion del ciberespacio
colombiano, como el ColCERT, encargado de coordinar la ciberseguridad y ciberdefensa
del pafs; el Comando Conjunto Cibernético (CCC), y el Centro Cibernético Policial.

Por su parte, el presidente Ivan Duque (2018-2022) dio continuidad a estas inicia-
tivas y desarrollé un nuevo documento CONPES 3995 de 2020, que refuerza aspectos
como la seguridad digital. Ademas, en septiembre de 2020, se publicé la primera edicion
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de la Estrategia Nacional de Ciberdefensa y Ciberseguridad (ECDCS) para los proximos
diez afos. Esta estrategia se caracteriza por su transversalidad, ya que busca articular
todas las politicas, planes e instituciones existentes para lograr mejores resultados. Se
trata de un plan integral y orientado al futuro de la seguridad del ciberespacio colombiano.

En segundo lugar, del analisis de las propuestas del actual gobierno en materia de
ciberseguridad, se observa un enfoque que se aleja de la concepcion tradicional de la se-
guridad nacional, todavia presente en la mentalidad colombiana, donde la misién de las
Fuerzas Armadas se centra en identificar posibles amenazas externas al Estado median-
te hipdtesis de eventuales conflictos bélicos y en la preparacién militar como estrategia
de disuasion (Alvarez et al., 2018).

Lo que pretende el nuevo gobierno es construir y fortalecer un concepto multidi-
mensional mas acorde con las amenazas de esta época, en el que la seguridad y la ci-
berseguridad se centren especialmente en la seguridad de la poblacién. Esto concuerda
tanto con los documentos de campafa como con el PND, donde se aprecia que se pre-
tende sequir construyendo sobre lo que ya existe y fortalecer aquellos puntos en los que
la ciberseguridad colombiana debe trabajar.

Evidencia de lo anterior son los avances que, a la fecha, se han logrado bajo el actual
mandato, evidenciados en el Ultimo apartado. Todos estos desarrollos surgen del Plan
de Gobierno, junto con la aprobacién en primer debate del Proyecto de Ley 023 de 2023,
que busca crear la Agencia Nacional de Seguridad Digital y Asuntos Espaciales, en con-
cordancia con lo dispuesto en el Plan de Desarrollo.

En consecuencia, el estado actual de la ciberseguridad en Colombia es positivo, sin
desconocer que las medidas adoptadas por el gobierno requieren un esfuerzo concer-
tado de todos los actores involucrados, avanzando en temas como el fortalecimiento de
los sistemas de seqguridad, la colaboracion entre organizaciones y la priorizacion de la
educacion en ciberseguridad.
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